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Virusok és zombik a biintetéjogban

Az informdcids rendszer és adatok megsértésének
biintetd anyagi és eljdrisjogi kérdései

SORBAN KINGA*

1. Bevezetés

A kiberbtinozés napjainkban mér nem csupén olyan jelenség, amelyet a hollywoodi filmek vild-
gabodl ismeriink, a hirekben egyre gyakrabban jelennek meg informécids rendszereket érintd ko-
moly tdmaddsok, amelyek kozott egyre stirtibben lehet hallani magyar vonatkozdsu esetekrdl is.
A 2017 majusiban lezajlott vildgméretli zsaroldvirus-timadds Magyarorszagot is érintette,
a Kormdnyzati Eseménykezeld Kozpont méjusban adott ki riasztdst a kirtevd gyors terjedése
miatt,! a Hvg.hu cikke szerint a WannaCry zsarol6virussal mintegy 45 magyar dllami szerv
rendszerei fert6z8dtek meg,® s a tdmadds hatdsait az 4tlagfelhaszndlok is megtapasztalhatedk.
Hasonl6an nagy port kavart 2017 juniusdnak végén a Petya nevi zsaroldvirus,’ amely szintén
elérte a magyar felhasznaldk szdmitdgépeit.

Egyre jelent8sebbek a botnethdlézatok felhasznaldsaval elkovetett eloszrott talterheléses
timaddsok (DDoS) is — a Symantec 2015-6s jelentésében hazénk a globalis botfertézoteségi
lista 5. helyén szerepelt.* 2017 novemberében a Magyarorszdgi Szcientolégia Egyhdz web-
oldaldc érte talterheléses tamadas,” az Index.hu pedig 2016 méjuséban szdmolt be magyar kor-
manyzati szolgaltatasok megrdimadasirél.® A felsorolds természetesen csak példalozé jellegd,
a Symantec 2018-as jelentése mdr a mésodik helyre sorolja Magyarorszdgot az e-mailben ter-
jedd malware-ck szamit tekintve, a jelentés szerint minden 108 e-mailbdl egy malware-t tartal-
maz,” vagyis a jelenség jéval nagyobb volumenti, mint amirdl a sajté beszamol.

* PhD-hallgaté, Eétvés Lorand Tudoményegyetem, Allam- és Jogtudoméanyi Dokrori Iskola. E-mail: kinga.sor-
ban@gmail.com
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7 https://www.symantec.com/security-center/threat-report
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Az informdcids rendszereket érintd tdmaddsok esetében kulcsfontossigti szerepe van a
megel8zésnek, amirdl a kiberbiztonsag kapesan szamtalanszor hallunk. A védekezés sziikséges-
ségének hangsulyozdsa mellett azonban kevés sz6 esik arrdl, hogy mi torténik, ha mar megtor-
tént a baj. Annak ellenére, hogy Magyarorszdg a malware-fertézoteség tekintetében élen jér, az
informatikai btincselekmények leirdsdra hasznéle fogalmak még a szakirodalomban sem birnak
azonos jelentéssel, marpedig az eredményes fellépés érdekében nagyon fontos, hogy a hasznalat-
ban [évé kifejezéseket egységes jelentéstartalommal kezeljiik. Ezért tanulményom elsé felében
igyekszem rendszerezni és elhatdrolni az informatikai bincselekmények leirdsara szolgdlé kife-
jezéseket. Noha manapsdg a legtobb buncselekmény nyomozdsa sordn megjelenik az eljdrdsban
valamilyen technikai elem — gondoljunk csak a hivéslisték és a cellainformécidk ellenérzésére —,
az informdacids rendszer vagy adat megsértésével kapcsolatos biincselekmények mér a nyomozis
szakaszaban specidlis, gyakran nemzetkozi kezelést igényelnek. A tanulmény masik célja a szii-
ken értelmezett informatikai btincselekmények (az informéciés rendszer vagy adat megsértése,
az informéciés rendszer védelmét biztosité technikai intézkedés kijétszdsa) nyomozésaval kap-
csolatos specidlis eljardsi kérdések bemutatdsa. Mivel 2018-ban hatilyba [épett az j biintetd-
eljdrasi kddex, bemutatom, hogy a megutjuld szabalyok milyen lehetéségeket nyitnak meg az
ilyen tigyek nyomozésiban, illetve milyen kihivasokkal kell szembenézniiik a jovében a nyo-
mozé hatdsigok tagjainak.

2. Informatikai biincselekmények sziik értelemben

Az eljarasi kérdések vizsgilata elote elsésorban azt tartom fontosnak tisztdzni, mit ért jelen ta-
nulmény informatikai bincselekmény kifejezés alatt. Ez iddig sem a gyakorlat, sem a jogalkotds
nem dolgozott ki egységes terminoldgiat az informatikai blincselekmény fogalmédnak meghatd-
rozésara, st még a témdval foglalkozd egyetemi jegyzet is arrdl tesz emlitést, hogy nem alakult
ki éltalinosan elfogadott fogalomrendszer e bincselekményi kor leirdsara.® A szakirodalomban
szamtalan fogalom kering az informaciétechnikai elemet tartalmazé bincselekményekkel kap-
csolatban, a legtobb szerzd azonban nem azonos tartalommal hasznalja az egyes kifejezéseket.
Noha a témdval hatalmas mennyiségti kiilfoldi és egyre b6viild magyar szakirodalom is foglal-
kozik, az informatikai buncselekményekkel kapesolatban felmeriilé fogalmak a mai napig meg-
lehet8sen tisztdzatlanok, az egyes kifejezésck elhatdroldsa pedig nem mutat egységes képet.
A terminoldgiai kdosz mellett az is problémat jelent, hogy az informécidtechnoldgiai elemet
tartalmazé cselekmények kore gyorsabban valtozik, mint ahogyan arra a jogalkalmazas reagalni
tudna: egyes bincselekmények egyszertien kimennek a divatbdl, masok elkovetése az 4j techni-
kak elérhetdvé valdsa miatt dtalakul. A tanulmdny e része a kovetkezd terminusok jelentésée és
egymashoz vald viszonyat térgyalja: ,szdmitogépes blincselekmény”, ,,szdmitdgéppel kapcsola-
tos btincselekmény”, ,.informatikai biincselekmény”, ,kiberbtincselekmény”, ,digitdlis biincse-
lekmény?, ,e-btincselekmény?, ,,csticstechnolégias biineselekmény”

8 StMON Béla: Csihestechnoldgiai biinizés és nyomozdsa: egyetemi jegyzet. Budapest, Nemzeti Kozszolgélati Egye-
tem, Rendészettudomdnyi Kar, 2012. 9.

IN MEDIAS RES ¢ VIL EVFOLYAM, 2. SZAM



VIRUSOK ES ZOMBIK A BUNTETOJOGBAN 371

2.1. A szdmitégépes biincselekmény (computer crime)

Marjie Britz a szdmitégépes biincselekményeket édltalinos fogalomként hasznalja, és minden
olyan bincselekményt idesorol, amelyet szdmitdgép hasznélatdval kovettek el.” A szdmitdgépes
blincselekmény fogalmat kiterjeszt8en értelmezi, igy ideérti azokat a cselekményeket, ahol az
informécids rendszer vagy adat az elkdvetés térgya, és azokat is, amelyekben az informécids
rendszer az elkdvetés eszkoze. Hasonléan értelmezi a szdmitdgépes blincselekmény fogalmae
Eoghan Casey,'® aki egzake definicidval nem szolgdl, de konyvében jelzi, hogy a szdmitdgépes
biincselekmény kategdria nem vonatkoztathaté minden olyan cselekményre, amelyben infor-
mici6technoldgiai elem kap szerepet, kizdrélag azokra, amelyek szorosabb kapesolatot mutat-
nak a szdmitégépes kornyezettel, tehdt amelyekben a szamitdgép a biincselekmény eszkoze vagy
targya.

A magyar jogirodalomban az el6bbickben emlitett kiilfoldi szerz6khéz hasonlé fogalmat
dolgozott ki Szab¢ Imre, aki Ggy hatdrozta meg a szdmitastechnikai biincselekményeket, mint
azok a ,deliktumok, melyek egy szdmitdgépes rendszerrel vagy szdmitastechnikai adattal kap-
csolatba hozhaték, akdr agy, hogy az elkovetés eszkozeként jelennek meg, vagy pedig a blinese-
lekmény elkovetési targyae képezik” ! Azokat a cselekményeket, amelyeknek az informdcids
rendszer, illetve adat az elkovetési térgya, tisztdn informatikai blincselekményeknek is nevez-
ziik, ami arra utal, hogy ezek a cselekmények kizdrdlag a virtudlis térben értelmezhetsk.

Azok a cselekmények, amelyekben a szdmitdgép az elkovetés eszkoze, csak misodlagos jel-
leggel mindsiilnek szdmitdgépes blincselekménynek, mivel itt a szdmitdgép nem feltéeele az el-
kovetésnek, hanem egy azt megkonnyité eszkoz, illetve kozvetitd csatorna. Ezekben az esetek-
ben a cselekmények nem kothetdk kizdrolagosan a virtualis térhez, ugyanugy elkovetheték a
valé/fizikai viligban is. Az ide tartozé cselekmények rendkiviil szines képet mutatnak — lehet-
nek tartalommal kapcsolatos btincselekmények, mint a szerzéijog-sértések vagy a gyermekpor-
nografia, illetve egy adott személy vagy csoport sérelmére elkovetett cselekmények (gytiloletkel-
tés, zaklatds, raigalmazas, becsiiletsértés).

2.2. Szamitégéppel kapcsolatos biincselekmény (computer related crime)

A szakirodalomban gyakran bukkan fel a szamitdgéppel kapcsolatos buncselekmény fogalma is,
amely hasonldsiga cllenére nem fedi teljesen az elébbiekben ismertetett szdmitdgépes bilinese-
lekmény fogalmit. E korben elséként ismée a Britz dltal meghatdrozott fogalmat vehetjiik irdny-
adénak,'? amely szerint szimitégéppel kapcsolatos minden olyan biincselekmény, melyben a

9 Marjie T. BR11Z: Computer Forensics and Cyber Crime: An Introduction. London, Pearson, 2013. 3. kiads, 6.

10 Eoghan CASEY: Digital Evidence and Computer Crime. Amsterdam, Elsevier, 2012. 3. kiadas, 37.

11 SzAB6 Imre: Informatikai biincselekmények. In: DOsA Imre (szerk.): Az informatikai jog nagy kézikinyve.
Budapest, CompLex, 2008. 547.

12 Brrrz i. m. (9.1j.) 6.
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szdmitdgép barmilyen médon, akdr kézvetetten is jelen volt. Ebbe a kategéridba is beletartoz-
nak a szamitdgépes biincselekmények, tovabba azok a cselekmények is, amelyekhez a szdmitd-
gép jelenléte csupdn esetlegesen kapesolédik. Jé példa erre az, amikor emberrabldsnal az elks-
vetdk e-mailben kévetelnek véltsagdijat. Létjuk, hogy itt magabdl a cselekménybél, vagyis a
személyes szabadsag megsértésébdl csak nagyon hosszu logikai ldncon keresztiil lehet arra a ko-
vetkeztetésre jutni, hogy szdmitdgépes blincselekmény tortént.

Az informdcids rendszerek manapsig mir a legtobb bintetdeljirds sordn fontos bizonyi-
tékkal szolgdlhatnak a hatdsdg szdmara: az elkovetd IP-cimének ismeretében konnyebben azo-
nosithaté a gyanusitott, a cellainformdciok segithetnek a terhelt és a helyszin dsszekapesoldsa-
ban. A szdmitdgéppel kapcsolatos biineselekmény kategéridjéce Britzeel azonosan hatdrozza meg
Casey is.” A magyar jogirodalomban mdr nem ennyire egyértelmi a fogalom jelentése. Siegler
Eszter ugyan megkiilonbozteti a szamitdgépes biincselekmények és a szimitdgéppel kapesolatos
btincselekmények fogalmait, jéval sziikebben értelmezi dket, mint kilfoldi kollégai.'* Siegler
szamitégéppel kapesolatos blineselekmények alate kizdrélag azokat a cselekményeket érti, ame-
lyeknél a szdmitdgép az elkdvetés eszkoze vagy elkovetrési targy, a szamitégépes blincselekmény
fogalmét pedig sziikit8en, kizérélag azokra a deliktumokra alkalmazza, amelyek kifejezetten
szdmitdgépes rendszer és adatok ellen irdnyulnak (tehdt ahol a szdmitégépes rendszer mint el-
kovetési tirgy van jelen).

2.3. Informatikai biincselekmény, informacids rendszerrel
kapcsolatos biincselekmény

Az informatikai btincselekmény nem j keletti fogalom, Nagy Zoltan Andrds mar 1991-ben
hasznédlta.” A magyar jogrendszerben a 2012. évi Biintetd tdrvénykdnyv!® (a tovabbiakban:
Btk.) lecserélte a szdmitogép fogalmat — nagyon helyesen — az informacids rendszerére, ennek
kovetkeztében a szdmitdgépes bincselekmény fogalma is némiképp kikopott a sz6hasznalatbol,
dtadva helyét az informatikai buncselekmény, informécids rendszerrel kapcsolatos biincse-
lekmény, illetve a késdbbickben targyalt kiberbtineselekmény fogalmaknak. A Btk. megujule
fogalomhasznélatdnak hétterében az all, hogy a koznyelvi szamitégép-fogalom az eszkozoknek
viszonylag szlik korére, a személyi szamitdgépekre értendd, ugyanakkor a targyalt biincselekmé-
nyck tdrgyai, illetve eszkdzei lehetnek az olyan informécidtechnoldgiai eszkozok is, mint a tdb-
lagépek, az okostelefonok, a nyomtatdk vagy az adattovdbbitdst és a kapcsolatfelvétele biztositd
muszaki berendezések (pl. a hdlézati forgalmat irdnyité routerek). Az informéciés rendszer ki-
fejezés magdba foglal minden, az adatok automatikus feldolgozésat, kezelését, taroldsat, tovab-
bitasét biztositd berendezést vagy az egymdssal kapcsolatban 1évé ilyen berendezések Gsszes-

13 CAsEY i. m. (10.1j.) 37.

14 STEGLER Eszter: A szdmitogéppel kapcsolatos és a szdmitdgépes blineselekmények. Magyar Jog, 1997/12.,
736-742.

15 NAGY Zoltén Andrés: Az informatika és a blintetéjog. Magyar Jog, 1991/1.,21-26.

16 2012. ¢évi C. torvény a Biintetd torvénykonyvrdl.
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ségét, tehdt a végpontokat és a hélozatot egyardnt. A Btk. az informdcids rendszer fogalmat
azonban a korabbi szdmitdstechnikai rendszer fogalommal azonos tartalommal definialja, ezért
a szdmitogéppel és az informécids rendszerrel kapesolatos bincselekmény fogalmak Iényegében
szinonimaként értelmezheték. Pusztdn utalds szinten emlitendd, hogy az informatika és a sza-
mitdstechnika kifejezések jelentéstartalma nem teljesen azonos, ez a kiilénbség azonban jogi
szempontbdl elhanyagolhaté.

2.4. Kiberbtincselemény (cybercrime)

Napjainkban igen divatos, mégis nehézkesen értelmezhetd kifejezés a kiberbtincselekmény.
Sokan az informatikai biincselekmény, illetve a szdmitdgépes biincselekmény fogalmaval szino-
nim értelemben hasznaljak a fogalmat, amely az angolszdsz cybercrime kifejezés nyoman hono-
sodott meg a magyar nyelvben. A msik értelmezés szerint azonban a kiberbtincselekmény kizd-
r6lag azokra a szamitégépes blincselekményekre vonatkozik, amelyekben valamilyen médon
megjelenik az informécids rendszereket 6sszekotd halézat (példdul az internet). Britz a kifeje-
zést azokra a deliktumokra hasznélja, amelyeket a hélézatban az internet felhasznaldsaval kovet-
tek el. Réviden Casey is utal arra, hogy a kiberbtincselekmény kategdria a szdmitdgépes hils-
zatot érintd cselekményekre értendd.” Susan W. Brenner ugyan nem nevesiti kozvetlentl a
halézatot mint az elkdvetés eszkozée, a kiberbtnceselekmény lényegének meghatdrozésakor ki-
emeli, hogy ezeknél a cselekményeknél a kibertér (a szdmitdgépeket Ssszekotd virtudlis kozeg)
valik a cselekmény elkovetésének eszkozévé vagy targydvd.!® A szdmitdgépes blindzésrdl szdlo
budapesti egyezmény (a tovébbiakban: Cybercrime-egyezmény) is a cybercrime kifejezést hasz-
nélja, a fogalom normajellegti definicidjinak megalkotdsdval azonban addés maradt. Az egyez-
mény preambuluma mindazondltal tobb esetben kiemeli a szdmitogépes halézatok szerepét a
modern biinézésben. Ennek ellenére az ott felsorolt btincselekmények elkovetése — noha jel-
lemzden valéban hélézaton keresztiil valosul meg — nem elképzelhetetlen offline kornyezetben
sem, igy kijelenthetjiik, hogy ezen a teriileten is szitkség lenne a fogalmak tisztdzdsara és eset-
leges djragondoldsira. A fogalom tisztdzatlansaganak problémdjéra remekiil réviligit az Egye-
stilt Nemzetek Szervezete (ENSZ) 2013-ban késziilt 4tfogé tanulmdnya,’” amelynek hateeréiil
egy kiterjedt kérddives kutatds szolgdle. A tanulmdny szerint a felmérésben részt vevd orszdgok
kevesebb mint 5%-a hasznalja a cybercrime kifejezést, inkdbb a szdmitdgépes biincselekmény,
az elekeronikus biincselekmény és a cstiestechnoldgids biineselekmény fogalmak elterjedtebbek.
A fogalmat még azok az orszdgok sem hatdroztdk meg, amelyck egyébként jogszabdlyi szinten
is alkalmazzék a kiberblincselekmény kifejezést, a tanulmany szerint az elemzett jogforrasok
tobbnyire definidlds helyett csupan utaltak a jogszabdlyban meghatérozott bincselekmények
korére.

17 CasEY i. m. (10.1j.) 37.

18 Susan W. BRENNER: Criminal Threats from Cyberspace. Santa Barbara, Praeger, 2010. 39.

19 http://www.unodc.org/documents/organized-crime/UNODC_CCPCJ_EG.4_2013/CYBERCRIME _
STUDY_210213.pdf
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2.5. Digitalis biincselekmény, e-biincselekmény és csticstechnoldgids
biincselekmény (digital crime, e-crime, high-tech crime)

Pusztén a teljesség kedvéére indokolt utalni arra, hogy szdmos egyéb fogalom is létezik a szdmi-
togépes blineselekmények leirdsira, ezek azonban kevésbé elterjedtek. Britz a digitalis blincse-
lekmény fogalmat azokra a cselekményekre alkalmazza, amelyek az elektronikusan tarole ada-
tokhoz kapcsolédnak, tehdt amelyekben az adatokhoz valé jogosulatlan hozzaférés, adatok
jogosulatlan terjesztése, megvéltoztatdsa, torlése toreénik, akdr hdlézaton keresztill, akdr offline
formdban. Az e-crime fogalommal f8leg az Egyesiile Kirdlysdgban taldlkozhatunk, ahol a rend-
6rfénokok egyesiiletének (Association of Chief Police Officers) e-crime-stratégidja ugy definial-
ja, mint a halézatba kotott szamitégépek vagy az internet hasznalata bincselekmények elkove-
tésére vagy a blincselekmény elkévetésének megkonnyitésére® Az e-crime tehét lényegében a
kiberbtincselekménnyel azonos. Jéval nehezebb dolgunk van a csticstechnolégids biineselekmé-
nyek fogalmanak definidldsaval, erre ugyanis nem taldlhatunk meghatdrozast a szakirodalom-
ban. Azt, hogy mégis bevett ¢és hasznélatban 1évé kifejezésrél van sz6, mutatja, hogy az Europol
honlapja is kiilon kategdriaként nevesiti ezeket a cselekményeket,? illetve a Budapesti Rendér-
tékapitdnysdg szervezetén belil is megtaldlhaté az ugynevezett Pénzhamisitési és Csticstech-
nolégiai Blindzés Elleni Osztdly.? A cstcstechnoldgids blincselekmény kategéridba tartozik
minden olyan offline vagy online kérnyezetben elkdvetett cselekmény, amelyben az elkdvetés
eszkoze vagy az elkdvetés tirgya a tudomdny mai élldsa szerint a technoldgia élvonaldba tarto-
zik. Ez tehdt a legtdgabb fogalom, tartalma viszont meglehet8sen relativ, hiszen a tudomény és a
technoldgia folyamatos fejlédésben, valtozdsban van. Az egyértelmiiség kedvéére jelen tanul-
many az egyes fogalmakat az aldbbi dbra szerinti értelmezésben alkalmazza:

1. dbra

Csticstechnoldgids biincselekmények

(High-tech crime)

Szamitégéppel kapesolatos
biincselekmények
(Computer related crime)

Haldzati Szamitdgépes
btincselekmények btincselekmények
(Cybercrime) (Computer crime)

20 htep://library.college.police.uk/docs/acpo/Ecrime-Strategy-2009.pdf

21 hteps://www.europol.europa.cu/crime-areas-and-trends/crime-areas/cybercrime

22 heep://www.police.hu/sites/default/files/szervezeti_felepites_pdf/BRFK%20%C3%A 1grajz%20A3%20
2017.02.01.pdf
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3. Informécids rendszerrel kapcsolatos biincselekmények a Btk.-ban

A tisztan szamitdgépes blincselekményeket a Btk. két fejezetben, négy szakaszban tirgyalja.
A XLIIL fejezet szdl a diltotr adatszerzésrdl, valamint az informaciés rendszer elleni biineselek-
ményekrél, igy az informaciés rendszer vagy adat megsértésérél, valamint az informaciés rend-
szer védelmét biztositd technikai intézkedés kijarszdsardl. A XXXV, vagyon elleni btineselek-
ményekrél sz016 fejezetben kapott helyet az informdciés rendszer felhasznélasdval elkovetete
csalds (375. §), ami lényegében az informdcids rendszer vagy adat megsértésének kérokozassal
jard alakzata. A fenti rendelkezésck 2004 6ta képezik a magyar jog részét — Magyarorszdg ckkor
ratifikdlta az Eurépa Tandcs 2001. november 23-4n Budapesten elfogadott, a szdmitdstechnikai
btinézésrél sz6l6 egyezményét,”® aminek alapjin kotelezettséget véllalt arra, hogy megalkotja a
megfelel6 jogszabalyokat az egyezményben meghatérozott cselekmények kriminalizélasa érde-
kében.

Az el8bbickben nevesitett nemzetkdzi egyezmény mellett réviden szélnunk kell az unids
jogrol is, hiszen az Eurépai Unié tagjaként hazank jogrendszerének is szerves részét képezik az
uni6s normék. Az Eurdpai Parlament és a Tandces 2013/40/EU irdnyelve (2013. augusztus 12.)
az informdcids rendszerek elleni timaddsokrdl és a 2005/222/1B tanicsi kerethatirozat felvalta-
sardl lényegében a Cybercrime-egyezménnyel azonos szabalyokat fekeet le. Az irdnyelv, sok
egyéb eurdpai unids norméhoz hasonldan, a minimumhbarmonizdcis elvét koveti, vagyis a tagal-
lamok annak szabalyaindl részletesebb, illetve szigorubb szabalyokat szabadon megéllapit-
hatnak. Jelen tanulmdny szempontjibdl az informacids rendszer vagy adat megsértése tényal-
lasdnak van jelentdsége, amirél a Bek. 423. §-a rendelkezik. Az e szakasz 4leal kriminalizdle
elkovetési magatartdsok koznyelvi elnevezése dltaliban sokkal beszédesebb — ezek a bekezdések
szabalyozzak a hekkelést, a kdrtékony szoftverek, példdul virusok terjesztését, a botnethélézatok
kiépitését és a tulterheléses timaddsokat. A Bek. 423. §-a 4ltal szabdlyozott tényéllds valdjaban
hiromféle elkovetési magatartassal is megvaldsithatd, ezek:

— az informéciés rendszerbe torténd jogosulatlan belépés? [(1) bekezdés],

— arendszer mitkddésének akadélyozésa [(2) bekezdés 2) pontja], valamint

- az informécids rendszerben tdrolt adatokkal végzett jogosulatlan miveletek [(2) bekezdés 4)
pontja].”

E bekezdés szdvegén laeszik, hogy a technolégiasemlegesség jegyében fogalmaztik meg, igy az

alkalmazott technoldgitdl és az elkovetés modszeréedl fuggetlenil biintetendd minden olyan

magatartds, amely a meghatdrozott eredményre vezet.

A 9/2012. sz4m biintetd elvi dontés szerint a ,védett jogi targy a szdmitdstechnikai rend-
szerek miikodéséhez, a benniik trolt, feldolgozott, tovabbitott adatok megbizhatésigéhoz, va-

23 Az egyezményt Magyarorszdgon a 2004. évi LXXIX. torvény hirdette ki.

24, Aki informécids rendszerbe az informdcids rendszer védelmét biztosité technikai intézkedés megsértésével
vagy kijatszdsaval jogosulatlanul belép, vagy a belépési jogosultsdga kereteit tllépve vagy azt megsértve bent marad,
vétség miatt két évig terjedd szabadsigvesztéssel biintetends.”

25 ,(2) Aki a) az informdcids rendszer miikodését jogosulatlanul vagy jogosultsiga kereteit megsértve akad4-
lyozza, vagy b) informacids rendszerben 1évé adatot jogosulatlanul vagy jogosultsiga kereteit megsértve megvéleoztat,
616l vagy hozzéférhetetlenné tesz, bintett miatt hirom évig terjedd szabadsdgvesztéssel biintetendd.”
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lamint titokban maradasahoz f(iz6d6 érdek”. Az informaciés rendszer rendeltetésszerti miiko-
désének akadélyozasira a modern technoldgia 4lldsa szerint kiilonosen alkalmasak a kiilonféle
kartékony programok, ezért a 423. §-ban szabdlyozott cselekmény két legtipikusabb elkovetési
magatartdsa a malware-, illetve a botnettdmadds. A régi Btk.? Kommentdrja a szdmitdstechni-
kai rendszer megsértésénck egyik eszkozeként a szamitdgépes virusokat emliti.”” A szdmitdgé-
pes virus azonban csak egyike azoknak a kértékony programoknak (malware), amelyek alkal-
masak a szdmitogép miikodésének kedvezdtlen befolydsoldsara. A kartékony programok kozos
jellemzdje, hogy olyan szoftverek, amelyek akadalyozzak a szdmitdgép miikodésé, illetve korld-
tozzdk a rendeltetésszerli haszndlatit. A legismertebb malware-fajedk az alibbiak.?
— Virus (virus): virusnak nevezziik azokat a szoftvereket, amelyek képesck a felhaszndlé tudta
nélkil egyik szamitogéprdl a masikra, vagy akdr ugyanazon a gépen beliil tobb helyre észre-
vétleniil reprodukalédni. Alalaban fertézote program segitségével terjednek. A virusok cso-
portositasinak egyik lehetséges modszere a fertézote alrendszerek, illetve programok szerinti
csoportositas. Ezek alapjan megkiilonbéztethetjiik az aldbbi virustipusokat:
= programvirusok (file-infector virus): a programvirusok bindris futtathaté (pl. exe) fajlokba
dgyazodnak. Népszertick mostandban az ugynevezett zsarolovirusok (ransomware), ame-
lyek a rendszert megfertézve dllomdnyokat titkositanak, és csak akkor adjik meg a felol-
ddshoz sziikséges kddot, ha a felhaszndld 4cutalt egy megadott szdmlaszdmra bizonyos
osszeget. Magyarorszdgon 2013-ban egy zsarol6virus keriilt a figyelem kézéppontjaba,?
amely a fertdzést kovetden azt az tizenetet jelenitette mega sértett szdmitdgépének képer-
nydjén, hogy a ,Magyar Rendérség Osztaly Elleni Kiberbtingzés” (sic!) zérolta a kompu-
tert, mivel illegdlis tartalmak taldlhatdk rajta, a titkositds felolddsdért pedig meghatdro-
zott Osszeg befizetését kérte.

= adatféjlokban [évé virusok: idetartoznak a makrovirusok, valamint az érvénytelen fajlfor-
métumot kihaszndld virusok. A makrovirusok olyan virusok, amelyek a Microsoft Office
programjaiba dgyazddva kiilonboz6 kartékony hatdsokat fejrenek ki. Az érvénytelen fajl-
formatumra épiild virusok azoknak a programoknak a hibdit hasznéljék ki, amelyek egy-
egy meghatarozott fajlformatummal dolgoznak.

— Féreg (worm): a féreg olyan 6nmagaban mik3dé szoftver, amely képes Gnmagit reprodukdl-
va egyik szamit6géprol a masikra terjedni. Abban kilénbozik a virustél, hogy 6nmagaban is
mikodik és életképes, nem kapcsolddik egyéb szoftverekhez. Az 6nsokszorositdson kiviil a
féreg szdmtalan dologra programozhat6 — ezek a mésodlagos funkcidk a payload.

— Trdjai fald (trojan horse): tréjai szoftvercknek nevezzik azokat a kdrtékony szoftvereket,
amelyek magukat altaliban drtalmatlan vagy segitd célu szoftvernek 4lcdzva telepiilnek fel a
szdmitdgépre. Hasonléan a szdmitégépes férgekhez, a rendszerbe keriilésiiket kovetSen

26 1978. évi IV. térvény a Biintetd Torvénykonyvrdl.

27 VARGA Zoltan (szerk.): Nagykommentdir a Biintetd torvénykinyvrél szolé 1978. évi IV. térvényhez. Budapest,
KJK-KERSZOV, 2004.

28 A csoportositas és a fogalommagyarazat a http://www.cert-hungary.hu/tudatosito-anyagok felhasznaldsaval
késziilt.

29 http://hvg.hu/tudomany/20130218_Rendorsegi_virus_miatt_nyomoz_a_rendorseg
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szdmtalan dologra programozhatdk, példaul a szdmitégépen talalhat6 dllomanyok titkositd-
sdra, zombiszdmit6gép létrehozdsira, személyes adatok 6sszegytijtésére és elkiildésére, a fel-
haszndlé webkamerdjanak hasznélatdra, az operdcids rendszer tavoli haszndlatdra stb.

— Rootkit: olyan szoftvereszkozok, amelyek elrejrenck egyes folyamatokat vagy adatokat az
operaciés rendszerben, vagy hozzaférést tesznek lehet6vé bizonyos alrendszerekhez vagy
programokhoz.

— Hits ajtd (backdoor): olyan program, amely a felhaszndlé tudta nélkiil tavoli hozzéférést
tesz lehetdvé. Ezek a programok altaldban egy el6re meghatdrozott TCP- vagy UDP-portot
nyitnak, amelyre az elkovetd racsatlakozhat.

— Kémprogram (spyware): célja a szdmitdgéprél informdcié megszerzése. Lehet webalapu,
mint egy karos weboldal, telepiilhet is webrél, de megeshet, hogy maga az artani kiviné ¢l
telepiti fel a gépre [pl. billentytileiités-naplézé program (keylogger), amely megjegyzi az 6sz-
szes letitote billentytit].

— Kéretlen reklam (adware): olyan szoftver, amely automatikusan reklimokat jelenit meg.
Bér ez nem kovetkezik a definicidjibol, dltaldban negativ értelemben hasznaljak a jelzée
olyan programokra, amelyeket nem szivesen latunk a szdimitégépen. Ilyennek minésiilhet
akdr legélis szoftver is, mint példaul egy mdsik szoftverrel feltelepiilt bongészdeszkozear

(toolbar).

Az cldbbickben felsorolt kdrtékony programok dltaliban nem egymastdl elhatdrolhatéan mi-
kodnek, az elébbi kategdridk a mai kornyezetben inkdbb az egyes programfunkeidk leirdsira
szolgalnak. Egy-egy kirtevd tobb funkcié ellatdsara is programozhatd, igy valdjiban a modern
malware-ck esetében a fentiek valamilyen csomagba szerkesztett valtozatét jelentik.

A magyar jogrendszerben nem nevesitik kiilon, az eur6pai biintet8jogi gondolkoddsban
azonban kiemelt figyelmet kapnak az tgynevezett botnethdlézatok. A botnet a robot és a
network szavak Osszekapesoldsabél ered, és virussal fertdzote szdmitdgépek hélézatara utal,
amelyeket az elkévetd(k) tavolrdl kiildott utasitdsok sorozatin keresztiil képes(ek) irdnyitani,
ezéltal tomegesen felhaszndlni bincselekmények elkévetéséhez. A botnettdmaddsok jelentdsége
abban 4ll, hogy tipikusan nem az egyéni felhaszndlék, hanem kritikus infrastrukearak, nagy-
vallalati rendszerek ellen irdnyulnak, és komoly kdrokat tudnak okozni. A botnet kifejezést
eurdpai uniés dokumentumban el8szor 2006-ban emlitik. A spamekrél sz6l6 kozleményében
az Eurdpai Bizottsdg a kéretlen tizenetek kildésére szolgald eszkozként jellemezte a botnet-
halézatokat. A 2007 mdjusiban kiadott, a kiberbtincselekmények elleni fellépés édlealanos
megkozelitésérdl szolé kozlemény mar jéval nagyobb szerepet tulajdonitott a botneteknek, és
ezeket az infrastrukturdkat tette feleldssé az olyan dtfogo, informacids rendszerek elleni tdma-
désokért, mint amilyen az észtorszagi kritikus infrastrukearék elleni timadds volt 2007-ben.*

Az informdcids rendszerek elleni tdmadédsokrdl sz6l6 irdnyelv kiemelten foglalkozott a
botnethdlézatok elleni fellépés kérdésével.>! Ez az unids norma mér a céljit is abban hatdrozza
meg, hogy ,,[biintetdjogi] szankciokat allapitson mega botnetek létrehozésira, vagyis azon cse-

30 hteps://index.hu/tech/net/eszt290507/
31 Az Eurépai Parlament és a Tandcs 2013/40/EU iranyelve (2013. augusztus 12.) az informéaciés rendszerek
elleni tdmaddsokrdl és a 2005/222/1B tandcsi kerethatdrozat felvéltdsardl.
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lekményre vonatkozdan, amellyel célzott informatikai tdimaddsok révén jelentds szdmu szdmito-
gép felett veszik 4t a tdvvezérelt irdnyitédst oly médon, hogy rosszindulatd szdmitdstechnikai
programokkal fertdzik meg Sket”* Az irdnyelv arrdl is rendelkezik, hogy az olyan tdmaddsok
esetében, amelyek célja botnet [étrehozdsa, vagy amelyet botnet révén hajranak végre, a tagalla-
mok megallapithatnak stlyosabb szankci6t.® Ezt a szabalyt a Btk. akképp tiltette dt, hogy az
informécids rendszer vagy adat megsértése blintettének mindsitett esete valdsul meg, ha a cse-
lekmény jelentds szdmu informdcids rendszert érint.** A botnet szdmos funkci6e ellathat,
Nagy Zoltin és Mezei Kitti a kovetkezd botnetfunkcidkat killonbozteti meg: DDoS tdémadé-
sok inditdsa, spamkiildés, adathaldszat, hilozatfigyelés, billentytizetfigyelés, internetes rekld-
mokhoz kapcsoléddan klikkelések begytijtése.’ Ujabban a botnethdlézatokat gyakran hasznél-
jék kriptovalutak (pl. bitcoin) bany4szaséra.

A botnethél6zatok funkeidi koziil talin az egyik leghirhedtebb a tulterheléses tdmadas
(denial of service attack — DoS). A talterheléses timaddsok esetében az elkovetd azzal akadalyoz-
za a rendszer mitkodését, hogy olyan adatmennyiséget zadit a célrendszerre, amelyet az kép-
telen kezelni. A ttlterheléses timadasok manapsdg leggyakrabban tgynevezett eloszrott talter-
heléses tamaddssal (distributed denial of service attack — DDoS) torténnek, ami annyit jelent,
hogy a megfertézote zombiszdmitdgépek a megeélzote szervereknek folyamatosan kéréseket
— adatcsomagokat — kiildenck, ¢és ha t6bb ezer csomag érkezik egyszerre, a forgalmazds méreé-
két a tdmadott rendszer nem birja el, és ez a rendszer teljes sszeomldsdt eredményezheti. (Lasd
a 2. dbrat.) Ugyanakkor az informécids rendszer mitkodésének akadalyozdsahoz nem feltétel a
célrendszer teljes megbénuldsa, ahogy Nagy és Mezei is kiemelik: a ,funkciondlis mikodéskép-
telenséghez clegendd a nagymértéki lelassulds is, ami a vélaszidé megnovekedett méreékébdl
adddik.”*¢ A Btk. szerint a cselekmény mindsitett esetét koveti el, aki a 423. §-ban szabdlyozott
magatartdsokat kozérdekd tizem ellen kéveti el.

Az elosztott talterheléses timadasok esetében érdemes réviden foglalkozni a tettesség kér-
désével. A torvény Kommentdrja alapjan a Btk. 423. § (2) bekezdése szerinti cselekmények elko-
vetdje barki lehet, azonban azok csak szandékosan valésithatdk meg.”” Mivel a botnetek eseté-
ben a tdmaddsban zombiként, tavoli vezérléssel részt veve rendszerek tulajdonosainak gyakran
arrdl sincs tudomdsuk, hogy a gépiik virusfertzés aldozata, a tdimadassal érintett informacios
rendszer tekintetében az akadélyozdsi szdndék egyértelmtien kizdrhatd. A szdnd¢k altaldban a
mestergép tulajdonosa, a botherder oldaldn jelenik meg, az 6 cselekménye szdndékos és egyben
célzatos. Az elkovetd ebben az esetben nemcsak a tulterheléses timaddssal célzott informacids
rendszer mikodésée akadalyozza, hanem az osszes olyan informécids rendszer miikodésée is,
amelyet megfertdzott és tdvoli hozzéféréssel tdmaddsra utasitote.

32 Uo., (1) preambulumbekezdés.

33 Uo., (13) preambulumbekezdés.

34 Btk. 423. § (3) bekezdése.

35 NAGY Zoltan Andras — MEZET Kitti: A zsarol6virus és a botnet virus mint napjaink két legveszélyesebb sz4-
mitdgépes virusa. In: GAAL Gyula - HAUTZINGER Zoltén (szerk.): Szent Liszlotél a modernkori magyar rendészettu-
domdnyig. Pécs, Magyar Hadtudomaényi Tirsasdg, Hatar8r Szakoszealy, Pécsi Szakesoport, 2017. 163-168.

36 Uo., 164.

37 KaRsAl Krisztina (szerk.): Kommentdr a Biinteté tirvénykinyvrél szélé 2012. C. torvénybez. Budapest,
Wolters Kluwer, 2017.
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2. dbra: Elosztott tulterheléses tamadas’®
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4. A malware-ck elleni fellépés eljarisjogi kérdései,
figyelemmel a nyomozis sordan okozott kihivasokra

Annak ellenére, hogy a magyar sajtd tobbszor szamolt be arrdl, hogy nyomozés van folyamat-
ban informdci6s rendszer és adatok megsértésének blintette miatt, a médidban nagy port kavart
események utdéletérdl, a videlemelésrdl és az esetleges itélethirdetésekrdl mér szinte soha nem
lehet hallani. A Biniigyi Statisztikai Rendszer (BSR) adatai szerint 2012 és 2017 kozote dssze-
sen 5643 esetben indult eljérds informdcids rendszer és adatok megsértésének tugyében.”
A nyomozis az tgyésznek vagy a nyomozo6 hatdsignak hivatali hataskorében, valamint a nyo-
moz6 hatdsag tagjanak hivatali minéségében tudomdsdra jutott adatok alapjin vagy feljelentés-
re indul meg.** Feljelentést a torvény szerint barki tehet, a feljelenté ebben az esetben lehet az

38 Forras: http://www.cisco.com/c/dam/en_us/about/security/images/csc_child_pages/white_papers/ddos_
fig02.jpg

39 https://bst.bm.h

40 2017. évi XC. tdrvény a biintetdeljardsrol, 375.§ (1) bekezdés.
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internetszolgaltatd, amely gyants, megnévekedett halézati forgalmat észlel, a felhasznald (sér-
tett), aki a szimitégépe és az internetkapesolata miikddése sordn észleli a cselekményrt, illetve az
informéciés rendszer tizemeltetje (a véllalkozds, amelynek a szerverét tdmadas éri).

A BSR adatai szerint 2013 és 2017 kozott az esetek nagy részében, 3015 esetben maga
a sértett kezdeményezte az eljardst, 483 olyan eljirds zajlott, amely a blincselekményt észleld
egyéb személy kezdeményezésére indult, a renddrség blintigyi szerve pedig 187 esetben inditott
eljérast sajac észlelés alapjan. Videmelésre azonban mér csak az tigyek 13%-4ban, azaz 789 eset-
ben keriilt sor. A feljelentést 501 esetben utasitottak el, 1583 esetben pedig a nyomozis meg-
sziintetésére keriilt sor. A statisztika szerint 2501 esetben zdrult ‘egyéb’ médon az cljérds.
2017 nyaran kérdéivet kiildtem az Orszdgos Rendér-f8kapitdnysdg (ORFK) részére, amelyben
a feljelentés clutasitdsanak,” a nyomozds megsziintetésének indokaira,” valamint az eljdrds
‘egyéb’ médon torténd befejezésének részleteire kérdeztem. Az ORFK tdjékoztatdsa szerint
mind a feljelentés elutasitisanak, mind a nyomozds megsziintetésének gyakori indoka a cselek-
mény eléviilése, valamint az, hogy gyermekkoru az elkévetd, ami biintethetéséget kizdrd ok.
Erdekesség, hogy az ‘egyéb’ befejezés kategoridjiba tartozik a nyomozds felfiggesztése, amely-
nek leggyakoribb esete, hogy nem volt megallapithaté az elkévetd kiléte. Az adatokbdl az lat-
szik, hogy az ilyen jellegli biincselekményeknél az egyik legnagyobb nehézséget az elkovetd azo-
nositdsa okozza.

Az online kornyezet viszonylag nagymértékli anonimitdst biztosit a benne mozgé szerep-
léknek, de alapesetben az elkovetd az IP-cim alapjan azonosithatd. Az IP-cim a hilézati kornye-
zetben az egyes eszkozok, példdul a szdmitdgépek azonositdsdra haszndle egyedi megjelolés.
Az IP-cim forgalmazdsi és személyes adat, ezért a tdroldsira és kezelésére szigort szabdlyok
vonatkoznak. A hirkozlési adatvédelmi iranyelv® arra kételezi a tagallamokat, hogy biztositsik
a nyilvanosan elérhetd elektronikus hirkozlési szolgéltatdsok segitségével torténd kozlések és az
azokra vonatkozé forgalmi adatok — igy az IP-cimek - titkossigit. E szabdly aldl az irdnyelv

41 A kérd8iv megvalaszoldsakor hatdlyos, a biintetéeljardsrol sz616 1998. évi XIX. torvény szerint a nyomozds
megsziintetésének esetei a kovetkezék voltak: a cselekmény nem biincselekmény, a biincselekmény gyantja hidnyzik,
a buintethetéséget kizdré ok (Btk. 15. §) 4llapithaté meg, cljras haldl, eléviilés vagy kegyelem folytdn nem indithatd,
a magéninditvény vagy feljelentés hidnyzik, a cselekményt mér jogerdsen elbiraledk, a cselekmény elbiraldséra a ma-
gyar hatésdgnak nincs joghatdséga.

42 A kérd8iv megvalaszoldsakor hatdlyos, a biintetéeljarasrol sz616 1998. évi XIX. torvény szerint a nyomozds
megsziintetésének esetei a kovetkez8k voltak: a cselekmény nem biineselekmény, a nyomozas adatai alapjin nem 4lla-
pithaté meg biincselekmény clkdvetése, és az eljirds folytatdsardl sem vérhatd eredmény, nem a gyanusitote kdvette el
a btincselekményt, illetve ha a nyomoz4s adatai alapjén nem 4llapithaté meg, hogy a biincselekményt a gyanusitote
kévette el, biintethetéséget kizdr6 ok édllapithatd meg, a gyantsitote haldla, eléviilés, kegyelem miatt, a torvényben
meghatédrozott egyéb biintethetdséget megsziintetd ok miatt, ha a magéninditvany, kivanat vagy feljelentés hidnyzik,
¢s az mir nem potolhatd, a cselekményt mar joger8sen clbirdleak, az Eurdpai Unié tagallamaival folytatott buniigyi
egylittmitkodésrdl sz6l6 torvény szerinti konzultdcids eljards eredménye alapjin a biintet8eljérdst az Eurépai Uni6
masik tagallama folytatja le, a gyanusitott cselekménye mar nem veszélyes, vagy oly csekély fokban veszélyes a térsada-
lomra, hogy a térvény szerint alkalmazhaté legenyhébb biintetés kiszabdsa vagy mds intézkedés alkalmazésa is sziik-
ségtelen, a cselekmény elbiraldsira a magyar hatdsdgnak nincs joghatdsaga.

43 Az Eurdpai Parlament és a Tandcs 2002/58/EK irdnyelve (2002. julius 12.) az elekeronikus hirkézlési 4gazat-
ban a személyes adatok kezelésérdl, feldolgozasardl és a magdnélet védelmérél (Elektronikus hirkozlési adatvédelmi
irdnyelv).
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akkor enged kivételt, ha a kérdéses adatok megismerése a nemzetbiztonsig, a nemzetvédelem és
a kozbiztonsdg védelme érdekében, valamint a biincselekmények, illetve az elektronikus hirkoz-
lési rendszer jogosulatlan haszndlata megel6zésének, kivizsgélasdnak, felderitésének és tildozésé-
nek bizrositdsa érdekében sziikséges. E szabaly nyomdn az elektronikus hirkozlésrél sz616 tor-
vény* (a tovabbiakban: Eht.) rendelkezései kozt is taldlhatunk olyan szabélyt, amely bizonyos
adatfajtik estében megdrzési kotelezettséget ir eld az elektronikus hirkozlési szolgéltatst nyuj-
ték szdmdra.

A torvény szabalyai értelmében a megdrzéssel érintett adatok kore kizardlag az eléfizetd
személyével (eléfizetd neve, szdmldzdsi cime), valamint a forgalmazas tulajdonsdgaival (IP-cim,
portszdm, MAC-cim) kapcsolatos adatokra terjed ki, a kozlésnek a tartalmdra nem. A nyomozd
hat6sag megkereséssel kérhet adatszolgaltatdst a hirkozlési szolgaltatoktdl ezen adatok megis-
merése érdekében. Az ORFK tdjékoztatdsa szerint az informatikai jellegti biincselekmények
nyomozdsa sordn minden esetben megkeresik az internetszolgaltatdkat, és mindig érdemi vé-
laszt kapnak, ami nagyban segiti a hat6sag munkajd.

Az Eht. szabalyai azonban csak a Magyarorszag teriiletén végzett vagy teriiletére irdnyuld
elekeronikus hirkézlési tevékenységre vonatkoznak; a szolgélratdk altal tarole adatfajeak és az
adatok megdrzésének idétartama orszdgonként igen eltérd lehet. Ugyanakkor az informatikai
btincselekmények nincsenck tekintettel az orszaghatarokra: az informaci6s rendszereket meg-
fertéz6 kirtékony programok terjedése nem 4ll meg a hatdroknal — a fert8zoteség a kdrtevod
népszertiségéedl fiigg, nemritkdn globalis. E nemzetkozi jellegb6l fakaddan egy orszdg nyomozd
hatdsdga ritkdn elegendd a teljes haldzac felderitéséhez és az irdnyitd-vezérlé kozpont lekapeso-
lasdhoz. A fertézésck orszéghatdrokon belili felszdmoldsa csak a tavkozlési és a biztonsdgtech-
nikai piac segitségével valosithaté meg, rdadasul csak ideig-6rdig hatdsos, hiszen ha az irdnyité
kozpont fennmarad, a kirtevé tjra képes lesz fertdzni.

Az ENSZ kordbban mér hivatkozott tanulménya arrél szdémolt be, hogy a jelentéskészités-
ben kézremikodd orszdgok tobb mint fele nyilatkozott tgy, hogy a kiberbincselekmények,
amelyekkel a rendérség taldlkozik, 50-100%-ban tartalmaznak nemzetkézi elemet.”® A magyar
tapasztalatok egybevagnak az ENSZ tanulmanyéban foglaltakkal: az ORFK tgy nyilatkozott,
hogy — mivel a szdmitdgépes blindzés a legtobb esetben orszaghatarokon dtnyuld blinelkovetési
modszerekkel torténik — szinte minden esetben sziikség van nemzetkdzi bintigyi egytittmiko-
désre. A tapasztalatok azt mutatjdk, hogy nehézkes a kozvetlen kapcesolatfelvétel a kulfoldi in-
ternetszolgaltatdkkal, azonban néhdny esetben angol nyelvii megkeresésre mér érdemi vélasz
érkezett. Az esetek tilnyomd tobbségében azonban csak buntigyi jogsegélykérelem keretében
lehetséges télik adatokat beszerezni.

A gyakorlatban kénnyen eléfordulhat, hogy mire a jogsegélykérelem 4tfut, a megkereséssel
érintett adatok mdr rég nincsenek a szolgdltatd birtokdban. A Cybercrime-egyezmény ugyan
lehetdvé teszi a térolt és a forgalmi adatok megérzésére kotelezést (16-17. cikk), a gyakorlat aze
mutatja, hogy ez a jogintézmény nem funkcional megfelelden. Problémat jelenthet, hogy az
IP-cim elfedésére tobbféle, hozzédértést kiilonosebben nem igényld lehetdség van. A Tor bongé-

44 2003. ¢vi C. torvény az elektronikus hirkozlésrél.
45 http://www.unodc.org/documents/organized-crime/UNODC_CCPCJ_EG.4_2013/CYBERCRIME _
STUDY_210213.pdf
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sz8 példdul proxy szervereken keresztiil bonyolitja a hél6zati forgalmazist a végpontok kozott,
és ismertek olyan proxy szerverek, amelyek gy biztositanak anonimitast a felhaszndlénak,
hogy a kiilvilag fel¢ hamis IP-cimet mutatnak. Az anonimizalé proxy szerverek ldncolatdn
keresztiil technikailag visszafejthetd a kapcsolat a halézati kommunikacié kiindulépontjdig,
ez azonban a proxy szerverek tipikusan kiilfoldi elhelyezkedése miatt id8- és erdforras-igényes,
rdaddsul ha a szerver olyan orszagban taldlhat6, mint példdul Thaifold vagy Venezuela, a jogse-
gélykérelem eredménytelen is lehet. Az elkdvetdi korokben népszert Tor haszndlata esetén a
kapcsolat nem fejthetd vissza.

Kiterjedt malware-fertézés, példdul botnethaldzat esetében az elkovetd 4ltal haszndle esz-
koz, vagyis a rendszer irdnyitdjinak azonositdsa is tobblépesés folyamat eredménye. Egy botnet
hélézati infrastrukeardjinak feltérképezése a megfertdzote végpontok (zombik) kommuniké-
ci6janak megfigyelésén keresztiil az irdnyitd szerverck (Command & Control server) meghatd-
rozésaval lehetséges, ez azonban miiszaki tudast és jellemzéen tobb orszdg nyomozé hatésigai-
nak egytittmiikodését igényld feladat, a biintigyi tertileten zajlé nemzetkozi egyiittmiikodések
részletes tirgyaldsa azonban tilmutat e tanulmany keretein. Lényegében ha el akarunk jutni a
botnethéldzat irdnyitdjdhoz, vissza kell fejrentink a hélézati kommunikaciée tobb lépesdben ad-
dig, amig el nem ériink a kiindulépontjaig, ami mtszaki értelemben lehetséges, az egyes techni-
kak alkalmazdsanak viszont nemritkdn jogi korldtja van.

Egy, az Eurépai Uniés Hélézat- és Informéaciébizeonsagi Ugynokség (ENISA) 4ltal készi-
tett tanulmdny kifejezetten a botnetek vonatkozdséban térgyalja a felderitéssel, a fertézoteség
mérésével, illetve az ilyen halézatok felszdmoldsdval kapesolatos lehetéségeket, azonban az 4l-
tala javasolt megolddsok a legtobb olyan malware-fajrinal alkalmazhat6k, amelynél aktiv hald-
zati kommunikdcid zajlik.® Az infrastruktira feltérképezésére a tanulmény aktiv és passziv
technikakat javasol. Passziv technikak azok az eszkozok, amelyek esetében olyan jeleket keres-
nek, melyek a botnet tevékenységre utalnak, az adatgytijtés pedig kizdrélag megfigyelésen
alapul, ¢és nem keril sor a hilézati kommunikédcioba valé beavatkozédsra. Ezek: adatcsomag-
clemzés (packet inspection), adatfolyam-analizis (flow-rekordok elemzése), DNS-alapti megkdze-
litések, spamlistak elemzése, az applikacidk napléfjljainak elemzése, csapdaallitds (honeyporok
létrehozésa), az antivirusszoftverek jelentéseinek elemzése. Az aktiv technikdk médr a megfigyelt
eszkozokkel torténd kapesolatfelvéeelt is magukban foglaljék, ezek a kifejezetten invaziv tech-
nikdk mdr nemecsak a hilézat azonositasira adnak lehet8séget, hanem a beavatkozdsra és a le-
kapcsoldsra is (pl. az Gn. sinkholing technika). A passziv és aktiv technikdk elhatdroldsa azére
relevdns, mert mig a passziv technikdk — az alkalmazdsukkal okozott jogkorldtozds sulydnak
figyelembevételével — hagyomanyos adatszerzd tevékenység, illetve titkos felderités korében
alkalmazhatdk, az aktiv technikék a jog sziirkezondjiban mozognak, alkalmazisuk pedig egyes
orszagokban kifejezetten tilos. A passziv technikak kozote is differencidlhatunk a tekintetben,
hogy vannak olyanok, amelyek a forgalmazisi adatok elemzésén alapulnak, és olyanok is,
amelyck a kommunik4cié (adatcsomag) tartalmanak elemzésébél engednek kovetkeztetni a
malware-fertdzés jellemzdire.

46 hteps://www.enisa.curopa.cu/publications/botnets-measurement-detection-disinfection-and-defence/at_
download/fullReport
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A korabban térgyalt, forgalmazésra vonatkozé adatok esetében a szolgaltaténak torvény-
bol ereds megdrzési kotelezettsége van bizonyos adatfajtak tekintetében, a kommunikacié tar-
talménak megismerését Iehetévé tévé technikak viszont mar leplezett eszkdzoknek (kordbban a
titkos informacidgytijtés, illetve a titkos adatszerzés korébe tartozd eszkozoknek) mindsiilnek.
Gyanyi Sdndor — szintén botnetek vonatkozasiban — kiemeli, hogy a forgalmazési informécidk
elemzése kevésbé erdforrds-igényes, a botnet tagjairdl pedig az ,adatfolyam jellemzdi (forrds-
és céleim, porteimek, alkalmazott magasabb rétegbeli protokollok, az adatfolyam iddtartama,
mérete) drulkodhatnak”?” A forgalmazési adatok ismerete azonban még nem biztos, hogy elég-
séges egy haldzat felderitéséhez — Gydnyi is ravildgit, hogy azokban az esetekben, ahol a ‘norma-
lis’ halézati kommunikdcié kozé vegyiil a gyants akcié nyoma is, csak igen Osszetett szlirési
mddszerekkel lehetne pusztin fejlécinforméciokbol azonositani a gyants kommunikaciér.®

A mélyrehaté adatcsomag-elemzés (deep packet inspection) részletesebb informéciét ad a
hélézati kommunik4cié tartalmarél is. Az adatcsomag-clemzés a fejléc (cimzés) adatainak vizs-
galatan tal lehetévé teszi a tartalomnak az elemzését is. Az elekeronikus hirkézlési szolgdlratdk
a kommunikdacié tartalmdc nem taroljék az devitelhez szitkséges idStartamndl tovdbb, és nem is
ismerik. Egyes orszdgokban a kozlés tartalmdnak internetszolgaltatd altali megismerése még a
szolgaltatd biintetSjogi feleldsségének kérdését is felveti. A NATO és az ENISA koz6s tanulma-
nya a német szovetségi biintetd térvénykonyv szabdlyai mentén mutatja be az internetszolgalta-
tok feleldsségének témdjar, és arra a megéllapitdsra jut, hogy az internetszolgaltatdk csak ad hoc
jelleggel vizsgilhatjak az adatcsomagokat és a forgalmazasi adatokat, amennyiben a telekom-
munikdciés rendszerek hibdinak feltdrdsa és kijavitdsa érdekében sziikség van rd, maskilonben
e tevékenységiik tiltote adatszerzésnek mindsil.

A magyar internetszolgaltatok is végezhetnek ilyen tevékenységet — a Telekom 4ltalanos
szerz8dési feltételei szerint ,a [s]zolgaltatd a tevékenysége soran alkalmazott, a jelek tovabbi-
tdsdt végzd berendezéseinek adatait rendszeresen elemzi, valamint a hal6zaton id6szakos ellen-
orzéseket végez a hdlozat egysége és biztonsdgos miikodése érdekében”® A Btk. szintén ismeri a
tiltott adatszerzés ténydlldsat, a magyar jogban ez a cselekmény viszont célzatos, vagyis a biinte-
tenddséghez a személyes adat, magéantitok, gazdasédgi titok vagy tizleti titok jogosulatlan megis-
merésének célja sziikséges, ami az internetszolgéltatdk oldalan nem all fenn, amennyiben céljuk
a kdrtékony koddokat tartalmazé kommunikdcid sztirése.

A 2018. junius 30-dig hatdlyban 1¢v6 szabdlyok értelmében az elekeronikus kommunikdécié
a nyomozés megkezdését megel8z8en titkos informacidgytijeés, azt kovetden pedig titkos adat-
szerzés keretében volt megismerhetd az erre hatdskorrel rendelkezd szerveknek. Mind az 1998.
évi XIX. torvény, azaz a régi biintetdeljardsrdl sz616 torvény (Be.), mind a 2018. junius 30-ig

47 GYANYI Sandor: Tulterheléses informatikai tamaddsi midszerek és a veliik szemben alkalmazhaté védelem.
PhD-értekezés, Budapest, 2011. http://archivuni-nke.hu/downloads/konyvtar/digitgy/phd/2012/gyanyi_sandor.pdf

48 Uo., 109.

4 hteps://ccdcoc.org/sites/default/files/multimedia/pdf/VihulCzosseckZiolikowskiAasmannIvanovBr%C3%
BCggemann2012_LegallmplicationsOf CounteringBotnets.pdf

50 Telekom: Lakossdgi 4ltalénos szerzédési feltéeelek, 2/C melléklet, heeps://www.telekom.hu/static-tr/sw/file/
lakossagi-aszf-2c-melleklet-szolgaltatasok-tartalma-internet-20180701.pdf
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hatélyos, a titkosszolgalati eszkozok és mddszerek folytatdsara feljogositott szervek jogallasérol
52616 torvény lehet8séget teremtett a szdmitdstechnikai eszkoz vagy rendszer utjan tovabbitott
(pl. LAN) vagy tarolt (pl. merevlemez) adatok megismerésére, valamint az elektronikus hirkoz-
lési szolgéltatds utjdn tovabbitott (pl. a nyilt interneten zajlé) kommunikdcié megfigyelésére.
A 2017. ¢évi XC. torvény, azaz az 0j Be. jelentds mértékben véltoztatott a szabalyokon, és ,,leple-
zett eszkozok” megnevezéssel Osszevonta a titkos informdacidgytijtésre és a titkos adatszerzésre
vonatkozd szabdlyokat, valamint bevezette az ugynevezett eldkészitd eljirds intézményét,
amelynek célja annak megéllapitdsa, hogy fennall-e a biincselekmény gyantja.

Az 0j kddexet mér a hatdlybalépése elbtt szdmos kritika érte, amelyek koziil a legnagyobb
hangsulyt kétségtelenill az kapta, hogy az a tény, hogy a nyomozé hatdsig az el6készit eljéras
keretében alkalmazhat leplezett eszkozoket a buntigyi felderitéshez, litszélag nem érintette a
biintetSeljdrason kiviili titkos informéciogyujtésre vonatkozé szabélyokat. Ennek kapcsan is-
mét elétérbe kertile a biintigyi és a rendészeti felderités elvélasztdsival kapcsolatos, mar az eléz6
eljardsi kodex rendelkezései kapesan is folytatott vita. Finszter Géza kilonbséget tesz a biin-
cselekmény elkovetdinek és a bizonyitds eszkozeinek felkutatdsit célzd blintgyi felderités és
a kozbizronsagot és a kozrendet veszélyeztetd tevékenységek elhdritdsira iranyulé rendészeti
telderités kozote.! A felderités egyes tipusai indokolttd teszik az eltérd szabalyozast, amihez
hozzatartozik a még elfogadhaté jogkorldtozassal jard eszkozok koérének eltéréd meghataro-
z4sa is.

Ebbél az aspektusbdl vizsgilva, a kiterjedt malware-fertézések, illetve a botnethalézatok
igen érdekes kérdéseket vetnek fel. A botnethalézatok esetében a bintigyi és rendészeti célok
kumulaltan vannak jelen. A botnethdlézat kiépitésével mar eleve a felhasznalokat tomegesen
érinté jogsértés torténik, ezért ezzel szemben indokolt lehet a biintigyi felderités eszkozeinek
alkalmazasa. Az ilyen hélézatok végs6 célja azonban ritkdn meril ki fertézote gépekbdl 4116 ha-
l6zatok puszta kialakitdsaban, igy egy zombigépekbdl allé hél6zat létrehozdsa tipikusan eszkoz-
cselekménye valamilyen egyéb deliktumnak. Ahogy arrél kordbban esett sz6, egy botnet szdémos
tovabbi cselekmény elkovetésére, példaul DDoS tdmaddsok lefolytatdsara, spamkiildésre, tome-
ges adatvisszaélésre felhasznalhatd, amelyek megelézése mér rendészeti cél.

Aggodalomra ad okot a rendérségrél sz6l6 torvénynek® (a tovabbiakban: Rev.) az a 2018
nyardn hatélyba lépett rendelkezése, amely lehetdséget teremt arra, hogy a rendérség a titkos
informécidgytjtés keretében azonositsa a kommunikdcidhoz hasznalt informécids rendszert,
illetve megszerezze a hollétének megallapitdsihoz szitkséges adatokat.”® Malware-fertdzésck
esetén nem tudjuk, hogy a végpontokbdl kiindulva hiny felhasznalé kommunikdcidjénak vizs-
galata szikséges, amig el nem jutunk a megfertézote rendszerekkel kommunikalé irdnyitészer-
verig. Egy botneten beliil példdul nem ritka, hogy 600 ezer végpont (host) taldlhaté — ha csak a
toredékitk kommunikéciojat vizsgaljik, még az is tomeges jogkorldtozéssal jar, aminek elszenve-
déi rdaddsul olyan harmadik személyek, akik semmilyen kapesolatban nem édllnak az elkévetés-
sel, st mivel rendszeriik fertézés dldozata, 8k a sértettek. Ilyenkor rdaddsul még a birdi enge-

51 FINSZTER Géza: A rendészet elmélete. Budapest, KJK-KERSZOV, 2003. 37.
52 1994. évi XXXIV. torvény a rendérségrol.
53 Rev. 66. § (1) bekezdésének e) pontja.
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délyhez kotote eszkozok esetében alkalmazandé ardnyossdgi tesztet sem kell elvégezni, tehdt
nem kotelezd vizsgélni, hogy az érintett eszkoz alkalmazésa ardnytalanul korldtozza-e az érin-
tett vagy mds személy alapvetd jogit.

Arnyalja ugyan a képet, hogy az egyes kozlések tartalma az internetes kommunikacié cso-
magkapcsolt jellegébél fakaddan nem fejthetd vissza, vagy csak nehezen, hiszen minden kozlés
részekre bontva érkezik és tavozik, ezenkivil a hédlézati kommunikacié vizsgilata sordn az adat-
csomag-elemzést automatizale eszkozok végzik, amelyek mintakat keresnek, igy képesek a kar-
tékony kommunikdcidra utalé nyomokat tartalmazé adatcsomagok sziirésére. Ugyanakkor a
jogbiztonsig szempontjdbdl célszerli lenne tisztdzni, hogy az Rev. e pontja milyen mddszerek
alkalmazasat teszi lehetévé a kommunikaciéhoz hasznalt informaciés rendszer azonositasa ér-
dekében birdi engedélyhez nem kozott eszkozként, illetve hogy ez a rendelkezés felhatalmazést
ad-e a renddrségnek arra, hogy egy botnet vagy egyéb malware irinyit szerverének lokalizaldsa
érdekében olyan leplezett eszkozoket alkalmazzon, amelyek egyébként birdi engedélyhez kotoee
eszkozok lennének. Tovébbi garancidlis szabély lehet annak megfogalmazisa, hogy az olyan ha-
16zati kommunikdcié megfigyelése, amely nagyszdmu végpont forgalmdt ¢érind, kizérélag csak
olyan automatizlt eszkozzel torténhet, amely megfeleléen képes szirni malware tevékenységre
utalé kommunikécidt a halézaton zajlé egy¢b forgalombél.

Az 1j Be. és a hatélybalépésckor mdédosuld dgazati jogszabdlyok kiillonbséget tesznek az
informécids rendszer titkos megfigyelése és a lehallgatds kozoee. A két intézmény kozotti Iénye-
ges kilonbség, hogy az informécids rendszer megfigyelése esetében maganak az eszkoznek és a
benne zajlé folyamatoknak a vizsgalata (pl. alkalmazdsok napléfijljainak vizsgélata) torténik,
a lehallgatds cllenben a rendszer elektronikus hirkozlé hélézaton folytatott kommunikécid-
jénak a megfigyelését teszi lehetvé. A torvény felhatalmazast ad arra, hogy a megfigyelés érde-
kében a nyomozd hatdsig malware-t telepitsen a célrendszerre, azonban ezt virdgnyelven
akként fogalmazza meg, hogy az ,ehhez sziikséges elektronikus adat az informdcids rend-
szerben [...] elhelyezhet8”>* A lehallgatds szintén torténhet az informécids rendszer megfigyelé-
sével, az elektronikus kommunikacié megfigyelése pedig kozvetleniil a szolgaltatast biztositd
internetszolgaltatd segitségével. Mivel a hilézati kommunikécié megfigyelésére a hozzéférést
lehet6vé tévé hirkozlési halozat tizemeltetdjének rendszerén keresztiil van lehetéség, az 4j Be.
az eljéras sikerének érdekében rogziti, hogy a hirkozlési szolgaltatdst, informécids rendszerben
tdrolt adatok tovabbitasdt, feldolgozasit, kezelését végzo szervezetek kotelesek egytittmtikodni
a titkos informécidgyijeés folytatdsara, illetve leplezett eszkozok alkalmazdsara torvényben fel-
jogositott szervezetekkel. E szervezetek kotelezeteségeirdl az Eht. szl részletesen,” amely kiilon
cim alatt szabalyozza a titkos informdcidgytjtés és a leplezett eszkozok alkalmazdsa érdekében
valé egytttmiikodést. A torvény alapjan a szolgéltaté koteles biztositani a tovébbitott kiilde-
mények, kozlések, kezelt adatok megismeréséhez szitkséges eszkozok és modszerek alkalmazési
feltételeit, koteles megfelelé muszaki rendszert, igy kiilonosen alapkiépitési monitoring-
alrendszert létesiteni (amelynek koltségét a szolgaltatd viseli).

A buintetSeljards keretében alkalmazott leplezett eszkoz6k tovdbbra is csak meghatdrozote
személyi korrel szemben alkalmazhatdk. Leplezett eszkozt f8szabély szerint azzal szemben lehet

54 Az 4j Be. 232. § (1) bekezdése.
55 Eht. 92. §.
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alkalmazni, aki gyanusitott, illetve aki btincselekmény elkévetésével gyanusithatd, ilyen személy
azonban a botnet-infrastruketrik felderitésének megkezdésekor még nincs, és lehetséges, hogy
a késébbicek folyaman is csak az irdnyitdszerverig, pontosabban a szerver tizemeltetjéig jut el a
nyomozé hatdsig, az elkovetdig mir nem. A kiberbtineselekményekrél sz616 tankonyv is emliti
azt a problémdt, hogy vannak olyan szerverhoszting szolgéltatdsok, amelyek a szerverszolgalta-
tds mellett tobbletszolgiltatdsként anonimitdst is kindlnak az tgyfeleiknek.>® Az elékészitd elja-
ras részeként méssal szemben kizdr6lag akkor lehet leplezett eszkoze alkalmazni, ha megalapo-
zottan feltehetd, hogy a bilincselekmény elkovetsjeként széba johetd személlyel kozvetleniil
vagy kozvetve kapesolatot tart, vagy ha kiviildllé személyt elkertilhetetlentl érint. A malware-
ck esetében mindkée kitétel meglehetdsen rugalmas értelmezést tesz lehetévé, mivel a kdreé-
kony szoftverckre épitd hilézati infrastrukeirdkndl technikai értelemben van kapcsolat a sértete
fertdzott rendszere és a fertézést kihasznald elkovetd informacids rendszere kozott, ez a kom-
munikdcié azonban sokszor a sértett tudta nélkiil folyik. Nyitott kérdés, hogy a sértettek
malware-rel fertdzott rendszereinek megfigyelése indokolhaté-e a buniildézési érdekre hivatko-
zéssal. Az Alkotmanybirdsag is réviligitott,” hogy a blinés kapcsolattartds megitélése meglehe-
t6sen szubjekeiv.

5.J6 példik a botnetek elleni fellépésre

A szlik értelemben vett informatikai bincselekményeket tekintve egyeldre még igen sok a nyi-
tott kérdés, kezdve azzal a problémaval, hogy az informdci6s rendszerekkel kapcsolatos biinozés
mint jelenség altaldnosan elfogadott fogalomrendszerének kidolgozasa még varat magéra, egé-
szen annak pontos meghatdrozdsaig, hogy a kibertérben folyé nyomozis soran meddig terjed-
nek a hataskorrel rendelkezd szervek lehetéségei. Ezeket a kérdéseket vélhetéen és remélhetéleg
a kiberbtincselekmények nyomozasaban jértas szakemberek az eljardsok sordn gyujtott tapasz-
talatok alapjén megvalaszoljdk majd. Mar manapsdg is tobbszor olvashatunk sikeres, dtfogd
nemzetkézi egytittmikodésen alapulé megoldasokrdl: az Europol mér tobb pozitiv tapaszta-
latrdl is beszdmolt, példdul 2017-ben az Andromeda nevtire botnethdlézatot sikeriilt nemzet-
kozi egytitemiikodés keretében lekapcesolni,®® 2015-ben a Ramnit botnetet,” 2014-ben pedig a
Gameover Zeust.®

56 SIMON i. m. (8.1j.) 210.

57 2/2007. (L. 24.) AB hat4rozat.

58 https://www.curopol.curopa.cu/newsroom/news/andromeda-botnet-dismantled-in-international-cyber-
operation

59 https://www.curopol.curopa.cu/newsroom/news/botnet-taken-down-through-international-law-enforce
ment-cooperation

60 hteps://www.europol.europa.cu/newsroom/news/international-action-against-gameover-zeus-botnet-and-
cryptolocker-ransomware
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