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Az informatikai biin6zés fogalmi meghatarozasa,
csoportositasa és helye a hazai jogfejlédésben

VARGA ARPAD*

1. Bevezetés

Az infokommunikdcids technolégidkkal (a tovabbiakban: IKT) kapcsolatos biinézés a modern
kor olyan problémdja lett, amely egyardnt érinti a tdrsadalmat, az tzleti szférat, az ipart és a
nemzetbiztonsdgot. A technoldgia globalizaléddsa megnovelte a szdmitégépes blinozés veszé-
lyeit az internet ltal nydjtott anonimitds és a fokozott biztonsdgérzet kovetkezeében.! Megje-
lentek az online térben is értelmezhetd deviancidk, amelyekre a jog- és a térsadalomtudomany
teriiletei folyamatosan reagdlnak. A kriminoldgiai kutatdsok céljukként hatdroztak meg tobbek
kozott az IKT-hoz kothetd blindzés eddig még ismeretlen teriileteinek feltardsar, az elkoverdvé
valds folyamatdnak megismerését, az dldozattd valds okainak kutatdsat és a blinmegel8zés lehe-
téségeinek feltérképezésée.

Jelen irasomban az IKT-kkal kapcsolatos btinozésen beliil az informatikédhoz szorosan ko-
t6dé — koznyelvi megfogalmazissal élve — hekkerbtinézéssel foglalkozom. Tanulmanyom célja
elséként a relevans kriminoldgiai szakirodalomban alkalmazott hekkerfogalmak osszegzése,
majd segitségiikkel sajit kriminoldgiai definiciém megalkotdsa. Ezt kovetéen az online krimi-
nalitds csoportositasi médjainak Gsszehasonlitdsara és a kriminoldgiai kutatdsban leginkabb
alkalmazhatd, az online deviancidk rendszerezésére alkalmas kategorizalds kivalasztdsara véllal-
kozom. E tekintetben cél, hogy a késébbi tudomanyos vizsgilddds elésegitése érdekében a meg-
alkotott btinelkévetd fogalommal konvergald csoportositdsi médot ajénljak. Végiil, a krimino-
légiai gondolkodast vegyitve a biintetdjog-fejlddés konkrétumaival, célom a magyar jogfejlédés
dreckintésén és hazai blineseteken keresztil annak bemutatdsa, hogy az 4ltalam meghatdrozote
biinelkovetd fogalomba ¢és a kivalasztott csoportositdsi médba mely biintetéjogi tényalldsokkal
is leirhat6 elkovetdi magatartdsok tartozhatnak. A vizsgalddds legfdbb célja sszességében a bui-
nozés e teriiletérdl egyes fogalmi, csoportositasi modok ajanldsaval és a vizsgaland6 buncselek-
ményi kor meghatdrozdsaval eldsegiteni a Magyarorszdgon ismertté valt informatikai btinozés
kriminolégiai elemzését.

* Médiatudom4nyi munkatérs, Nemzeti Média- és Hirkézlési Hatésdg Médiatandcs Médiatudoményi Incézet.
E-mail: varga.arpad@mtmi.hu
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2. Nem minden hekker informatikai biinelkovetd, de minden
informatikai biinelk6veté hekker? Esetleg egyik sem?

Az informatikai blinézés kutatdsanak egyik kiindulépontja minden esetben az, hogy mely ma-
gatartasokat tekintiink ebbe a korbe tartozénak. Alapvetden amikor a komolyabb IKT-kkal
kapcsolatos btincselekményekre gondolunk, a hekkerek jutnak esziinkbe. Ennek oka elsésorban
az, hogy az 1950-es évek végén megjelend ‘cimke’ az 1960-as évek informatikai fejlédésével és a
kisebb sulyt informatikai biincselekmények megjelenésével® kvdzi dtragadr az egyébként fejlesz-
t8i motivacidju, az informatika haszndlatdt propagdlé hobbiinformatikusokrdl a biinelkovetdk-
re.’ A folyamat sordn a klasszikus (értsd: nem btinelkovetd) hekkerek igyekeztek e stigmat eltol-
ni maguktol, igy ragaszkodtak ahhoz, hogy a bincselekményekben érdekelt és kértékony
tevékenységet végzd személyeket a cracker szoval illessék.*

A vita sordn elséként meriilt fel annak kérdése, hogy a hekker (hacker) kifejezés hasznélata
megfeleléen irja-e le az informatikai binozés ezen 4gat, hiszen a legélis keretek kozote tevékeny-
ked§ informatikai szakértSket, hobbihekkereket is a blinéz8kkel egy fogalom al4 sorolta.” A ki-
fejezés kés6bb a szakirodalomban valt széles korben alkalmazottd, a média és a tdrsadalom még-
is inkdbb megmaradt a hekker kifejezés hasznédlatandl.® A ‘cimke’ igy csak médsodsorban véle a
tudomdnyos életben (példdul a kriminolégidban) hasznalt kifejezéssé, mig elsdsorban a médid-
ban, igy a popkulturélis alkotdsokban (mint példdul a Hiboriis jitékok, a Drigin add az életed
vagy a_Johnny Mnemonic) és a biinozési hirekben propagélt sztereotip kép hatdrozza meg a foga-
lom elsddleges jelentéstartalmdt egészen napjainkig.” Valdjaban a mérvaddnak tekintett médid-
ban megjelent anyagok szinte minden esetben az informatikai blinézék és kiberbtinézés szino-
niméjaként hasznéljék a ,hekker” (,hacker”) szot és a ,hacking” kifejezést. Mi tobb, a hekkerek
médiamegjelenése a misztikus és veszélyes informatikai blinézé sztereotip képét erdsiti a tdrsa-
dalomban.® Ennck eredményeként a hekkerek gyakran a kiberbtinozés révén a térsadalomra le-
selkedd veszélyek szimbdlumaiva valnak.’
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Commaunication (2007) 1229-1247.
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A hekker fogalménak szakirodalmi ismertetésénél a kriminolégusok alapvetden a hekkerek
motivacidibol, demografiai jellemz8ibdl és pszicholdgiai személyiségképének felépitésébdl in-
dulnak ki. Ennek megfelelden lettek a hekkerek példdul ,intellektudlis kivdncsisiggal meg-
dldott, okos, tanulékony, agressziv, magabiztos, kockdzatvéllalo, [...] rosszul kommunikalé és
vitdz6 személyek, akik elhivatottak a kibertér problémai irdnt™'® Emellett szamos szerzé a poli-
tikai véleménynyilvénitishoz valé erds kotddésiiket, a tuddsvdgyukat, az eréfitogtatdst, a szub-
kulturdlis kapesolataik fontossigit vagy éppen a maganyos ténykedésiiket tekinti a definiciéjuk
£6 elemének.!!

A hekker kifejezés értelmezése és tartalma nem egyértelmi a szakirodalomban, szemben
az olyan kriminoldgiai fogalmakkal, mint a fehérgalléros biinelkdvetd.”> Annyi azért biztosan
kijelenthetd, hogy a fogalom kezdetekben olyan személyt jelentett, ,aki megszallottja a szd-
mitégépes rendszerek megismerésének és megértésének”™'® Robert Taylor és munkatarsai a kri-
minoldgiai vizsgdlddas talajan a hacking jellemzden elfogadott fogalmdt a szdmitdgépbe valé
btinelkovetési szandéku behatoldsban és jogellenes haszndlatdban hatdroztak meg,'* ezzel szem-
ben mas kutatok a kezdeti kozvélekedésre térnek vissza, vagyis szerintiik a legmegfeleldbb azt
mondani, hogy a ,,hekker” szé a ,pozitiv definidldsa volt valakinek, aki képes elegans, kreativ és
hatékony megolddsokat taldlni technikai problémakra”."®

Eredeti jelentésében a ,hacker” név a tisztelet jele volt, amelyet az érdemelhetett ki, aki
egy szdmitdstechnikai programban a révidebb utak, avagy hackek létrehozdsihoz kellé intel-
ligencidval és szakértelemmel rendelkezett, azonban a fogalom az évek sordn negativ jelentés-
tartalmat kapott.!® Bruce Schneier kiberbiztonsdgi szakérté 2000-ben szintén értéksemleges
fogalmat alkotott: ,,a hekker olyan személy, aki — intellekeudlis kivancsisdgbol vagy puszta élve-
zethdl — a rendszerek korldtait probalja felderiteni”” Am az elmile évtizedekben a hekkerek

10 Alexander E. VO1SKOUNSKY — Julia D. BABAEVA — Olga V. SMYSLOVA: Attitudes towards Computer
Hacking in Russia. In: Douglas THOMAS — Brian D LOADER (szerk.): Cybercrime: Law Enforcement, Security, and
Surveillance in the Information Age. London, Routledge, 2000. 56-84.

11 Catherine D. MARcUM et alii: Hacking in High School: Cybercrime Perpetration by Juveniles. 35(7)
Deviant Behavior (2014) 581-591.

12 Edwin H. SUTHERLAND: White-Collar Criminality. S(1) American Sociological Review (1940) 1-12.

13 Steven LEVY: Hackers: Heroes of the Computer Revolution. Garden City, Doubleday, 1984.

14 Robert E. TAYLOR et alii: Digital Crime and Digital Terrorism. Upper Saddle River, NJ, Pearson Prentice
Hall, 2010. 368.

15 Majid YAR: Cybercrime and Society. London, SAGE, 2006. 200.

16 SEIGFRIED-SPELLAR-TREADWAY i. m. (1.]j.). Christian S. FOTINGER — Wolfgang ZIEGLER: Understanding
a Hacker's Mind: A Psychological Insight into the Hijacking of Identities. RSA Security, Krems, Danube University,
2004; Bernadette H. SCHELL — Thomas J. HOLT: A Profile of the Demographics, Psychological Predispositions, and
Social/Behavioral Patterns of Computer Hacker Insiders and Outsiders. In: Kuanchin CHEN — Adam FADLALLA
(szerk.): Online Consumer Protection: Theories of Human Relativism. Hershey, PA, Information Science Reference,
2009. 190-213.

17 Bruce SCHNEIER: Secrets and Lies, Digital Security in a Networked World. New York, Wiley and Sons, 2000;
PartI Katalin: A szamitégépes biindzés és az internet. In: IRK Ferenc (szerk.): Kriminoldgiai tanulmanyok. Budapest,
Orszégos Kriminoldgiai Intézet, 2003. 179-204.
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szdmanak névekedésével és tevékenységiik pluralizaléddsaval a megitélésiik is folyamatosan val-
tozott. A kifejezés ma mar komoly aggodalmakat kelt az 4j szimitdgépes technolégidkban rejld
hatalommal val§ visszaélés szempontjabdl.'®

A hekkerek kezdetben kivéncsisagon, innovécion alapulé motivaciéjat, sajitos demografiai
jellemzoit mér az informatikai rendszerek tarsadalmi bedgyazottsaga és a btinozés nagyméreékd
professzionalizalédasa jelentdsen eroddlni kezdte. A fogalom valdsighoz val6 viszonya, amely
ma is a hekkerek btinelkovetdi cimkézésének alapja, jelentdsen eltér az alacsony védettségii
rendszerekbe belesd, nagy kivancsisdggal megéldott, de drtalmatlan és jo szandéku informatikai
szakértd képéedl. Ma egészen mds szempontok, motivicidk és elkovetdi attittidok jelentik az
informatikai blindzés magjét, a blindzés azon szegmensét, amellyel a kriminolégidnak igazan
foglalkoznia kell: a hekkerfogalmat a behatolds és a tuddskeresés puszta motivéciéjanak elemzé-
se helyett mar az informatikai bunelkovetéi gyakorlatok valds tirsadalmi veszélyességgel ren-
delkezd szegmensének vizsgdlatdval kell meghatarozni.

Nem az informatikai kivincsisiggal megaldott fiatalok tettein keresztiil kell a hatdrmezs-
gyéket meghtznunk — a biinelkévetés gyakori, dltaldban a kézvélemény elél rejeve maradé ese-
tei alapjan indokolttd vélt egy 4j bunelkévetd-fogalom megalkotdsa. Elsédleges cél a hekker
fogalmdnak lezdrdsa, a média altal kialakitott és befolydsolt, erésen romantizalt hekkerkép le-
bontdsa, a modern bunelkévetés helyzetének meghatarozésa, tovdbbd az informatikai btinelks-
vetdk 8 tevékenységeinek, motivacidinak és demografiai jellemzdinek felcérképezése, fiiggetle-
nitve a korabbi hekkerdefinicidkedl és a média dltal kredle hekkerképedl.

A valtoztatdsok lénye az, hogy az informatikai deliktumok' professziondlis elkovetdire te-
kintsiink egyedi csoportként: e cselekmények elkovetdit jomagam ,informatikai binelkovetdk-
nek” hivom: az informatikai btinelkévetd olyan személy — utalva kordbbi empirikus kutatdsom
tapasztalataira® —, aki szimitastechnikai tuddsinak felhaszndldsdval tgy kovet el IKT-kkal kap-
csolatos biincselekményeket, hogy abban informacid- és vagyonszerzési vagy karokozési moti-
vum is megjelenik. Biincselekményének legfontosabb mozzanata a rendszerbe valé behatolds,
az ezt megkonnyitd vagy egyéb — akdr hagyomdnyos biincselekményhez hasznélatos — program
létrehozasa, program vagy programegység megvaltoztatdsa, funkcidinak 4ralakitdsa. Tevékeny-
sége egyediségét erdsiti, hogy cselekményének elkovetéséhez nélkilozhetetlen az dtlagosnl
fejlettebb informatikai tudds. E meghatrozasbdl kévetkezik, hogy — Taylor és munkatarsai
meghatdrozasitdl eleéréen, azt tiszteletben tartva — nem az IKT-rendszerckbe behatoldkat
(értelmezésemben 6k a hekkerek) tekintem az egyetlen ‘hardcore’ informatikai jogsért8knek,
igy példdul tartdzkodom az elkovetési magatartdsoknak az informdcids rendszer vagy adat meg-
sértése blincselekményekre redukaldsacdl.

18 Gisle HANNEMYR: Technology and Pleasure: The Art and Craft of Hacking (1999), http://hannemyr.com/
en/sj98.html
19 A kategéria elemeit — kdvetve a hatdlyos biinteté torvényi meghatérozdst — 1. a kévetkezd részben.

20 VARGA Arpid: Szdmitdstechnikai biinizés és elkivetdk — a biinelkivetévé vilds okainak és jellemzdinek vizsgi-
lata. OTDK-dolgozat, kézirat, 2014.
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Az informatikai rendszerekkel kapesolatos btindzés szémos teriiletén felbukkannak elko-
vetdk, akik magas szintti technikai ismereteik segitségével kévetnek el olyan btincselekménye-
ket, amelyek nem elsésorban a jogosulatlan behatolasban nyilvanulnak meg, illetve Sket a kéz-
nyelv nem feltétlentil emliti egy lapon a hekkerekkel: kédoldk, program- és virusirék stb., akik
végsd soron inkdbb informatikai elkévetdi mindségiikben jelennek meg a btinozésben. E biin-
elkévetdk médr nem hasonlithatok 6ssze Richard Tappan Morrisszal, John Draperrel, de mar
elhagytak a hires hekkercknek — az informatikai blin6z6i lét hatdrmezsgyéjén mozgd Kevin
Mitnick és Kevin Poulsen 4ltal kitaposott — osvényeit is.?! Ide mér egyértelmiien a biinelkove-
t8k tartoznak, azok, akik egyrésze a felhasznaléi szintli tuddst meghalad6 informatikai készsé-
geiket haszndljdk behatoldsra, virusirdsra, mésrészt valamilyen, a fizikai valésdgban is értelmez-
heté (leggyakrabban vagyoni természetit) kért, jelentés adatvesztést, illetve mikodési zavarokat
is okoznak.

Fogalmam a rugalmassaga, illetve a biintetéjogi tényallasokkal leirhat6 természete miatt az
informatikai btinelkovetés kriminoldgiai racionalizélhatdsdgat és kutathatésdgat noveli, tovab-
bé lehetdvé teszi a devianciaszocioldgidrdl vald levalasztdst is, igy elésegiti a blintetdjogi tényél-
lasokban felfedezhetd informatikai blin6zés elére meghatarozott korének vizsgélatdt és okainak
keresését, megsziintetve az etikus és a btinelkévetd hekkerek kozott elvalasztds nehézségeit.
A fogalom mesterséges kritériumként szolgil az informatikai tuddsukat visszaélésszertien hasz-
nalok kriminolégiai azonositdsahoz.

E torekvés nem jelenti azt, hogy a kiillonbozd hekkertipoldgiak® megalkotdsa és alkalma-
zésa felesleges [épés volna, csupdn azt, hogy azok értelmezésemben elsdsorban az informatikai
biinelkovetdk motivacids haldjanak, célrendszeréncek, személyiségének, demografiai jellemzdi-
nek leirdsdra alkalmasak, ezért a késbbickben az informatikai biinelkovetd jellemzdinek és
btinelkovetsvé valdsanak vizsgélatahoz a biinelkévetd fogalom ald betagozddva nytjtanak segit-
séget (kérdéses ugyanis, hogy ha a tipoldgiak szerint nem minden hekker btinelkévets, akkor
hogyan beszélhetiink kriminolégiai hekkertipoldgiardl).

Az informatikai biinelkéveté fogalmanak (hasonléan a fehérgalléros binelkévetshoz), il-
letve a hackinghez val6 viszonydnak kriminol6giai poziciondldsa és a relevéns blincselekményi
kor meghatdrozasa érdekében a kovetkez8kben csoportositom az informatikai blinézés formdit.
Ennck sordn az informatikai btinelkovetdk tipikus btinelkévetési magatartasainak elhelyezésére
¢s a hagyomanyos vagy — ahogyan latni fogjuk — ‘félhagyomdnyos’ formajétdl valé levalaszea-
sdra nyilik lehetdség. Ezt kovetden dttekintem az informatikai btinozés hazai fejlédését, amely a
jogfejlodés ismertetésével egytitt ad biztosabb alapot a fejlett technoldgiai tuddst igénylé infor-
matikai binozés hatdrainak meghuzaséhoz.

21 BACHMANN i. m. (6. ]j.).

22 PL. a black hat — grey hat — white hat, hacktivist — script kiddie — political or religious extremist megkiilon-
béztetés. L. Rutger LEUKFELDT — Wouter STOL (szerk.): Cyber Safery: An Introduction. Haga, Eleven International
Publishing, 2012. Rogers hekkertaxonémidja pedig tartalmazza a novice vagy newbie, a cyber punk, az internal, a perty
thief, az old guard hacker, a virus writer vagy coder, a professional criminal, az information warrior és a political activist
kategéridkat. L. Marcus ROGERS: A Two-Dimensional Circumplex Approach to the Development of a Hacker
Taxonomy. 3 Digital Investigation (2006) 97-102.
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3. Az infokommunikdci6s technolégidkkal kapcsolatos biin6zés
kriminolégiai csoportositasa és fogalma

Az informatikai blinézést vizsgilé kriminolégus szdmdra az elsé kihivist az j technoldgidk
megjelenésének, a tarsadalom szdmdra alapvet8en hasznos szabadalmak elterjedésének és a bii-
no6zés uj mintdzatainak sszekapcesoldsa jelenti. Nyilvdnvalo, hogy az IKT-k fejlédése és a bin-
cselekmények elkovetési magatartdsa, a konkrét blineselekmények megvalésitdsa kozoee valami-
féle kapcsolat van — ennck tartalmdra, arra, hogy bizonyos blincselekményeket a technoldgiai
fejlédés hivott-e életre, vagy csupdn megkonnyitette a biincselekmény elkovetését, szdmos el-
képzelés létezik, egyértelmi oksdgi magyardzattal szolgalni mégis nehéz.

A kriminol6giai szakirodalomban ezt a polémidt a Peter Graboskytdl* szdrmazé ,old wine
in a new bottle” dilemmaval szokds felvezetni. Grabosky felveti a kérdést, hogy valéjiban beszél-
hetiink-e 4j, a technoldgiai fejlédés dltal megteremtett blincselekményekrél, vagy csak ‘régi
borrdl van sz6 6j palackban), és a hagyomdnyos btincselekmények online térre dcterjedésével 4l-
lunk szemben.*

Az IKT-eszkozok megjelenése és a blindzés kozotti kapesolatot vizsgalé kriminologus és
jogasz kozosség e kérdéssel mér feleinden régota, az 1980-as évekedl kezdve foglalkozik. Az
IKT szerepének kérdése, biinozésben valé elhelyezése elséként az Egyesiile Allamokban meriile
fel,> annak kovetkeztében, hogy az USA tekinthetd az IKT, vagy legalabbis az internet bolcsd-
jének. Ugyanakkor a hazai jogi szakirodalomban is kordn felvetédéte mér az 4j technoldgiai
vivmanyokhoz valé hozz44llds kérdése.?® Pontos rendszerezés a mai napig nem sziiletett, igy sz4-
mos biinozésinterpreticioval talilkozunk, amelyek segithetnek eligazodni a technolégia és a
btinézés kapcsolatanak definidldsa soran, 6rokérvényt vélaszt mégsem nyujtanak.

3.1. Variacidk az infokommunikdacids technolégidkkal kapcsolatos
biinelk6vetés csoportositisira

Az j és a régi bunelkovetés-felfogds kozotti kilonbségeket és érveket hazai terepen Parti
Katalin dokrori disszertdcidjdban — ugyan az online gyermekpornogrifia kutatdsdhoz, az IKT-
blindzésre is érvényesen — foglalja 6ssze a hagyomdnyostdl kissé eltérd médon.”” Az IKT-
btinelkovetésrol alkotott felfogast harom részre osztja. Elkiloniti azokat a nézeteket, amelyek
szerint az internet nem mds, mint a tdmegkommunikdcié Gjabb megjelenési formaja (ew
bottle’), ahol a problémék a régick (‘old wine’). E néz8pont szerint nem beszélhetiink 0j tor-

23 Peter GRABOSKY: Virtual criminality: Old wine in new bottles? 10(2) Social & Legal Studies (2001)
243-249.

24 Uo.

25 Will GRAGIDO — John PIRC: Cybercrime and Espionage: An Analysis of Subversive Multi-vector Threats.
Burlington, Syngress, 2011. 272; LEVY i. m. (13.1j.).

26 L. Port Péter: A szdmitdgépes biindzés. Beliigyi Szemle, 1983/6., 60—64.

27 ParTI Katalin: Gyermekpornogrifia az interneten. Miskolc, Bibor, 2009. 373.
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vényszerliségekrol, csupdn a folyamatok kozege véltozott meg: a vilighalé koézvetitd szerepben
bedgyazddott a hagyomdnyos biinozésbe.” Kiilon csoportot alkotnak azok a vélemények, ame-
lyek szerint az internet olyan uj kézeg, amely ,,4j btincselekmény-, illetve devianciaformék, mint
példdul a szdmitastechnikai rendszerekbe val6 behatolds vagy a spamtevékenység megjelenésée
tette lehetévé (‘new wine, new bottles’)’. E felfogésban a mér meglévé veszélyek is olyan tjabb
veszélyforrasokat jelentenek az online térben, amelyekre a biintetjognak mindenképp reagal-
nia kell.” Parti harmadik csoportja az a felfogds, amely szerint az internet 4j btinézési formakat
hozott létre, ugyanakkor ezek az internet kozege nélkil is kifejlédeek volna. ,,Ezeknek a biincse-
lekményeknek az internet mint médium ad specidlis formdt és teret, de az internettd] fuggetle-
nil, azon kivil is léteznek.” David Wallt idézve Parti Katalin kutaté jelzi, hogy ilyen blineselek-
mény példaul — az egyébként a lanzarotei egyezményben® is megtaldlhaté — fiktiv személyeket
dbrdzol6 obszcén vagy gyermekpornogréf tartalmak készitése és megosztasa is (‘new wine, no
bottles’)>!

Mas csoportositasok afelé irdnyitanak, hogy elfogadjuk: az IKT-kkal kapcsolatos biinelks-
vetés eltér a hagyomanyos biincselekményekedl. Ezek szerint a kérdés az, hogy mennyiben te-
kinthetd az adott cselekmény egyedinek, igy példdul elkovetési magatartdsaban is innovativnak,
¢és mennyiben beszélhetiink a hagyomanyos bincselekmények informatikai térbe valé dctevédé-
sérél, deszivargdsirdl. E csoportositdsok abban kiilonboznek az el6z6 bekezdésben idézettdl,
hogy elfogadjak az IKT-val val6 kapcsolatbdl eredd egyediséget (vagyis mér semmiképp sem
érvényes az old wine, new botrle’ felfogis). A cselekmény mér csupdn attdl, hogy e kozegben
torténik, nem lehet teljesen a kordbbi értelemben vett biineselekmény; ‘félhagyomanyos’: kvézi
dtmenetet képez a hagyomdnyos kriminalitds és az IKT-val kapcsolatos biinozés kozote (pél-
déul e tekintetében a hagyoményos csalds az interneten is része az IKT-btindzésnek). E felfogas
nyilvinvaléan az IKT-khoz immanensen k6t8d6, azok nélkiil kivitelezhetetlen jogsértések ko-
rét is tartalmazza.

Marleen Weulen Kranenbarg szerint az IKT szerepét tekintve létezik kibertér dltal elésegi-
tett blindzés (cyber-enabled crime),® illetve kibertérfiggd biindzés (cyber-dependent crime),
azaz csoportositisa mir egyértelmien a deviancia bizonyos szintd egyediségének, informatikai

28 Uo.

29 Uo.

30 Council of Europe Convention on the Protection of Children against Sexual Exploitation and Sexual Abuse.
CETS No. 201. Lanzarote, 25/10/2007. https://www.coc.int/en/web/conventions/full-list/-/conventions/rms/
0900001680084822

31 PARTIi. m. (27.1];.).

32 Mété Istvdn Zsolt az Interpol altal haszndle csoportositds leirdsakor a fogalmat kapcsolodé kiberbtinese-
lekménynek forditja. Ennek ellenére, a kifejezés eredeti jelentésée és szovegkornyezetée tekintve, a tanulmanyban ol-
vashaté forditdst preferaltam. Erdekesség, hogy az Interpol csoportositisanak masik eleme Maté forditdsaban a ,fej-
lett vagy cstcstechnolégids kiberbiineselekmények” (advanced cybercrime), amely ugyancsak szemléletesen irja le a kée
biinézéstipus kozotti kiilonbségeket. MATE Istvan Zsolt: Informatikai rendszerek elleni timaddsok szakértdi vizsga-
lata — a digitalis nyomok rogzitésének szerepe. Beliigyi Szemle, 2018/7-8., 36-54.

33 A fogalmat az Europol az éves kiberbiinézési riportjaban kézel azonos jelentéstartalommal alkalmazza. Inter-
net Organised Crime Threat Assessment (IOCTA), https://www.curopol.curopa.cu/activities-services/main-reports/
internet-organised-crime-threat-assessment
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voltdnak talajardl indul?* Weulen Kranenbarg el8segitett btinozés alatt olyan hagyomanyos
btincselekményeket ért, amelyek elkovetésében az IKT valamilyen szerepet jétszik: lehet csupan
egy felilet, miikodhet médiumként vagy kozosségi teriiletként. Ilyen cselekmények példdul az
online csalds (amely nem azonos a hazai szabilyozdsban szerepld informdacids rendszer felhasz-
néldséval elkdvetett csaldssal) vagy az online zaklatds, ¢s idesorolhatd a rdgalmazis, a becsiilet-
sértés internetes terjesztése és a gyermekpornogréfia online terjesztése is. E ‘félhagyomanyos’
formdtsl megkiilonbozeeti azon vj, innovativ elkovetési modokat, a kibertérfuiggd cselekmé-
nycket,” amelyek magdt az IKT-t célozzak, és az IKT egyben kulcsszerepet is jatszik azok vég-
rehajtaséban. Idetartozik Weulen Kranenbarg szerint a kirtékony hacking (malicious hacking),
a weboldalak feliilirdsa (web defacement), az IKT-rendszerek feletti irdnyitds engedély nélkiili
arvétele, illetve a kdrtékony szoftver (malware) hasznalata is. Ezek a cselekmények egyéreel-
mien a blindzés olyan Gj formdit jelentik, amelyek az IKT nélkiil ma nem létezhetnének - kii-
16n csoportositasuk alapja a technoldgia ismerete és professzionalis hasznalata.””

Parti kordbban, a szimitégépes biin6zés morfologidjanak vizsgélatakor irt ehhez hasonlét:
»az illegalis druk kereskedelme, a szoftver meg nem engedett masoldsa, a személyiségi jogokat
kirosité mandverek esetében az internet csupdn egy, a technika fejlédésével megjelend, ajabb
elkovetési eszkoz, mig példdul a hackerek, crackerek tevékenysége halofiggd, kizdrdlag az inter-
nethez kapcsolddé akeid.”® Ez az elkiilonités a halézatokhoz valé kotddés alapjin differencidl,
mégis hasonlit a Weulen Kranenbarg-féle elkiilonitéshez, illetve az én elkovetdfogalmamhoz is,
hiszen az IKT itt is mint opciondlis felilet, platform vagy az elkovetés egyik kizardlagos kozege
jut szerephez.

Az clkilonités e médja taldn a leghatékonyabb az IKT-kkal kapcsolatos btinelkovetés kri-
minoldgiai aspektusainak vizsgélata sordn, ugyanakkor fontos megemliteni, hogy a kibertér al-
tal el8segitett kriminalitds esetén szinte lehetetlen meghatdrozni a cselekmények pontos ¢és tel-
jes korét. Ennek oka az, hogy egyéni kutat6i mérlegelés kérdése, hogy mely cselekményeket
tekintjitk idetartozonak, tekintve hogy ma mér a legtobb biincselekmény elkovethetd az IKT
felhasznélasaval, illetve elkovetésében szerepet jatszanak az 4j technoldgidk, kiillonésen az inter-
net. Emiatt fontos a tényéllasi acrekintés, amely segit meghtzni a kibertérfiiggd blin6zés vizsga-
latdnak hatdrait.

Az curdpai szakirodalomban emellett taldlhatunk egy¢b, a hagyomdnyos és IKT-kozeget
osszekotd, a blinozés egyediségét nem firtat6 tipoldgidkat is. Ilyen példdul a Rutger Leukfeldt
¢és Wouter Stol szerkesztette dtfogd monogréfidban hasznilt, David Wall 4ltal kialakitott tipizé-

34 Marleen WEULEN KRANENBARG: Cyber-offenders versus traditional offenders: An Empirical Comparison.
Vrije Universiteit. Doktori értekezés, 2018, htep://dare.ubvu.vu.nl/bitstream/handle/1871/55530/complete disser
tation.pdf 2sequence=6&isAllowed=y

35 A fogalom széles korti haszndlhatdsagét tdmasztja ald, hogy ezt hasznalja az Europol kiberbtinozéssel foglal-
kozé kozpontja, a European Cybercrime Centre (EC3) is. A szervezet 4ltal meghatdrozott, e kérbe tartozé elkovetési
magatartdsokat 1. az éves jelentésekben, https://www.europol.europa.cu/activities-services/main-reports/internet-
organised-crime-threat-assessment#fndtn-tabs-0-bottom-2

36 WEULEN KRANENBARG i. m. (34. ]j.).

37 Weulen Kranenbarg kutatdséban az ilyen tud4ssal rendelkez8ket az ‘IT skill’ véltozdja alapjén azonositotta,
amelynek felmérésére specidlis kérdésmodult iktatott az 4ltala haszndle kérd8ivbe. Uo., 18., 94-101.

38 ParTIi. m. (17.1j.).
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lasi médszer.? Wall az IKT-kkal kapcsolatos btinelkovetést, Weulen Kranenbargtdl eltéréen,
nem két, hanem hdrom részre osztotta: a szdmitdgép, illetve szdmitastechnikai rendszerek in-
tegritasdt sértd buncselekmények (computer integrity crimes), a szdmitdgép segitségével meg-
valdsitott blincselekmények (computer assisted crimes) és a szimitdgépes tartalom-btincselekmé-
nyek (computer content crimes) kategéridira.®

A rendszerintegritdst sértd blincselekmények az elektronikus kommunikécids halézatokat
érintik, és célpontjukat a rendszer mikodésének biztositdsdhoz nélkulozhetetlen hardverek és
szoftverek képezik. Wall szerint idesorolhaté a hacking (amely jelen esetben a jogosulatlan hoz-
zéférést, behatoldst és a hdlézatok mikddésébe vald beavatkozist jelenti), azon kartékony szoft-
ver terjesztése, amelyek a rendszerek feletti irdnyitdst képesek befolydsolni, és az ugynevezete
tulterheléses tdmaddsok, amelyek az interncten keresztil képesck muikodésképtelenné tenni
szolgéltatasokat.”! Ezek a magatartasok az IKT-k nélkil nem kévetheték el.

Wall megkiilonbéztetésének mésodik csoportja a szamitogéppel timogatott blindzés.
Ennek nevébdl is kovetkezik, hogy ez esetben a blinozés hagyomédnyos formainak atdolgozasa-
val, az IKT adta elényok kiaknazasval 1étrejové hatdreeriileten elhelyezkedd cselekményekrél
van sz6. Wall szerint ennek leggyakoribb forméja a csalds és a lopds, igy ezek nagyrészt valami-
lyen anyagi el6nyszerzést céloznak, de fontos megjegyezni, hogy irdnyulhatnak pusztan infor-
méci6, adat megszerzésére, a szellemi termékek jogtalan eltulajdonitdsdra és terjesztésére, vagy
szexudlis zaklatdsra és egyéb abuzusokra is.?

A Wall-féle szdmitdgépes tartalom-blincselekményeknél a szoldsszabadség korlatozhaté-
sdga kertl kozéppontba: ezek a cselekmények mintegy meghaladjak annak legitim kereteit.
Wall e kategéridja mutatja a legnagyobb 4llamonkénti eltérést, hiszen kultardnként, alkotmd-
nyos berendezkedés szerint véltozik, hogy mit tekintiink tilalmazottnak. Ilyenck lehetnek az
obszcén vagy er8szakos tartalmak terjesztése, a gyermekpornografia, vagy példaul a vallési fele-
kezetekkel, etnikumokkal stb. szembeni sérté megnyilvanuldsok.

Wall a bincselekmények e hdrmas felosztésa mellett az elkévetési magatartdsokat osztd-
lyozta, természetiik szerint négy kategéridba: engedély nélkiili behatolas (cyber-trespass), szami-
togépes csalds és lopds (cyber-deception and theft), szamitdgépes pornografia és szeméremsértés
(cyber-porn and obscenity), valamint kibererdszak (cyber-violence)* Az informatikai btinelkove-
t8 dltalam kordbban vizolt definicidja az engedély nélkiili behatolds csoportjanak felel meg.
Wall nyoman Thomas Holt, Adam Bossler és Kathryn Seigfried-Spellar e kategéridba helyezeék
a hekkerek tipikus elkdvetési magatartdsait.* Ahogyan irjak, itt a kapcsolat, a belépés jogosult-
sdga valik kardinalis kérdéssé, hiszen egyéltalan nem mindegy, hogy a kdvézéba belépd szdmdra
van lehetdség az ottani nyilt wifihdlézatot haszndlni, vagy a vasirlé az tzlet belsé wifihdlozatde
feltorve tevékenykedik az interneten. A hekkerek egyik kedvelt és elsédleges célja a szdmitogé-

39 LEUKFELDT-STOL i. m. (22.]j.) 348.

40 David S. WALL (szerk..): Crime and the Internet: Cybercrimes and Cyberfears. London, Routledge, 2001. 236.

41 David S. WALL: Cybercrime: The Transformation of Crime in the Information Age. Cambridge—Malden, MA,
Polity, 2007. 288.

4 Uo.

4 Wall i. m. (40. j.).

44 Horr etal. i. m. (2.1j.). 22-26.
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pekhez, e-mail-fickokhoz vagy védett rendszerekhez valé hozziférés, vagyis egy altaluk nem
birtokolt belépési jogosultsig kredlasa, eltulajdonitdsa, a védelem kijitszdsa stb. Az engedély
nélkiili behatolds biintetendésége melletti érvként szolgal, hogy a hacking és a behatolds egyéb
formdihoz altaliban szamitégépes csalds és lopds is kapcesolédik. ,,Ez a kategéria ugyanis tartal-
mazza az informdciok vagy egy¢b javak illegalis eltulajdonitdsinak 6sszes médjat, ami dltalaban
egytitt jar az engedély nélkiili behatoldssal.”*

A felosztésbdl az ltszik, hogy Bossler és tarsai is azonosnak tekintik a hackinget az enge-
dély nélkiili behatoldssal, ami az informatikai blinelkdvetd mikodési teriiletének definidldsa
szempontjibol hasznos szdmunkra. Ugyanakkor ki kell emelni, hogy a hagyomdnyos eszkozok-
kel eltulajdonitott jelszé felhasznaldséval valé behatolds is egyértelmien idetartozik. Fontos
megjegyezni, hogy az informatikai bunelkoveté jellemzdje, hogy belépése engedély nélkiil és
technoldgiai tuddsa felhasznaldsaval torténik. Ettdl eltérd esetben, a pszicholégiai manipuldcié
(social engineering)* Kevin Mitnick 4ltal megalkotott fogalmara gondolva, a hagyoményos
tton eltulajdonitott azonositokkal val6 belépést kovetden informatikai cselekményre — példdul
a rendszer programkddjanak médositaséra — van szitkség ahhoz, hogy a cselekmény elkovetdije
beilleszthetd legyen az informatikai btinelkévetd kategéridjaba. Ez azt jelenti, hogy a rendszer-
be valé behatolds hidba térténik meg mindkét esetben, a sulyossdg, a komplexitas és az elkove-
t6i tudattartalom a folyamat eltérd kriminologiai értékelésée igényli. A két cselekmény tényal-
lasszertisége (a hatdlyos Biintetd Torvénykonyv szerint is) ¥ ugyanaz, az elkdvetés kriminolégiai
vizsgilatdhoz nélkilozhetetlen az elkdvetdben felfedezhetd informatikai biinelkovetésre jellem-
z8 készségek figyelembevétele. Ennck kilondsen a visszaesés ¢és a cselekménnyel kapesolatos
neutralizdcié csokkentése szempontjdbol lehet szerepe,® hiszen a latszélag bagatell biineselek-
mények mogote eltérd célok és motivacié huzédhat meg. Az elkévetd blinézéshez vezetd utja
jelentésen eltérhet a laikus behatolééedl.

Vélhetéen a tudomédnyédgban hossziira nyult polémidnak is kovetkezménye, hogy a 2001-ben
Budapesten elfogadott Szdmitdstechnikai btin6zésrdl sz6l6 egyezmény® — amely az IKT-kkal
kapcsolatos biinelkévetés szabalyozasdnak eddigi torténetében taldn a legismertebb dokumen-
tum - nem kivan egységes definiciét alkotni az IKT és a btinozés kapcesolatdnak leirdséra, és a
tipizaldsdra is csak korldtozottan, a jogalkotas el8segitése érdekében torekszik. Ellenben tartal-
maz egy részletesebb, a biintetsjog-alkotds szdmdra is adaptilhaté felsorolast, amely az IKT-kkal

45 Uo., 22-23.

46 E mddszer a belépési kédokat, jelszavakat tulajdonlé alkalmazottak kijtszdsin alapuld, informatikai esz-
kozok nélkiili behatoldst jelenti. A kifejezés nem azonos a ,térsadalmi mérnokoskodés” mint szocioldgusi szerep-
felfogissal. GRAGIDO-PIRC i. m. (25. ]j.).

47 2012. évi C. torvény a Biintetd Torvénykonyvrél, 423. §.

48 Gresham M. SYkEs — David Matza: Techniques of Neutralization: A Theory of Delinquency. 22(6)
American Sociology Review (1957) 664-670. A neutralizécié és az informatikai binézés kapcsolatanak kriminolégiai
elemzésée I Joshua L. SMALLRIDGE - Jennifer R. ROBERTS: Crime Specific Neutralizations: An Empirical
Examination of Four Types of Digital Piracy. 7(2) International Journal of Cyber Criminology (2013) 125-140.,
http://www.cybercrimejournal.com/smallridgerobertsijcc2013vol7issue2.pdf; Yi Ting CHUA — Thomas J. Hort:
A Cross-National Examination of the Techniques of Neutralization to Account for Hacking Behaviors. 11(4) Victims
and Offenders (2016) 534-555.

49 Az Eur6pai Tandcs Budapesten, 2001. november 23-dn kelt, szdmitdstechnikai biin6zésrél sz616 egyezménye.
Convention on Cybercrime, CETS. No. 185.
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kapcsolatos btincselekményeket négy részre osztja: szdmitdstechnikai rendszerek és szdmitds-
technikai adatok hozzaférhet8sége, sértetlensége ¢és titkossdga elleni btincselekményekre, szami-
tégéppel kapesolatos biincselekményekre, szdmitdstechnikai adatok tartalméval kapesolatos
btincselekményekre és szerz6i vagy szomszédos jogok megsértésével kapesolatos blincselekmé-
nyekre.>

Osszcsségébcn az elézdekben részletezett kriminoldgiai és egyezményi tipologiakbdl l4e-
hatd, hogy a legtdbb csoportalkotds kozott vannak dtfedések, azok mégsem alkotnak egységes
szemléletet. Ez azt jelenti, hogy egyrészt a buntetéjog-alkotds nem egységes tipoldgia alapjan
torténik, ami hatdssal van a jogalkalmazasra, példdul az elkdvetési magatartdsukban hasonlé
jogesetek mindsitésénél eltérésck mutatkoznak, masrészt a kriminoldgiai elgondoldsok is eltér-
nek e kérdésben. E feloldhatatlan ellentét miatt az anyagi jogi célok és a tarsadalomtudoményi
gondolkodas nem képes szinergidban mikédni, hiszen csak egyes pontokon mutatnak hasonld-
sdgot. Példaul az informatikai elkévetdk kibertérfiiggd buincselekményei a biintetéjogi tényalla-
sokon ativelé formaban is megjelenhetnek, igy — ha a hazai hekkertényélldsra, az informécids
rendszer vagy adat megsértése blincselekményre gondolunk — nem feltétleniil csupdn egy tény-
éll4s ald tartoznak. Példdul egy készpénz-helyettesitd fizetdeszkoz adatainak rogzitéséhez hasz-
nélt program létrehozdsa a kibertérfuiggd blineselekmény kategéridjéba esik. Ehhez hozzdtar-
tozik az is, hogy az egyes tényéllisokat megvaldsitd elkovetdk és az elkovetési magatartdsuk
kozott nagyok az eltérések, és azok alapvetden hatdrozzék meg az egyes buintetdeljardsok sordn
figyelembe veendd enyhité vagy sulyosbité kortilményeket.

Itt kell megemliteni Nagy Zoltdn Andrds 2009-es monogréfidjaban’®! alkalmazott gyakor-
latée is: e dilemmék kikiiszobolésére egyszertien a szdmitdgépes kornyezetben elkovetett biin-
cselekmények gytjtéfogalmét hasznalta. Az 1989-ben megjelent eurdpai tandcsi ajanlisban
szerepld ,,computer-related crime” kifejezést vette 4t,? amely a Weulen Kranenbarg kettévélasz-
tott tipoldgidjéba és a Wall hdrmas elkiilonitésébe tartozé cselekményeket egyardnt tartalmazta.
Nagy ezzel vizsgdloddsa ald vonta tobbek kozott a szdmitdgépbe valo jogosulatlan belépést
(hacking), az elektronikus adatfeldolgozés és adatdtvitel akaddlyozdsat, a szdmitégépes csaldst,
valamint olyan — Weulen Kranenbarg szavaival élve — kibertér 4ltal elésegitett cselekményeket
is, mint a hagyoményos csalds szdmitdgépes megfeleléje, a fijlesere (kalézkodds), a szamitdgé-
pes zsarolds és a gyermekpornografia, anélkil hogy véllalkozott volna ezek, illetve elkovetdik
részletesebb csoportositasira.

Ennck ismeretében gy gondolom, hogy nem is feltétlenil kell egységes tipoldgidt alkot-
nunk, érdemesebb inkdbb a kiilonbozé elkovetdi magatartdsok kibertérfuggd jellege szerint
4eeckinteniink, hogy a hazai bintetéjogi fogalmak miként képesck e cselekményceket lefedni,
illetve ezek hogyan jelennck meg a hazai jogirodalomban ¢és kriminolégiai gondolkodésban.
A kés6bbi kriminoldgiai vizsgalodds el8segitése érdekében ki kell tehdt deritentink, hogy mely
biintetSjogi tényéllisok, sét mely konkrét események illeszthetdk be a kibertérfiiggd kriminali-
tds, vagyis az informatikai elkovetsi magatartasok kozé.

50 Uo.
51 NAGY Zoltdn Andras: Biincselekmények szamitdgépes kirnyezetben. Budapest, Ad Librum, 2009.
52 Uo., 21-25.
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Weulen Kranenberg csoportositdsinak hasznalatakor abbél indultam ki, hogy a kiber-
térfiiggd kriminalitds indikdtora az egyes btincselekmények elkévetéséhez nélkiilozhetetlen in-
formatikai tudds, technoldgiai képesség, igy e kategoridba csupdn azokat a cselekményeket so-
rolom, amelyeknek ez a legelemibb része, ez az elkévetés legfontosabb tényezdje, ebbdl pedig
egyenesen kovetkezik, hogy a kibertérfuggs kriminalitds egyéb IKT-cselekményekrdl vald leva-
lasztasa feltételének a technoldgiai tudds meglétét vagy nélkiilozhetetlen alkalmazasit tartom.
Az egyes informatikai elkdvetdi magatartdsok e csoportositdsa kiilonosen fontos lehet a preven-
tiv gyakorlatok kialakitdsa sordn, hiszen a kibertérfuggé kriminalitds megitélésénél és kezelésé-
nél szdmba kell venniink az intellekeudlis biindzéssel vald kapcsolat megléeée is. A kiemelkedd
technoldgiai ismeretekkel és képességekkel elkovetett cselekmények megitélése és az egyre no-
vekvé IKT-specifikus jogsértések (a koznyelvben helyteleniil hekkerbtneselekmények) elkéve-
téinek megismerés¢hez és az elkovetdvé vélas megakadilyozasihoz sziikség van e cselekmények
korének pontos meghatdrozdsara és értelmezésére.

A jové folyamatainak megértéséhez fontos latnunk, hogy az IKT-kkal kapcsolatos btinel-
kovetés két részre szakadhat: egyrészt tovabb terjednek azok a tomeghasznélathoz kéthetd jog-
sértések, amelyek elsésorban a kibertér altal elésegitett cselekményeket erésitik, és az egyre no-
vekvd internetpenetraciéval dltalanos jelenséggé valnak, mdsrészt megjelenik a btindzés még
specializaltabb, tuddsalapt szegmense. Ez utdbbi a kibertérfiiggd kriminalitds részeként egyre
nagyobb volumenti biztonsagi, anyagi és tdrsadalmi problémiét fog jelenteni, illetve jelent mar
ma is.”

4. A kibertérfiiggé biincselekmények elkovetdinek helye

a magyar jogban és a kriminolégidban

Az IKT-kkal kapesolatos biincselekmények megjelenésének pontos idejét hazankban — és mé-
sutt is — szinte lehetetlen megéllapitani. Ennek elsé kutatéi dokumentumait Pole Péter,* vala-
mint Pusztai Lészl6 irta, aki egyebek mellett az akkor még internethez nem kéthetd, de mar
szamitdgépes jogsértések megjelenésérdl, illetve az NSZK biintetSjogi reformjardl éreekezett.
Késébb egyre tobben kezdtek foglalkozni a témaval, koztiik az 1990-es évekedl Nagy Zoltan
Andris, és részben az online tér szabélyozdsi kérdésein keresztil Balogh Zsolt Gyorgy,*® majd
a 2000-es években, ahogyan az internet tdmeges hasznélata is egyre nyilvanvalébb probléma-
kat kezdett felvetni, a jogi, kriminoldgiai kutatds — Parti Katalinnal az élén — egyre altalinosab-
ba valt.

53 Erre kivalé példa a kozelgé eurdpai parlamenti vélasztds sordn fokozddé igény a dezinformdacié csokkenté-
sére, ami vonatkozik a botnetekre és az egyéb automatizélt algoritmusokra is. E cselekmények mogote igen gyakran
informatikai btinelkévetsk 4llnak.

54 PoLt i. m. (26. ]j.).

55 PuszTAI Liszlé: Komputerblinézés és biintetdjogi reform az NSZK-ban. Magyar Jog, 1987/11.,959.

56 L. pl. BALOGH Zsolt Gyorgy: Jogi informatika. Budapest—Pécs, Dialég Campus, 1998. 386.
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4.1. IKT-biin6zés és csoportositisi kisérletek a szamitégépek héskordban

Az 1980-as években zajl6 kutatdsok kezdetben a német és részben, de inkdbb csak 4ttételesen
az angolszdsz jogtertilet — ahogyan akkor hivtdk — szdmitégépes blindzéssel kapcsolatos vivma-
nyait elemezték, és annak devételérdl éreekezeek. Ezen irdsok abban jelentettek djitdst, hogy leg-
inkdbb a szoftverck mint elkovetési tirgyak koré szervezédrek, és az informatikai rendszerekre
nem mint fizikai tdrgyakra, hanem sokkal inkabb mint adathalmazokra kezdtek tekinteni.””
Erdemes megvizsgilni, hogy milyen jogsértések inditottdk el a gondolkodst és a jogfejlédést
e teriileten.

Tekintve, hogy az 1978. ¢évi Bintetd Torvénykonyv egészen 1994-ig nem tartalmazott a
ma ismert infokommunikaciés technolégidkkal kapcsolatos tényallasokat, a teriilet feltérképe-
zése az egyes jogsértések mindsitési problémainak realizaléddsa, valamint a massziv technold-
giai fejlédés hatdsara kezdddott. E cselekményekrdl Nagy hozott kivalé példékat: 2009-ben
megjelent monografidjiban szdimos rendszervaltds elétti esetet sorol fel az 4 tipusu binozés
korébol.>® A kibertérfiiggd cselekmények elhelyezésénél azonban a legfontosabb szdmunka az,
hogy ebben az id8ben mind Pusztai, mind Nagy négy £& tipusdt kiilonboztette meg a szdmitd-
gépes blinozésnek: a komputermanipuldciot, a szamitégép-kikémlelést, a szdmitdgépes szabo-
tzst, valamint a gépidSlopdst.”

Ezek kozil az els6 kettd, ha megnézzitk a szerzdk definici6it a dudlis besorolds tekinteté-
ben, nem feltétlentl tekinthetdk a kibertérfiggd blincselekmények részének, hiszen azok elsé-
sorban valamely szoftver kdrokozés céljabdl valé felhaszndldsit vagy az adatok megvélroztatdsac
tartalmazték, igy csupdn felhasznaléi szintt ismereteket igényeltek. Emellett a szdmitogépes
szabotdzs — ,amely az adatfeldolgozisi folyamatnak a gép sérelmével nem jrd, anyagi haszon-
szerzési céllal valo jogellenes akaddlyozdsa volt™® — is mindkét médon megvalésulhatott: lehe-
tett valamilyen szoftver létrehozdsa, amelynek funkeidja az adatok hozzaférhetetlenné tétele
vagy egy egyszerl torlés véghezvitele volt. A szdmitégépes blinozés tipusainak e kezdeti szét-
valasztdsabdl érzddik, hogy az internettdl és a tarsadalmi felhaszndldstdl még igen messze 4llt a
fejlédés, ugyanakkor mdr ite is lithatd, hogy a laikus hasznalat és az informatikai tudas felhasz-
néldsaval vald elkovetés éreékelése nem jelent meg az elvélasztdsban. Osszegezve, ez az NSZK-
bdl szdrmazé elkévetdi csoportositds nem volt képes konvergélni a bincselekmények elkovetési
magatartdsa szerinti csoportositdssal.

57 Ezt megeléz8en a szdmitdgépekkel kapesolatos biincselekmények még az eszkozok rongélasaban, eltulajdoni-
tdsdban, csempészetében stb. meriiltek ki. Michel E. KaBAY: A Brief History of Computer Crime: An Introduction for
Students. Norwich, M. E. Kabay, 2008.

58 L. NAGY i. m. (51.1.).

59 Nagy kotetében a négy egység neve némileg megvéltozott, de jelentésiik hasonlé maradt. PuszTar Lészl6:
Szamitdgép és biindzés. In: GODONY Jézsef (szerk.): Kriminoldgiai és kriminalisztikai tanulmanyok XXVI. Budapest,
Kozgazdaségi és Jogi Konyvkiadd, 1989. 85-145. A felosztds alapvetéen A. Girginov nevéhez fiiz8dik, amelyet az eu-
répai tipoldgiaalkotds is dtvett. L. GIRGINOV, A.: Elektronikus szamitégépek és a biintetéjog. Magyar Jog, 1986/12.,
1063-1067.

60 PARTI Katalin — K1ss Anna: A szdmitdstechnikai btinozésrdl akkor és most. In: BARD Petra — HACK Péter
— Hovt Katalin (szerk.): Pusztai Liszld emlékére. Budapest, OKRI-ELTE AJK, 2014. 297-310.
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Részletesebben 4ttekintve a legkordbbi tipoldgidkat, azt lthatjuk, hogy a Pusztai 4ltal
megfogalmazott komputermanipuldcié akér tartozhatna is a specidlis tuddst jelenté cselek-
mények kozé, az ugyanis az ,adatfeldolgozdsi folyamat eredményénck jogtalan befolyédsoldsa a
program helytelen kialakitdsaval, a program lefutdsinak megvaltoztatdséval vagy helytelen, il-
letve hidnyos, optikailag kézvetleniil le nem olvashaté adatok létrehozaséval, illetve alkalmazi-
sdval, abbdl a célbél, hogy a beavatkozé sajit magénak vagy egy harmadik félnek vagyoni elényt
biztositson”®" A cselekményre olyan példakat taldlunk, mint a hamis lyukkartydk elééllitdsa, és
ezdltal csalddi potlékok jogszerttlen kiutaldsa, vagy a tized pfennigek kerekitésével elkovetett
csalds.? A kibertérfuggd buncselekmények koriil hatdroldséban taldn ez a két, az 1980-as évek
NSZK-jabdl szdrmazé példa a legkivalébb kiindulépont, mert a korai szakirodalmat olvasva
ugy tlnik, a lyukkdrtya hamisitdsa valéjiban egyfajta okirat-hamisitds volt, és elkovetéséhez
nem a hivatalnok kifejezett szamitdgépes ismerete, technikai tuddsa vezetett, hanem inkabb a
csaladi pétlékok kiutaldsi folyamatdnak ismerete és a lyukkdrtydk létrehozdsara vald lehet8ség.®
Fontos, hogy itt ugyan beszélhetiink fehérgalléros elkovetordl, s6t esetleg még kibertér altal
clésegitett blincselekményrél is (ugyanis a lyukkartydk hamisitdsa csak megfelelé technoldgiai
eszkozzel kivitelezhet8), nem ldtunk az adatfeldolgozasba valé olyan beavatkozist, amelyhez
kilonosebb technoldgiai képesség szitkségeltetik, vagyis az informatikai elkovetd fogalmaba, il-
letve Weulen Kranenbarg tipoldgidjaba a lyukkdrtya hamisitdsa nem fér bele.

Ezzel ellentétben a komputermanipuldcidba tartozé mésik eset, amely az adatfeldolgozasi
szakaszban végrehajrott véltoztatdsokat jelentett, mér egyértelmien a tuddsalapt informatikai
blin6zést takarta. Pusztai példdja szerint a kerekitési tritkk néven elhiresiilt manipuldciét egy
miincheni bank kamatszdmold szoftverének létrehozdséval megbizott programozé kovette el
gy, hogy mar a program megirasakor utasitotta a rendszert a maradék Gsszegek egy titkos
szdmldn valé 6sszegytjtésére és dtutaldsara.® A blincselekmény elkovetdje egyértelmien a nél-
kiilozhetetlen informatikai tuddsa segitségével helyezte el a programelemet, igy annak ellenére,
hogy a mai analdgidval ¢lve informdcids rendszer felhasznaldsaval kovette el a csaldst, kiber-
térfiiggd cselekményrdl beszélhetiink, és a tettes egyértelmiien informatikai elkdvetdnek te-
kintheté.

Tovébbhaladva a tipolégia elemein, a Pusztai és Nagy dltal elemzett komputerkikémlelés
példdi alapvetden a kibertér dltal elésegitett blincselekmények kategéridjiba tartozeak, elkove-
tésik pedig leggyakrabban a szdmitdgépeken térolt adatok jogszerttlen mésoldsaval valdsule
meg, ami a mai szoftverkalézkoddshoz hasonlithatd, és az online kriminalitds sziirkezondja-
va vale.

Ennél érdekesebb a komputerszabotdzs, amely a ma is ismert elkovetési magatartds, az
informdcids rendszer (programok, adatok) kdrositdsat, tonkretételét nevesiti. Pusztai szerint
e cselekmények célja is az anyagi haszonszerzés, de az elmult 30 év tapasztalatai alapjan a meg-
torlas is idesorolhaté. Erdekesség, hogy mig Nagy szerint idetartozott az egyszerti program-
torlés vagy a hozzaférhetetlenné tétel is, addig Pusztai éppen egy informatikai elkovetsi maga-

61 PuszTAli. m. (59.]j.).

62 NaGY i. m. (S51.1j.).

63 A példa részletesebb ismertetésée I PuszTari. m. (59. j.).
64 Uo.
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tartast tart elénk. Az 1984-bol szdrmazé példaja szerint egy német f&iskola alkalmazottja azzal
fenyegetdzott, hogy amennyiben nem helyezik magasabb fizetési fokozatba, az ltala kifejlesz-
tett program — az édltala beépitett elem aktivildsival — egy konkrét idépontban torlédni fog az
iskola rendszereir8l.® Ez a biincselekmény hasonlé formaban Magyarorszdgon is el6fordult,
amird] Nagy tesz emlitést.®® Az elkdvetési magatartdst tekintve ez is az informatikai btinelkove-
téshez tartozott. Tovébbi érdekesség, hogy ebben az idében a legtobb ilyen blincselekményt,
internet, illetve otthoni szdmitégép hidnyédban valamilyen oktatdsi intézmény vagy vallalat stb.
alkalmazottai kovették el munkakorik betdleése alatt — jo példa erre Robert Tappan Morris, az
elsé internetes féreg megalkotdja.””

Végiil, a szdmos kordbbi forrdsban megemlitett, de ki nem bontott csoport, a gépiddlopas
veti fel taldn a legtobb kérdést, hiszen e cselekménytipus ma mér nem képezi az IKT-btinézés
részét, illetve alternativ formaban épiile be a blinozésbe. E cselekményrél akkor beszélhetiink,
amikor egy alkalmazott a vallalati szdmitégépet hasznélja a sajit programjainak megirdsihoz és
tesztelés¢hez, irta Ulrich Sieber az 1980-as években.®® A program elkészitése ez esetben szintén
informatikai képességekre utalt, maga a biincselekmény mégis a szdmitdgép mint eszkoz hasz-
nélatdt jelentette, és nem az illetékeelen behatolds, a bennmaradds vagy az adatok megvélroz-
tatdsa, torlése volt az elkovetési magatartds. Példaként gondolhatunk itt a talterheléses (DoS,
DDoS)? tdmaddsokra vagy a kiterjedt zombihél6zatokra, amelyek létrehozdsa sordn mar az
IKT-rendszerhez valé engedély nélkiili hozzéféréssel is megvaldsul a blineselekmény, ugyanak-
kor a szdmitdgép, illetve az internetes sdvszélesség parhuzamos hasznélatdr, a szdmitdgép miiko-
dési kapacitasdnak ‘ellopdsdt’ is jelenti.

Lathat6 tehdt, hogy ckkor még magyar szabdlyozds nem létezett ¢ cselekmények egyedi
kezelésére, és az NSZK-bol atvett, nalunk még inkabb csak kriminolégiai csoportositds egyes
elemei nagyon eltérd elkovetdi magatartdsmintakat tartalmazeak. Erdekes, hogy ez a tipizalasi
probléma mér akkor is megvolt, amikor az IKT-hoz kapcsol6dé biintetdjogi tényalldsok megal-
kotésa igen tavoli célkittzésnek szdmitot. Erdemes viszont megemliteni, hogy a szdmitdgépek
kis elterjedtsége és a személyi szdmitdgépek hidnya miatt ebben az id8ben a ‘tomegek’ még nem
jelenhettek meg az IKT-kkal kapcsolatos btinézésben, igy az informatikai elkéveték is felilrep-
rezentéltak voltak, tekintve hogy pusztén programozdi mivoltukbél eredden 8k fértek hozza az
informatikai eszk6zokhoz. Ectdl eltekintve mar Pusztai és Nagy is hozott olyan példdkat, ame-

65 Uo. Ulrich S1EBER: Computerkriminalitit und Strafrecht. Koln, Heymann, 1980.

66 NaGY i. m. (51.1j.).

67 Steven J. VAUGHAN-NICHOLS: The Day Computer Security Turned Real: The Morris Worm Turns 30.
Networking, 2018. november 2., https://www.zdnet.com/article/the-day-computer-security-turned-real-the-morris-
worm-turns-30/

68 SIEBER i. m. (65.1j.).

6 ,A szolgéltatdsmegtagaddssal jaré timadds egy olyan tdmaddsi forma, amelynek célja az informdcids rendsze-
rek, szolgaltatdsok vagy halézatok eréforrdsainak oly mértékben torténd tulterhelése, hogy azok elérhetetlenné val-
janak, vagy ne tudjik elldtni az alapfeladatukat. Az ilyen elektronikus tdmadast intéz8k a jogosult felhaszndlokat aka-
délyozzak a szolgéltatds igénybevételében, (pl. e-mail-fidkhoz, més banki vagy egyéb fidkokhoz valé hozzaférésben,
aweboldal elérésében) — innen a szolgaltatdsmegtagadassal jard elnevezés is — amelynck a leggyakoribb formdja, amely
a webszerver elérését és rendeltetésszerti haszndlatat gdtolja a mesterségesen generalt és megnovelt adatforgalommal”
MEezEr Kitti: A DDoS-tdémad4sok biintetéjogi szabélyozdsa az Egyesiilt Allamokban, Eurépaban és Magyarorszédgon.
Pro Futuro, 2018/1., 66-68.
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lyekben a szdmitégépet csupdn hasznalé tigyintézd vagy egyéb, informatikai jértassdggal, prog-
ramoz6i készségekkel nem rendelkezé személy kovetete el kibertér altal elésegitett jogsértése-
ket, azonban ez nem tartozik vizsgalédasom korébe.”

4.2. A hazai jogfejlodés és az ezredfordulé IKT-biinozése

A hazai szakirodalom és a magyar jogfejlédés tovabbi 4ttekintése sordn eldbb a szdmitdgépes
csalds 1994. ¢évi bevezetéséhez kapcsolddé néhdny jogséreést vizsgilok, azutdn az ezredfordulén
dtalakult internetezési szokdsok és a mar emlitett budapesti egyezmény alapjin bevezetett
2002-es biintetdjogi véltozasokrdl és a benniik azonosithaté kibertérfiggsd kriminalitdsrol, va-
lamint az informatikai elkévetdk biintethetéségével foglalkozom.

Ahogyan az a szdmitégépes btinozés fejlédésénél a legtobb hazai szakirodalomban olvas-
hat6, mir az 1980-as évek végén megjelentek killonbozd eurdpai szintd ajinlisok az IKT-
eszk6zokhoz kapesolédé blindzés szabalyozasinak médjara, az egyes biincselekmények csopor-
tositasdra. Ilyen volt példaul az R (89) 9. szamut Eurdpa tandcsi ajanlds is,”' amely a biincse-
lekményeknek mar egy minimum- és egy fakultativ listdjic is meghatdrozta, illetve el6tte az
OECD?™ is foglalkozott a kérdéssel egy ajénlds erejéig. Az informatikai blinozés kodifikdcidjira
gondolva fontos megjegyezniink, hogy hazank koveti az eurdpai szabdlyozést és annak minden
fejleményét, Magyarorszag elkotelezett a kibervédelem, a buntetdjogi kodifikdcio, az adatvéde-
lem és az online gyermekvédelem irdnt is.”®

4.2.1. Az informdcids rendszer felbaszndldsdval elkovetett csalds

A nemzetkozi ajanldsok és a technolégia fejlédésének hatdséra, valamint az elsé német torekvé-
sekre felfigyelve, mint mar emlitettem, a hazai szakmai plénum is értelmezni kivénta az itthon
zajlé, informatikdhoz két6dé krimindlis folyamatokat (ahogyan azt ma is lithatjuk, nem csak a
biintetsjog teriiletén), ami elészor a szdmitdgépek felhasznaldsaval elkovetett csalds biinteten-
déségével kapesolatban nyilvinult meg. Nagy kivalé példéval illuszerdlea a problémat, és felhiv-
ta a figyelmet a ‘hagyomdnyos csalds sordn a sértett ,tévedésbe ejeésének, tévedésben tartdsa-
nak” hidnya miatt felmeriil$ alkalmazhatésgi hidnyossdgra. Mint irta, a probléma a kezdetekedl
az volt, hogy egy szamitdgép tejeésével, vagyis a benne szerepld adatok, igy akdr egy bérletidij-
hatralék torlésében megnyilvanulé elkovetdi magatartds semmiképp sem tartozhatott az akkori
(és a mai) csalds tényalldsa al4, hiszen nem minden tényélldsi elem valésult meg, vagyis a cselek-
mény szétfeszitette az 1978. évi IV. torvény (78-as Btk.) adott szakaszdnak tényallasi kereteit.

70 A tovdbbi tipolégidk ismertetésétél jelen tanulmanyban tartdézkodom, tekintve hogy e négyes felosztds ki-
sebb eltérésekkel az eurdpai és az angolszdsz jogalkotasban is megtaldlhat6 volt az 1980-as években.

71 Az Eurépa Tandcs R (89) 9. szdmu ajénldsa a szdmitdgépekkel kapesolatos biineselekményekrél.

72 Computer related crime: Analysis of legal policy. Parizs, OECD, 1986.

73 Erre j6 példa az eurdpai szinten is szigorunak szdmité 2011. évi CXII. torvény az informéciés dnrendelkezési
jogrol és az informdacidszabadsdgrol, a Digitlis jélét program és a Magyar kibervédelmi stratégia [1139/2013.
(1L 21.) Korm. hatdrozat Magyarorszdg nemzeti kiberbiztonsagi stratégiajardl] folyamatos feliilvizsgalara is.
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Emiatt, hosszti polémia utdn — amelyben egyébként Pusztai is megfogalmazott egy szdmitd-
gépes csalds definiciét — 1994-ben megsziiletett a szamitdgépes csalds blintetSjogi tényallasa.”
Az 1994. ¢vi IX. torvény elfogaddsakor a miniszteri indoklds szintén tartalmazta, hogy nem
csupdn a piacgazdasig 0j keretei,”® hanem ,,a tulajdont kdrositd szamitégépes manipuldcié gya-
korisdga és az a tény vezetett az j bincselekmény bevezetésére, hogy a vagyon elleni biincselek-
mények nem alkalmazhatdk ebben a korben a tényalldsi elemek hidnya miatt.””® A helytelen
adatok betdplalasa, a programmanipuldcié és az egyéb adatfeldolgozdsi mddositdsok mint uj
elkévetési magatartdsok keriiltek a tényallasba.

Az alapesetben kibertér altal el8segitett deviancidnak tekinthetd szdmitdgépes csalds ugyan
csak az IT-készségek igénybevételével véghezvitt programmanipuldcids, programozasi miivele-
tek esetében tartozik vizsgaldddsom korébe, néhdny mondat erejéig foglalkozni kell vele, hiszen
a tényéllds megjelenése nagy el6relépésnek szdmitott a szimitégépes deviancidk kriminalizécioja
szempontjdbol. A jogfejlédés e vivmanya érvelésem szempontjédbdl is fontos, hiszen felveti az
IKT-btin6zésben valé elhelyezhetdség kérdését és az informatikai elkévetdi magatartisok meg-
jelenését a szdmitdgépes csalasok elkévetése soran. E tényallds, illetve az ezt kovetd szdmitdgépes
csalds kodifikdcidk a szakirodalomban éltalaban az IKT-blin6zés hagyomdnyosabb kategéridi-
hoz allnak kézelebb. Ezt timasztja ald, hogy kezdetben a cselekmény még a gazdélkodasi kotele-
zeteséget és a gazddlkodds rendjét sértd blincselekmények kozote szerepelt,”” igy nem tekinteteék
a vagyon elleni blincselekmények kozé tartozdénak, ahol a hagyomanyos csalds szerepelt, még-
sem ldtszott indokoltnak a killon — informatikai blindzési — fejezetbe iktatdsa, kilondsen, hogy
egyéb tényélldsok felvételére az IKT-blincselekményi korben nem is volt szitkség.

A szamitdgépes csalds rendszertani elhelyezésének kérdésességére utal, hogy a 2002. 4prilis
1-jét8l hatalyos — a budapesti egyezmény hatdsira bevezetett — biintetéjogi véltozasok sordn a
cselekmény az akkor bevezetett szamitdstechnikai rendszerbe val6 jogosulatlan belépés, vala-
mint annak masodik bekezdéseként a szamitastechnikai rendszer és a szamitastechnikai adatok
sértetlensége elleni blincselekményekkel (78-as Btk. 300/C. §) kozos tényalldsba keriile. A cse-
lekmény kriminolégiai helyének kérdésességét jelzi, hogy tovébbra is a gazdasgi blincselekmé-
nyek kézote kapott helyet, ami az intellektualis blinozéssel valé kapcsolatdt is sejteti. A szdmitd-
gépes csalds elsésorban az elkovetési tirgy (szamitdstechnikai rendszer és szdmitdstechnikai
adat) azonossdga miatt keriilt a 300/C. §-ba, ahol e btincselekmények esetében a szdmitdgép a
btinelkdvetés térgya, és nem csupdn eszkdze volt (gondolva itt a szdmitdgépes blindzés korai
kategorizdldsira), mégis, a kozos tényallds ald vonds a magatartds kibertérfiiggd cselekményként
val6 azonositdsa felé terel minket. Ennck ellenére a szdmitdgépes csalds 1994-es kodifikdcidjé-
nak indokoldsa a tényélldsi elemek hidnydt emlitette, pedig e blincselekményt valdjéban a ha-
gyomanyos csaldshoz hasonlé céllal kovetik el.”®

74 NAGY i. m. (51.1j.).

75 SZATHMARY Zoltdn: Biinozés az informdcids tirsadalomban — Alkotmdnyos biintetdjogi dilemmadk az infor-
macids tarsadalomban. Pécs, PTE, 2012. 195.

76 SzABO Imre: Internetes biincselekmények kitlonds rekintettel az internetes csaldsra. OTDXK-dolgozat, heeps://
docplayer.hu/1176875-Szabo-imre-internetes-buncselekmenyek-kulonos-tekintettel-az-internetes-csalasra.html

77 1978. évi IV. torvény a Buntetd Torvénykonyvrsl.

78 SZATHMARY i. m. (75. 1j.).

IN MEDIAS RES ¢ 2019. JUNIUS



162 VARGA ARPAD

Igy e cselekmény felvet egy fontos kérdést: ez esetben hol hizhaté meg a kibertér 4ltal el6-
segitett ¢és a kibertérfiggd cselekmények kozotti hatdrvonal? Annak megallapitisahoz, hogy
e cselekmények elkévetdi nem feltétleniil, illetve nagyobb ardnyban nem tartoznak a — szak-
irodalmi actekintés segitségével kialakitott — informatikai btinelkévetd fogalméba, az elkovetési
magatartdsok mélyebb szintli kriminoldgiai vizsgalata indokolt: e nélkiil nem allithatjuk bizto-
san, hogy inkdbb laikus elkévetési mddszereket vagy professziondlis szdmitdstechnikai tuddst
igényel a btincselekmény végrehajtdsa.”

A gyakorlat szempontjébdl elgondolkodtatd, hogy a csaldshoz gyakran hasznalatosak
olyan programok is, amelyek létrehozdsa és hatékony alkalmazdsa informatikai tuddst feleéeelez.
Azonban ezek megalkotdinak biintethetdsége még dsszetettebb kérdés, mint az informatikai
btinelkovets fogalmanak meghatérozdsa. Az dlweboldalt létrehozé vagy adathaldsz e-mailt elké-
szité ember vajon biincselekményt kovet el, ha azt nem sajat hasznalatra késziti? E kérdés meg-
valaszolaséban a biintetdjog 2000-es évek elején lezajlott véltozdsai adnak némi segitséget.

4.2.2. Az informdcids rendszer vagy adat megsértése és az annak védelmér biztosits
technikai intézkedés kijdtszdsa biincselekmények kodifikdcidja

Az curdpai jogfejlddésbe illeszkednek a 2001-ben elfogadott, a Bintetd Torvénykonyv dtfogd
modositdsaval lezajlott valtozdsok, amelyeket elsdsorban a budapesti egyezmény elfogaddsa in-
ditott el. Az egyezmény 2. cikke szerint az aldird orszdgok kotelezeteséget vallaltak a szamitds-
technikai rendszerbe valé jogosulatlan behatolds biintetenddségének bevezetésére. Az egyez-
ményben a miasodik rész L. fejezete 1. cimének 2. cikke (jogosulatlan belépés), 4. cikke
(szdmitdstechnikai adat megsértése), 5. cikke (szdmitdstechnikai rendszer megséreése) és 6. cik-
ke (szdmitdstechnikai eszkézokkel visszaélés) hazankban is megteremtette — ahogyan a 78-as
Btk. hivta: - az informatikai bunelkovetés szdmitogépes csaldson tuli rendezésének lehetd-
ségét.® A dokumentum kimondta, hogy ,a jogosulatlan behatolds, az egyezmény értelmében,
a szdmitdstechnikai rendszerbe vagy annak barmely részébe torténd jogosulatlan és szdndékos
belépés” fordulat térvénybe iktatdsa kotelezd az aldird allamok szdmdra.®! A szerzédé orszdgok
kikéthették tovabba, hogy a jogosulatlan behatolds a biztonsagi intézkedések megséreésével, az
adatok megszerzésére irdnyuld vagy mds tisztességtelen céllal, illetve egy mdsik szdmitdstech-
nikai rendszerhez kapcsolddé szdmitdstechnikai rendszerre vonatkozdan legyen elkévethetd.®

Az egyezmény elfogaddsa kovetkezeében a 2001. évi CXXI. torvény két 4j ‘informatikai’
tényalldst tect tldozendévé: a szdmitdstechnikai rendszer és adatok elleni és a szdmitdstech-
nikai rendszer védelmét biztositd technikai intézkedés kijdtszasit. Az 4talakicott 300/C. §
(1) bekezdésébe a jogosulatlan belépés, bent maradés stb., (2) bekezdésébe a kdrokozas, adatok
megvaltoztatdsa stb. keriilt, a tényallast kordbban megtestesité szdmitdgépes csalds pedig a

79 A hazai biintet8eljérdsok tigyészségi dttekintésére és az informatikai biinelkovetd fogalma ald tartozé esetek
drtekintésére egy 2019-ben engedélyezett kutatdssal nyilik lehetéség.

80 Szdmitdstechnikai btindzésrdl sz016 egyezmény i. m. (49. Ij.).

81 SZATHMARY i. m. (75.1.) 89-91.

82 Uo., 90.
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(3) bekezdésben szerepelt. A szdmitdstechnikai rendszer védelmét biztosité technikai intéz-
kedés kijatszdsa delikeum a 300/E. §-dban, harom bekezdéssel kapott helyet.®?

Az informatikai biinelkdvetd azonosithatdsigat nézve, a szdmitdgépes csalds tényélldsa ki-
egésziilt a szdmitdstechnikai rendszerbe valé jogosulatlan belépéssel, bent maradassal, illetve a
belépést kdvetd jogszertitlen magatartdsokkal (300/C. §), amelyek mar — a Szathmary Zoltdn
&leal hackingnek nevezett — jogosulatlan belépést és ‘szabotdzst’ is tartalmaztk. E cselekmények
kapesan ismét meg kell emliteni, hogy az elkovethetd csupan masok jelszavdnak felhaszndlass-
val, illetve a kordbban visszavont jogosultiggal valé belépéssel vagy bent maradéssal is elkovet-
heti e blincselekményt.®* Ugyanakkor a 300/D. §-ban szerepld elkovetési magatartasok, igy a
program, a jelszé vagy a kod elkészitése taldn a leginkdbb alkalmasak az informatikai biinelko-
vetdk tipikus tevékenységének leirasdra, hiszen azok mér valamilyen informatikai manipuldciét
igényelnek. Az informatikai biinelkvetési magatartasok azonosithatdsaga tekintetében sajndla-
tos, hogy e teriileten a regisztrélt blincselekmények szama az 6sszbtinézéshez mérten elenyészo,
amibdl egyértelmien az informatikai biin6zést Gvezd nagymértékd latencidra kovetkeztethe-
tiink.® Fontos viszont, hogy e két tényéllds 2002-es hatdlybalépése ota képes az informécids
rendszerekkel kapcsolatos biinelkévetés szankcionaldsdra Magyarorszdgon.

A modositast megeléz8en az informatikai blinézés hazdnkban nem volt biintethetd (pedig
példdul az Egyesiilt Allamokban mar az 1984-es Computer Fraud and Abuse Act szankciondl-
ta).% Ennck egyik példdja az Elender-per, amely egyértelmien aldtdmasztotta a magyar 4llam
buntetdigényének kiterjeszeését a 2000-es évek elején. Sajnos az esetrdl nem készilt kriminolo-
giai feljegyzés, annyi azonban tudhaté, hogy hidrom fiatal (akik koziil egy még kiskoru volt)
1999 szilveszterén behatolt az akkor még virdgkorde €16, f6ként internetszolgaltatassal foglalko-
z6 Elender Informatikai Rt. szerverébe, majd megvaltoztatta a vallalat honlapjanak tartalmat.
Egy korabeli hiradds szerint ,,a hackerek elészor 2000. janudr 8-dn torték fel az Elender Re. biz-
tonsagi rendszerét. Behatoltak kozponti szerverébe; lemasoltak és feltették az internetre mint-
egy kétezer Elender-felhasznalé nevét és jelszavat, igy az bérki szdméra elérhetévé valt. Mivel a
rendeltetésszeri miikodtetés nem volt biztosithatd, a cégnek egy idére — egyes szolgaltatasok
esetében napokig — le kellett 4llni” Még egy behatoldsra sor keriilt — ekkor ,,a bet6rd- vagy

83 A behatoldssal kapcsolatos, réviden mdr emlitett, biintetendéségi dilemma szempontjibdl érdekes, hogy
— ahogyan azt az EU Tandcsinak 2005/222/IB kerethatdrozata is irja — a jogosulatlan belépés, vagy ahogyan
Szathméry dokrori disszertdcidjiban szerepel, a hacking’ (hiszen a rendszerbe valé jogosulatlan belépést 6 is ezzel azo-
nosnak tekinti) megval6sulasahoz nem feltétel, hogy az informatikai rendszert valamilyen védelem megséreésével ér-
jék el. Ez azonban a gyakorlatban egyrészt a belépés bizonyithat6siga és — ahogyan Parti Katalin jelzi — elére hozott
felel8sségi alakzata miatt nem felel meg a biintetéjog dogmatikai feltételrendszernek, mésrészt a nem védett rendszer-
be val6 behatolds, a szdndékossag biintetdeljirasi bizonyitdsa kérdéses lehet. Ennek targyaldsra azonban jelen irds ke-
retei kozote nincs lehetdség.

84 SZATHMARY i. m. (75. ]j.).

85 PERGEL Jdzsefné: A szdmitdgépes csalds és egyéb szdmitdgépes buncselekmények. Stasisztikai Szemle,
2001/9., 763-775.

86 L. bévebben H. Marshall JARRETT — Michael W. BAILIE: Prosecuting Computer Crimes. Office of Legal Edu-
cation Executive Office for United States Atrorneys (2015), hteps://www.justice.gov/sites/default/files/criminal-ccips/
legacy/2015/01/14/ccmanual.pdf

87 Videmelési javaslat az Elender feltoréi ellen. Jogi Férum, 2001. februar 28., https://www.jogiforum.hu/
hirek/552
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hacker-csoport ismét megvaltoztatta a szolgdltaté web-oldalanak tartalmét”® A hirom fiatal
internetes hekkercsatornakon keresztiil szerezte meg az Elender informatikai rendszerének jel-
szavit, amelyet ,felhasznalva, rendszergazda jogosultsiguk segitségével otthoni szamitdgépiik-
18l beléptek az Elender rendszerébe, és feltoltotrek egy elére megire honlapot™®

A rendszerbe valé behatolds miatt az tigy birdsagi szakaszba is keriilt, ahol els¢ fokon
»folytatdlagosan és blinszovetségben elkovetett kozérdekd tizem miikodésének megzavardsa-
ban, ¢s 6trendbeli magéntitok jogosulatlan megsértésében taldledk vétkesnek a fiatalokat. A bi-
r6sag 1 év 10 hénap felfuggeszeett foghdzbuntetésre itélee az elsd- és a harmadrendd, fiatalkora
vadlottat, a mésodrendd, felnétt kort vadlott pedig 2 év (felfiiggesztett) bortonbiintetést ka-
pott”?® A budapesti egyezmény ratifikdlasiban megerésithette a magyar allamot, hogy mésod-
fokon biincselekmény hidnyiban felmentették a fiatalokat. A birésag indokoldsaban az sze-
repelt, hogy egy szerver feltorése nem tekintheté kozérdekt tizem megzavardsinak, a 2002
aprilisétol hatdlyban 1évé jogszabily alapjén pedig az elitélésre nem volt lehet8ség, hiszen a cse-
lekmény a jogszabdly-mddositds eldte tortént. Igy ebben a ma mar tévoli technoldgiatorténeti
korszakban nagy sziikség és foként ipardgi igény volt a mddositasokra: ,,ugy tlinik, hazdnkba
visszatér a betyarvildg, de a jelek szerint ezuttal a virtudlis teret fenyegetik a mult szdzadi lovas
haramiak kései leszdrmazottai.”!

A 2012. évi C. torvénnyel (4j Btk.) bevezetett modositdsok — a 2000-es évek Elender-
perhez hasonlé torténései és az egyezmény miate bekdvetkezete vélrozdsok tikrében — elsdsor-
ban rendszertani véltozdst eredményeztek: a jogalkotd a budapesti egyezményben kiemelt sze-
repet kapd belépést, szabotdzst, csaldst és technikai intézkedés kijatszdsae kilon tényélldsba
rendezte. Az informécids rendszer vagy adat megsértése btincselekmények (a behatolds egyiitt a
‘szabotazzsal’ — 423. §) és az informdacids rendszer védelmét biztositd technikai intézkedés ki-
jatszdsa tovabbra is kiilon ténydlldsban (424. §) szerepelnek. Az informdacids rendszer felhaszni-
laséval elkovetett csalds ‘félhagyomdnyos’ blincselekményi tényallasa az eléz6 alfejezetben emli-
tett okok miatt a vagyon elleni biincselekmények kozé keriile (323. §).

A 2000-es évek utdni szabdlyozési irdnyokat vizsgdlva az latszik, hogy a biintet$jogi kodifi-
kacié helyett a buntetdeljdrasi szabalyok szigoritdsa, az 4j nyomozéstechnikai eljdrasok beveze-
tése ¢és a killonbozo dgazati jogszabalyok megalkotasa iranydba fordult a szabalyozas. Az inter-
net védelmében a kibervédelmi eseménykezelés, az audiovizudlis médiaszolgéltatdsokrdl sz6lo
szabalyok kiterjesztése, a pénzintézeti kdrenyhités és a biztonsdgtechnikai véllalatok aleal kindle
védelmi technoldgidk nyertek teret.

A buintetdpolitika a buntetdjogi szabalyozds ultima ratio voltdbdl nem engedve, helyesen,
a stlyosabb cselekmények szankciondldsara koncentréle. A 2010-es években ennek ellenére a
tirsadalom az 1980-as évekbdl szdrmazé hekkerkép szerint éreékeli a kibertérfiggd binozést.
A kézvélemény e ‘romantikus’ percepcidjit timasztja ald, hogy mig példaul az adathaldsz
cselekmények® volumene novekszik, addig tovabbra is az olyan események kertilnek a hazai

88 Uo.

89 Uo.

90 K. Endre: Az Elender-hekkelés itélete és tanulsdgai. Probardver, 2003. december 15., hteps://prohardver.hu/
hir/az_elender-hekkeles_itelete_es_tanulsagai.html

91 EGRI Istvdn: Betydr kibervildg. Hezek, 2000/6., http://epa.oszk.hu/00800/00804/00099/6757 html

92 Jlyenek pl. az addvisszatéritésckkel és a Magyar Posta Zrt. nyereményeivel kecsegtetd adathaldsz tevékenységek.

IN MEDIAS RES e VIIL. EVFOLYAM, 1. SZAM



AZ INFORMATIKAI BUNOZES FOGALMI MEGHATAROZASA, CSOPORTOSITASA 165

médiafigyelem kozéppontjiba, mint a Telekom-hack néven ismertté valt biintetdiigy, holott a
nemzetkdzi blindzési statisztikdk és a biztonsagi vallalatok felmérései mar egy egészen mds in-
formatikai blinozési jelenséget térnak elénk.

A Telekom rendszerének 2017-es feltorése azért érdekes, mert — ellentétben az Elender Rt.
szerverét feltorokkel — a blincselekményt elkévetd fiatal, a hiraddsok szerint egész egyszertien a
Telekom 4ltal kiadott, IP-cim valtdsihoz hasznélatos, online kdzzétett elektronikus kézikonyv-
ben taldle egy olyan IP-cimet, amelyen keresztiil lehetdvé valt szdmdra a Magyar Telekom belsd
halézatdba vald belépés. A fiatal cselekményével megvaldsitotta az uj Bek. 423. §-dba tartozd
jogtalan behatoldst, de értesitette a véllalatot a hibardl. A hiba részletes leirdsdval a kezében a
cég székhelyén megbeszélésen vett része, amelyen felvetédote, hogy biztonsagi tesztek végzésére
szerz8déses viszonyba léphetnének egymadssal. Nem jutottak egyezségre, a fiatal pedig tovibb
folytatta a cég engedélye nélkiili tevékenységét. Ezt kovetden a torvényi tényallds megvaldsitdsa
miatt a Telekom feljelentette, mondvan, tevékenysége mar nem a j6 szandéku rendszervédelmet
szolgélta, hanem az tigyféladatokhoz val6 hozzaférés kovetkeztében jelentdsen veszélyessé valt a
térsadalomra. A biintetéeljards jelenleg is folyik, kimenetele nem josolhaté meg.

Kijelenthetd, hogy br ez a cselekmény — vélhetden jogosan — az ‘informatikai’ tényallds
alapjan keriilt a rendérség (ez esetben a Nemzeti Nyomozé Iroda) lit6korébe, a stlyosabb és a
technoldgia altal fellendiilé informatikai btindzés valds veszélyeit nem a Telekom-hackhez, st
nem is az Elender-perhez hasonlé esetek jelentik. Ezek a cselekmények segitenek megrajzolni a
kibertérfiggs blinozés hatdrait, de a tarsadalmat valdban veszélyeztetd és kdrokozé cselekmé-
nyck elkertlik a kozfigyelmet, st az informatikai biinelkovetést az inkdbb bagatell kriminali-
tdssal azonositjik, holott e cselekmények a modern blinézés csupdn egy kis és ma mar viszony-
lag konnyen kezelhetd szeletét képezik.”

Kiegészitésként érdemes megemliteni, hogy a 2002-es nagyobb véltozast kovetden hazank
helyzete alapvetden pozitiv irdnyba mozdult az informatikai biindzés szabdlyozasa tekinteté-
ben. Néhdny eurdpai uniés dokumentumnak valé megfelelés tovabbra is megjelent az informa-
tikai btintildozésben, igy példdul az Eurépai Parlament és Tandcs 2013/40/EU irdnyelve, amely
a (budapesti egyezményhez hasonlé kotelezettségeket tartalmazé) 2005/222/1B kerethatéroza-
tot valtotta fel. E folyamat sordn az informécids rendszer vagy adat megsértése biincselekmény
mindsitett eseteinek kiegészitésével kotelezettséggé vale legalibb azon stlyosabb esetek biinte-
tenddvé tétele, amelyeknél az irdnyelvben foglale bincselekmények™ elkovetéséhez eszkozoket
hasznalnak (ilyen lehet péld4ul a szimitdgépes programok készitése, a belépési kddok, jelszavak
felhasznaldsa az informécids rendszerhez valé hozzaféréshez).” Erdekesség, hogy a szabalyozds
lehet6vé teszi a blinszervezetben torténd elkovetés mindsitett esetté valasat, ami — Mezei Kitti-
vel egyetértve — az informatikai blinozés szerkezetének megvéltozasa miatt idvézlendd lenne.

93 Hibdr taldlt a Telekomnak, aztdn egy reggel csongettek a renddrdk. Index, 2017. julius 26., hteps://index.hu/
belfold/2017/07/26/telekom_t-systems_biztonsagi_res_nni_etikus_hekker_rendorseg nni_orizetbe_vetel/

94 PL. kommunikéci6 tartalmdnak lehallgatdsa, ellenérzése vagy figyelemmel kisérése, és az adattartalmak koz-
vetlentil, az informacids rendszerhez valé hozzéférés és az informécids rendszer hasznélata dleali, vagy kézvetetten,
elektronikus megfigyelé vagy lehallgatd eszkozok révén téreénd megszerzése.

95 MEzEI Kitti: Az informécids rendszerek elleni btincselekmények unids szintt szabélyozasa, kiilonés tekin-
tettel az Eurdpai Uni6 2013/40/EU sz. irdnyelvére. Jogi Férum, 2015, https://www.jogiforum.hu/files/publikaciok/
mezei_kitti__informacios_rendszerek_clleni_buncselekmenyek_eu_szabalyozasa%Sbjogi_forum%5d.pdf
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Osszegezve, e rovid torténeti dttekintésbél az lichat, hogy a kibertérfiiggd biinozés feltér-
képezéséhez e cselekmények is hozzdjarulnak, sét a biinelkovetés magvét és enyhébb eseteit is
segitenck megérteni. Am, tekintve hogy a biintetétudomanyoknak nem feladatuk az informati-
kai btnelkovetdk személyiségérdl, szervezettségiik fokdrdl, motivicidjukrol valé informdacid-
gyljtés, e részben a vonatkozé biintetdjogi tényalldsok torténeti és sszehasonlit dctekintésével
csupan azt mutathattam be, hogy milyen elkovetési magatartasok szerepelnek a magyar biinte-
t8jogban, és ezeck a Weulen Kranenbarg-i csoportositasban hol kaphatnak helyet. A hazai biin-
tetdjogi tényalldsok vizsgilata és a példdk abban nyujtanak segitséget, hogy meghatdrozhassuk,
melyek azok a fobb buntetétigyek, amelyek elemzése eligazitdst nytjthat a kibertérfuggd biing-
zés és a bunelkovetdvé valds jellemz8inek vizsgélatdban.

S. ()sszefoglalés

A tanulmdny bevezet$jében emlitett harom cél kovetésével az IKT-kkal kapcsolatos biinozés
fundamentélis kérdésire kerestem a vélaszt. Elséként a legfontosabb hekkerfogalmakat és azok
£8 tartalmi elemeit vizsgaltam, aminek segitségével arra a kovetkeztetésre jutottam, hogy a
shekker” (,hacker”) és a ,hacking” kifejezések gytijeéfogalomként valé hasznilata, illetve csu-
pan az informécids rendszerbe — informatikai eszkozokkel — vald belépésre, valamint az oda
belépd személyre valé alkalmazésa a nemzetkozi és a hazai szakirodalomra egyardnt jellemzo.
E két tt koziil az utdbbi felé orientdlédtam, sét a ,hekker” kifejezés szdmomra értéksemleges
jelentéstartalma kovetkeztében, fogalommeghatdrozdsomban az ,informatikai biinelkévets” el-
nevezés hasznalatdt preferaltam.

Eszerint az informatikai btinelkdveté olyan személy, aki szdmitdstechnikai tuddsanak fel-
hasznalésaval infokommunikécios technoldgiakkal kapcsolatos btincselekményeket ugy kévet
el, hogy abban informécidszerzési, vagyonszerzési vagy kdrokozdsi motivum is megjelenik.
Blincselekményének legfontosabb mozzanata a rendszerbe valé behatolds, az ezt megkdnnyitd
vagy egyéb — akdr hagyomdnyos biincselekményhez hasznélatos — program létrehozasa, prog-
ram vagy programegység megvaltoztatdsa, funkcidinak dralakitdsa. Tevékenysége egyediségée
erdsiti, hogy cselekményének elkovetéséhez nélkilozhetetlen az dtlagosndl fejlettebb informati-
kai tudds. Tekintve, hogy az osszes online biinelkovetdre egységes fogalmat alkotni nem lehet-
séges, ¢és nem is feleétlentl szitkséges, a definicié elsésorban a tuddsalapt informatikai binozék
ernybdfogalmaként foghaté fel, és csupdn az informatikai blindzés egy kis szegmenségre alkal-
mazhatd, emellett a biinelkovetési magatartés jellemzdire koncentrdl, igy a biinelkovetdi profil
szempontjibol egyetlen stabil eleme a technolégiai tudds megléte. A fogalom ald tartozé alcso-
portok konkretizdlasa (példdul kédolédk, virusirdk, kémek stb.) és tovabbi kozos elkovetdi jel-
lemz8k feltardsa a fenti elemzésben nem szerepel.

Lathattuk, hogy a kriminoldgiai szakirodalomban az informatikai binozésre szimos cso-
portositas létezik, ezek az online biincselekmények diverzitdsa miatt nem egységesek, és ninces is
lehet8ség egységes csoportositas megalkotdsara e téren. A harmadik részben olvashaté csopor-
tositasi médok kozotti valasztds — a kriminoldgiai vizsgdlédas késdbbi irdnyvonalainak megha-
tdrozésa érdekében — mégis indokolt. Ennek megfeleléen Weulen Kranenbarg kettds felosztdsat
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preferdlom, szemben a nagyobb részletességii kategorizaldsi médokkal. Weulen Kranenbarg fo-
galmdnak hasznosithatésiga abban rejlik, hogy az online kriminalitdst csupdn a kibertér ltal
el8segitett és kibertérfiiggd bincselekményekre osztja.

A kibertérfiiggd btinozés — amely magat az infokommunikécids technoldgiat célozza, és az
informatika kulcsszerepet jétszik a cselekmény végrehajrasiban is — képes szemléletesen leirni az
online kriminalitds technoldgiaorientilt szegmensének egyedilallosigée. A blinozési kategéria,
levélva a ‘félhagyomdnyos), inkabb laikusok altal elkovetett online jogsértésekrdl, egy tertilet ald
vonja az informatikai biinelkovetdk altal megvaldsitott f8bb cselekményeket, amelyek egyik ko-
z6s jellemzdje az elkovetéshez szitkséges technoldgiai tudés.

Végiil értekezésem harmadik részében a hazai buntetdjog online kriminalitéssal foglalkozd
szegmensének dttekintésére és az elmult kozel harmince évben megalkotott tényéllisok fébb
elkovetési magatartdsainak a kriminoldgiai csoportositasban val6 elhelyezésére vallalkoztam.
Ennek részeként példakkal viligitottam rd arra az ambivalens helyzetre, hogy bar vannak a Biin-
tetd Torvénykonyvben kifejezetten ‘informatikai tényalldsok’, ezek elkovetési magatartdsai nem
minden esetben esnek azonos kriminoldgiai kategoria ald. Nem allithatd, hogy példaul az infor-
mdci6s rendszer vagy adat megsértése biincselekmények a gyakorlatban elsésorban a hekkerek
buntethetdségét alapozzak meg, de az az 4llitds sem feltétlenil igaz kriminolégiai szempontbdl,
hogy az informdacids rendszer felhasznéldsdval elkovetett csalds pusztan kibertér 4ltal eldsegitett
btinozés lenne.

Ennck kévetkeztében az l4tszik, hogy bar az tjabb és tjabb magyar biintetsjog — megfelel-
ve az eurdpai kivanalmaknak — rogzitette az informatikai biinézés tényélldsait, a valédi kiber-
térfuggd blineselekmények dtivelnek a buntetdjogi tényallasokon. Emiatt az informatikai bi-
nézés kriminoldgiai vizsgalata sordn, igy példaul egy birdsigi vagy tigyészségi aktakutatdskor,
az egyes tényallasokon beliili differencialdsra kell torekedniink a kibertérfiiggd btinelkovetsi
magatartdsok és az informatikai biinelkovetdk azonositdsa érdekében. Mindezen kutatasi fel-
adatok elvégzésére azért van szitkség, mert a kriminoldgia és a biintetd igazsdgszolgaltatas 4ltal
mdr felismert, kibertér dltal eldsegitett biinozés mellett nem csupdn a kisebb sulyu jogosulatlan
belépések, hanem a kibertérfiiggd blincselekmények specializdlt, tuddsalapu valfaja is terjed, és
mindkettd stlyos tdrsadalmi problémakat okoz.
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