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A koronavirus-jarvany hatésa a kiberbilin6zésre

DORNFELD LASZLO*

A digitélis atalakulds, amit gyakran neveznek a negyedik ipari forradalomnak,’ jelentésen meg-
valtoztatta mindennapi életiinket. Am ez nemesak elényokkel jért, hanem szdmos 4j kihivdssal
is, igy példaul a kibertérben zajlé blinézést is felerdsitette. A kar mértéke a Center for Strategic
and International Studies 2018-as felmérése szerint 600 millidrd dolldr volt viligszinten, vagyis
a globélis GDP 1%-a.* Az online tér irdnti blin6z6i érdeklddés ndvekedése szdmos tényezdvel
fugg ossze, igy példdul a gyorsasdggal, a viszonylagos anonimitdssal, és persze az is szerepet jat-
szik benne, hogy a modern informdicidtechnolégidt haszndlék szdma évrél évre né.?

Az utols6 nagy vildgjérviny a pontosan szdz évvel ezelétt dulé spanyolnétha vole.* A 2020-
ban vildgjérvanyt kivéle6 koronavirus (tudomanyos megnevezéssel Covid—19)® miatti korldroz4-
sok felgyorsitottdk a digitdlis 4tallast, amely szamos teriileten nagyon révid idén belil kellett
megvaldsuljon, példdul az oktatdsban, a munkahelyek egy jelentés részében, a szérakoztatdipar-
ban stb. Mércius végére a napi adatforgalom mintegy 60%-kal emelkedett meg,® ennck kovet-
kezményeként a Cable brit telekommunikacids tandcsadé oldal junius 30-ig elvégzett kutatdsa
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alapjan az internet 4tlagos sebessége vildgviszonylatban 6,31%-kal csokkent, 4m egyenlétlen el-
oszlassal: mig Kindban a visszaesés 50%-os volt, addig példaul hazankban 13% koriili, egyes ré-
gidkban és orszdgokban pedig még enyhén nétt is a sebesség.” A Deutscher Commercial Internet
Exchange frankfurti internetcsatlakozdsi pont mérései alapjan a vilg internetes 6sszforgalmanak
csticsa a tavaszi 9,1 terabit per masodperc volt (a kordbbi rekord 8,3 terabit volt).®

A nagyobb szdm felhaszndlé jelent8sen novelte a potencidlis dldozatok szamat is. Erre az
élet minden részét alaposan érinté véltozdsra a blinelkovetdk is nagyon hamar reagaltak, és
akdresak a fizikaiban, a kibertérben is megjelentek a jarvannyal 6sszefiiggd blincselekmények.’
A jogiszi szakma szdmdra a biinelkovetések megemelkedett szdma mellett nagy kihivést jelent
azok mindsége,'® példdul a jarvany elleni védekezést nehezitd dlhirek és osszeeskiivés-elméletek
terjedése, amelyek ellen a fellépés komoly alapjogi kérdéseket is felvet.

Jelen tanulményban réviden édttekintem, hogy milyen médszereket alkalmaznak az elkove-
tok, és hogy milyen kdros online folyamatok erésodtek fel a jarvany hatdsara. Célom annak be-
mutatdsa, hogy a bin6zés — mint a tdrsadalmi innovacid egy sajatos formdja — hogyan képes
igen gyorsan reagalni a kornyezeti véltozdsokra, és ez milyen 4j kihivdsokat jelent a buniild6zés
és a jogdsz szakma szdmdra. E tapasztalatok most, a jérviny mdsodik hullimdnak tetézése kor-
nyékén, illetve a késébbiekben, a virus lekiizdéséig — de taldn még azt kovetden is — hasznos tu-
ddst jelenthetnek nemesak elméletben, de gyakorlatban is.

1. A jarvany hatdsa a biin6zésre

A jarvény ¢és az ellene val6 védekezésként hozott allami rendelkezések igen sajatosan hatottak a
btinézésre. Egy juliusban publikalt kutatds az Egyesiilt Kirdlysdgban krimindlstatisztikéval vizs-
galta a jelenséget, a tavaszi adatokat az 6téves dtlaggal vetve dssze. Az ott marcius 23-4n elren-
delt orszdgos lezdrds eredményeként a btinozés egy héten belil dtlagosan mintegy 41%-kal esett
vissza: a bolti lopdsok 62%-kal, a lopdsok 52%-kal, a testi sértések 36%-kal, mig a betorések
25%-kal." Hasonlé tendencia volt megfigyelhetd vilagszinten is, példaul az Egyesiilt Allamok
teriiletén végzett szdmos, egy-egy nagyvarosra koncentrdléd kutatds is jelentds visszaesést muta-
tott a blinzés mértékében.!?
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Erre Lawrence E. Cohen és Marcus Felson rutintevékenység-elmélete adhat magyarézatot:
eszerint hdrom elem egyiittes meglétére van sziikség a blinelkovetéshez, ezek pedig a motivale
elkovetd, a megfeleld célpont és a megfeleld védelem hidnya. Mindezek egyiittes fennélldsira
a napi rutintevékenységek sordn van leginkdbb lehetéség, hiszen ekkor kertilhet az elkévetrd
és az aldozat a legnagyobb eséllyel kapcsolatba egymassal.’® Vagyis a tarsadalmi érintkezések
csokkentése a jdrvany visszaszoritdsa érdekében egyuttal a blinelkovetési lehetdségek jelentds
csokkenésével is jére. Ezt a megkozelitést tdmasztja ald az is, hogy Svédorszdgban — amely a nyu-
gati vildgban a legenyhébb korldtozé intézkedéseket hozta a jarvany idején'® — a visszaesés sok-
kal kevésbé volt drdmai, mindssze 8,8%-os volt, és bizonyos btincselekménytipusokat, igy pél-
daul a kdbitdszerkereskedelmet nem is érintette.'

Ez a csokkend tendencia azonban csak a fizikai térben elkovetett blincselekmények kap-
csdn igaz, ahol a tradiciondlis rendészet eszkozei mar kelléen kifinomultan miikodnek. Egészen
mds a helyzet a kibertérben, ahol az otthon maradé embereknek készonhetéen jelentésen meg-
néte a biinelkovetési lehetdségek szdma. Az Interpol augusztusi jelentése alapjan janudr és dpri-
lis kozote 737 kiberbiztonsdgi incidens tértént, 900 ezernél is tobb spam tizenetet kiildtek el, és
48 ezer kartékony webcimet regisztraltak csak a jarvdnnyal osszefiiggésben. A nemzetkozi szer-
vezet f8titkdra szerint az elkdvetdk a jarvdnnyal kapesolatos félelmeket és bizonytalansigokat
haszndltdk ki,'® és mds forrdsok is ezt a tényezét emeleék ki az dldozactd vilds egyik lehetséges
kivaltd okaként.”

1.1. Kiberbiinozés a jarvany idején

Az Eurdpa Tandcs honlapja marciusban részletesen foglalkozott azokkal a kiberfenyegetésekkel,
amelyek a koronavirus-jarvany idején eltérbe keriiltek.'® Az azonositott fenyegetések technikai
szempontbdl két tipusra oszthatdk: csaldsra és rosszindulatti programokra, illetve ezen belil is
az Un. zsarolévirusokra. Ezek egyike sem szdmit ujdonsagnak a kibertérben, azonban tavasszal
jelentds novekedést mutatott az elkdvetések szdma. Jogi értelemben azonban egészen mas fel-
osztas érvényesiil. A csalds meghatdrozasa kapesdn érdemes arra utalni, hogy a kibertérben elko-
vetett nem minden bincselekmény tekintheté kiberbtineselekménynek.!” A Szédmitdstechnikai
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Buinozésrél sz6l6 Budapesti Egyezmény® 8. cikke alapjan a csalds mdsnak jogosulatlanul és
szdndékosan torténd vagyoni karokozds, amelyet szdmitdstechnikai adatok barmilyen bevitelé-
vel, megvaltoztatdsival, torlésével vagy megsemmisitésével, vagy a szdmitdstechnikai rendszer
mikodésébe valé barmilyen beavatkozéssal kovetnek el anyagi haszonszerzés céljabdl. Ezt a ma-
gyar Biintet torvénykonyvrél sz8l6 2012. évi C. torvény (a tovabbiakban: Btk.) 375. §-a ,in-
forméciés rendszer felhasznalasaval elkovetett csalds” néven ismeri. Ez, a nevével ellentétben,
nem a csalds biincselekmény (Btk. 373. §) egy sajdtos valtozata, sét ebben az esetben a csaldst
meg sem lehet allapitani. Ezen elsésorban a technikai jellegti kdrokozast kell érteni, péld4ul
hackelés vagy a mar emlitect kdrtékony programok segitségével.?! Az online csalds a digitdlis
kornyezet ellenére a csalds biincselekmény tényélldsa ald tartozik.

Osszel az Europol 2020-as Internet Organised Crime Threat Assessment jelentése is meg-
jelent, amely szintén érdekes informacidkkal szolgal a jarvany kiberblin6zésre gyakorolt hatdsai-
6l Az elkévetdk az adathaldszat, az online csaldsok és az dlhirek segitéségével adtak el olyan
eszkozoket, amelyektd] a vasdrldk a jarvany elleni védekezést reméleék. A kdrtékony programok
hasznélata is jelent8s veszélyt jelentett, példaul az egészségligyi intézmények elleni timadasok
forméjaban. Az online csalasok mellett 4j fejlemények voltak a fizetési csaldsoknal is, ahol a
SIM kirtyak cseréje vélt 6j trenddé. Mindezek mellett az illegalis javak (pl. kdbitészer) kereske-
delmével és a gyermekpornografidval 9sszefiiggd buncselekmények is megszaporodtak az online
térben.

A jelentés 1.3. pontja szerint a kibertérben a legalapvetdbb veszélyt az adatséreések jelen-
tik, amelyek segitségével az elkovetdk egyes felhaszndlok adataihoz vagy sok felhasznalé adatait
tartalmazé adatbazisokhoz férhetnek hozzd, és azokat felhaszndlhatjak sajat céljaikra. Ezek
megszerzésének médszerei lehetnek a pszicholégiai manipuldcié (social engineering), ahol a fel-
hasznalét megtévesztéssel probéljdk ravenni sajét adatai kiaddsara, valamint az adathaldszat
(phishing), ahol technikai eszkozokkel igyekeznek ugyanezt megszerezni. Ezen informéciok
birtokdban konnyebb késdbb célzott hirdetésekkel vagy megkereséssel megkdrositani az aldoza-
tokat.

1.1.1. Online csalds

Az online csalds jelentds részét teszi ki a kiberbtincselekményeknek, és ez a jirvany idején is igaz-
nak bizonyult. Szdmos médon elkdvethetd, ami a virus sajdtossagaibol kifolyodlag foleg az azzal
szembeni védekezés és a megel6zésének eszkozeit érintette. A brit kormdny 4ltal a jétékonysdgi
szervezetek szdmdra tavasszal kiadott figyelmeztetés szamos ilyen esetet felsorol,”® példdul a be-
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szerzési csalds egy formdjdt, amikor killonb6z6 véddeszkozoket, maszkot, fertdtlenitdszert kinal-
nak eladdsra online, 4m azok sosem érkeznek meg a fizetést kovetden. Egy masik lehetséges val-
tozat az, hogy cléleget kérnek valamely szolgaltatdsért cserébe (pl. fertdtlenités), azonban a
szolgéltatds nytjtasdra mar nem keriil sor. Csalds céljaira haszndlhatdk fel az adathaldsz levelek is,
amelyek elég informéciét biztosithatnak példdul ahhoz, hogy a pénziigyekért felelds munkatar-
sat a fénoke nevében egy nagyobb osszegti utaldsra szdlitsak fel a csalok. Németorszag Eszak-
Rajna-Vesztfalia tartomdnyaban btinozék hamis weboldalakat hoztak Iétre, ahol a regisztrdld
egyéni vallalkozéknak 4llami tdmogatdst igértek, 4m a valdsdgban ellopték az adataikat.?*

Az Interpol dltal koordindle egyik tavaszi akcidban olyan biinozdi kore sikertile kézre keri-
teni, amelyncek tagjai mircius kozepén egy ziirichi és egy hamburgi beszallité cég nevében ke-
rest¢k meg a német egészségiigyi hatdsagokat azzal, hogy tizmillié szdjmaszkot tudnak nekik
széllitani. Masfél milli6 eurés fizetséget kaptak az els szallitmanyért, majd a német megrendelé
eleget tett annak a kérésiiknek is, hogy tovabbi 880 ezer eurdt utaljon at a szimukra, amit azon-
nal tovdbbutaltak egy dublini szdmldra, 4m a maszkok sosem érkeztek meg. Mint kideriilt, csa-
las aldozatai lettek, az elkovetrdk csak kiadtdk magukat ezen cégek képviselSinek, amelyeknek a
weboldal4t is lemdsoltdk a siker érdekében. Az igy szerzett 6sszeg biztonsdgos szdmldra meneki-
tésére azonban mér nem jutott idejitk — a hatdsdgoknak sikertilt kovetniiik a pénz nyomdt, és az
érintett szdmlakat befagyaszrottak, az elkovetSket pedig letartdzeattdk.”> Az Europol sajedkoz-
leményében egy olyan tgyre hivta fel a figyelmet, amelyben egy cég munkatdrsait vették rd az
elkovetdk arra, hogy egy szingapuri cég szdmldjéra utaljanak 6,6 millié eurdt kézfertdtlenits-
kért és szdjmaszkokért cserébe, 4m ezeket sosem széllitoteak le.?

Azonban nemcsak a vallalatok és a szervezetek vannak kitéve a csalds veszélyének. A Palo
Alto Networks amerikai kiberbiztonsagi cég elemzésébél kideriil,” hogy szamos esetben az egy-
szert felhasznalok jelentik a célpontot: a webshopok, amelyek maszkokkal és més védekezési
eszkozokkel igyekeznek pénzt kicsalni az dldozatokbdl, a bankkartyaadatok ellopdséra létreho-
zott oldalak, a tiltott gydgyszereket drusité weboldalak, a panikkeltéssel vasdrlasra ingerl$ olda-
lak és a kriptovalutdkat bdny4szé kédot tartalmazé oldalak mind 6ket célozzdk meg.?

A fizetési csalasoknal is megfigyelhetdk voltak tjdonsigok, 4m ezek nem annyira a virus-
helyzettel, mint inkabb egy médszerrel, a SIM kértya cseréjével allnak sszefiggésben. Az elkove-
tési mod nagyon célzott, és alapos informacidgytjeés elézi meg: valamilyen médon meg kell sze-
rezni a célpont banki hitelesitd adatait, majd ezek birtokdban hamis dokumentumok segitségével
j SIM kdrtyat igényelnek a célpont mobilszolgaltatdjitdl, és arra irdnyitjik a netbanki belépés-

24 WIGGEN i. m. (8.1j.) 3.

25 Interpol: Unmasked: International COVID-19 Fraud Exposed, https://www.interpol.int/News-and-
Events/News/2020/Unmasked-International-COVID-19-fraud-exposed.

26 Europol: How Criminals Profit from the COVID-19 Pandemic, https://www.curopol.curopa.cu/
newsroom/news/how-criminals-profit-covid-19-pandemic.

27 Janos SZURDI et al.: Studying How Cybercriminals Prey on the COVID-19 Pandemic. Unit42, https://
unit42.paloaltonetworks.com/how-cybercriminals-prey-on-the-covid-19-pandemic/.

28 Ezck a programok a felhaszndl¢ tudta nélkiil telepiilnek az eszkézére, és annak hardverkapacitdsét arra hasz-
néljék, hogy az elkdvet8k szdmdra kriptovalutékat termeljen. Ezt a szakirodalom cryptojackingnek nevezi. Részleteseb-
ben 1. Karl S1GLER: Crypto-Jacking: How Cyber-Criminals are Exploiting the Crypto-Currency Boom. 9 Computer
Fraud & Security (2018) 12-14.
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hez és a tranzakcidk megerdsitéséhez szitkséges SMS kddot, aminek birtokdban aztin a szamlan
taldlhaté pénz elutalhatd.” A médszer elterjedtsége minden tagéllamban kiilonbozik. A SIM kar-
tya cseréjének médszerével kapesolatban idehaza is tobb eset nyilvdnossigra jutott,® bar ebben az
esetben a jarvany nem kozvetleniil kapesolddik az elkévetéshez, de az ennck idején megemelke-
dett szdmu digitalis fizetési tranzakeid tobb csaldsi alkalmat is teremt az elkévetdk szamdra.

1.1.2. Kdrtékony programok

A rosszindulatt programok (malware) olyan szoftverek, amelyek a felhasznalé tudta és akarata
nélkiil teleptilnek az eszkozére, és aztdn valamilyen mddon kérositjék is azt, példdul adatlopdst
vagy a timado szdmdra az eszk6zhoz valé hozzaférést eredményezhetnek.’! Ezek potenciélis ter-
jedésérédl a Palo Alto Networks mar emlitett elemzése is ir,*? igy példaul az elkovetdk a korona-
virussal osszefiiggésben informéciét kinalé weboldalakat hoznak Iétre, amelyekrél ezek a prog-
ramok a gyanutlan felhaszndlék eszkozére telepiilnek, amikor informélédni probalnak. Az
orosz Kaspersky Lab kiberbiztonsdgi cég is arra figyelmeztetett, hogy a karantén idején meg-
novekedett népszerliségli streaming szolgaltatdsok kapesin is érdemes korileekintdnek lenni,
ugyanis a megbizhatatlan oldalak litogatdsa kértékony programok telepiilésével jarhat.®

A zsarolévirus (ransomware) a rosszindulatd programok egy kiilénleges vélfaja, amely
olyan mddon okoz kért, hogy titkositja az eszkozon taldlhaté adatokat, és azokhoz wjra hozza-
frést csak bizonyos osszeg megfizetése érdekében enged, ennck elmaraddsa esetén az adatokat
végleg torli. Ezt a fizetést jellemz8en anonim mdédon, dltaldban valamely kriptovalutiban (pl.
Bitcoin) kérik az elkovetdk.’* 2017-ben végigsoport a viligon a WannaCry zsarol6virus, majd
késébb a Petya és a NotPetya, amelyet kovetSen Kalifornia allam 6nallé buntet8jogi tényallas-
ként vezette be jogrendjébe a zsaroldvirus készitését.> Azéta gy tinik, hogy az ilyen hatalmas
visszhangot keltd timaddsok ideje lejart. Ezek hazai jogi megitélése is nehézkes, példaul a zsaro-
las (Btk. 367. §) tényélldsa, amely a fogalomban is szerepel, nem feltétleniil 4llapithaté meg.

29 Europol, IOCTA 2020, https://www.curopol.europa.cu/activities-services/main-reports/internet-organised-
crime-threat-assessment-iocta-2020, 4.2 pont.

30 HORVATH Csaba Laszlé: Krimibe ill6 csaldssal nullézeak le egy magyar csaldd bankszamldjic. 24.hx,
2020. szeptember 22. https://24.hu/fn/gazdasag/2020/09/22/mkb-bank-telenor-sim-kartya-csalas-internetbank-sms-
bankszamla.

31 A kértékony programok kiilonbozé fajtdirdl bévebben 1. SORBAN Kinga: Virusok és zombik a biintetéjog-
ban. Az informacids rendszer és adatok megsértésének biintet$ anyagi és eljardsjogi kérdései. In Medias Res, 2018/2.,
376-377.

32 SzURDI i. m. (27.1j.).

33 David EMM: COVID-19 Survival Guide for Your Digital Life. Kaspersky Daily, 2020. aprilis 7., https://
www.kaspersky.com/blog/coronavirus-digital-survivor-guide/34715.

34 NAGY Zoltan Andras — MEZET Kitti: A zsaroldvirus és a botnet virus, mint napjaink két legveszélyesebb
szdmitdgépes virusa. In: GAAL Gyula - HAUTZINGER Zoltdn (szerk.): Szent Liszlétdl a modernkori magyar rendé-
szettudomanyig. Pécs, Magyar Hadtudomanyi Térsasig Hatdrdr Szakosztaly Péesi Szakesoport, 2017. 167.

A kriptovaluték btinozésben betoltote szerepével kapcesolatban bévebben 1. MEzET Kitti: A kriptovalutak kihi-
vasai a biintetd anyagi és eljérdsi jogban. Pro Futuro, 2019/1.,79-98.

35 MEZEI i m. (21.1j.) 60-61.
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Ezzel kapcsolatban még folyik a vita a hazai jogirodalomban, de jelenleg a legvaldszintibbnek az
tlinik, hogy a zsarol6virus hasznalata a Btk. 423. § szerinti informdciés rendszer vagy adat meg-
sértésének mindsiil

Az Europol 4prilis 3-an késziilt jelentése szerint a jirvanyhelyzet a zsarol6virussal operdld
blin6z8k szdmara is lehetdséget jelent, kiilondsen a kérhdzak és az egészségligyi intézmények
elleni tdmaddsoktdl kell tartani, mivel ezekben sokkal nagyobb a valészintsége annak, hogy az
dldozat fizet, hiszen ellenkezé esetben életek kertilnek veszélybe. Az Europol arra is felhivja a
figyelmet, hogy a jarvanyidészak alatt az eddig ilyen tevékenységet folytaté biinozéi korok uj
kozremtikoddk utdn néztek, hogy maximalizalni tudjék a nyereségiiket.’” Az Interpol ebben a
tirgyban kiadott figyelmeztetése is megerdsiti, hogy vildgszintti probléma lett a korhdzakat cél-
26 zsarolévirusokbdl.*® Csehorszagban mércius 13-4n érte zsarolévirus-timadas az orszag legna-
gyobb kérhdzit, a brnéi egyetemi klinikat, aminek eredményeképp az informatikai rendszereik
egy részét le kellett allitani, és a tervezett beavatkozasokat késdbbre halasztani, 4m ez szerencsé-
re az alapelldtdst és a virussal kapcsolatos feladatokat nem érintette.?’

Az Europol 2020 IOCTA jelentésének 2.2 pontja is részletesen foglalkozik a jelenséggel.
Az elmult id8szakban a zsarolévirusos-tdmaddsok egyre célzottabba véltak, és féként a kozponti
¢s a helyi kozigazgatasi szervek, az egészségligyi és oktatdsi intézmények, valamint az alapvetd
szolgdltatdk ellen irdnyulnak. Az egészségligy elleni zsarolévirusos timaddsok nem jelentenck uj-
donsagot, 4m a jirviny hatdsira megndtt a szdmuk. Tovébbi tjdonsdgnak szamit, hogy az elko-
vetdk mér nemcsak a titkositott adatok torlésével fenyegetnek, hanem azzal is, hogy azokat on-
line eldrverezik, ami kiilonésen akkor lehet hatdsos fenyegetés, ha a célpont sok harmadik személy
adatait — ideértve az érzékeny, pl. egészségiigyi adatokat — kezeli és tdrolja. (A Sodinokibi nevii
zsarol6virussal szerzett adatok esetében mér dokumentéltak ilyen drverési prébélkozasokat.) To-
vabbi problémat jelent a zsarolévirusos timaddsok nagy litencidja, ugyanis az dldozatok sokszor
inkabb fizetnek, semmint a hatésdgokhoz forduljanak és villaljék ennek kovetkezményeit, pél-
déul a reputdcidjuk csokkenését. Az egyre inkdbb a timaddk fokuszaba keriilé vallalkozésok szi-
vesebben dolgoznak egyiitt magan IT biztonsagi cégekkel, mint a hatésagokkal.

1.1.3. Egyéb biincselekmények

A fenti két kategéria mellett szdmos egyéb, a kibertérben megjelent blineselekményfajtéra is
hatdssal volt a jérvdnyhelyzet. Ezek kozott emlithetd az online gyermekpornografia is. Az ilyen
felvételek online terjesztése mar az 1990-es évekedl elkezdddote, és egyre nagyobb problémavé
vale. Az ilyen tipusu felvételek killonosen nagy kart képesek okozni az 4ldozatoknak, hiszen

36 NAGY-MEZEI i. m. (33.1]j.) 168.

37 Europol i. m. (9.1j.) 5.

38 Interpol: Cybercriminals Targeting Critical Healthcare Institutions with Ransomware, https://www.
interpol.int/en/News-and-Events/News/2020/Cybercriminals-targeting-critical-healthcare-institutions-with-
ransomware.

3 WIGGEN i. m. (8.]j.) 4.

40 Yaman AKDENIZ: Internet Child Pornography and the Law National and International Responses. Ashgate.
Routledge, 2008. 1.
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nemcsak azok eclkészitése sordn vilnak dldozattd (elsédleges viktimizicié), de azt kovetéen is
barmikor, amikor ezek a felvételek tjra elékeriilnek (mdsodlagos viktimizacid).! A kibertérben
torténd elkovetés szdmos Uj eszkdzt adott a gyermekpornografide készitd és fogyaszté elkdvetdk
kezébe: az 0j készitési technikdk és médok mellett 4j platformokar, titkositott kommunikéciot
¢és anonimitast, globdlis lehetdségeket.®

Az Europol 2020-as IOCTA jelentésének 3.2 pontja alapjan az online gyermekpornograf
tartalomra rekord mennyiségt bejelentés érkezett a lakossdgtdl, a piaci szereplékedl és harmadik
orszégokbdl. Az Eurdpai Unié tagéllamai is arrdl szdmoltak be, hogy a lezdrdsok idején nétt a
gyermekpornogrif tartalmui oldalakhoz valé blokkole hozzéférési kisérletek szdma. Hasonld
névekedés volt megfigyelhetd a peer-to-peer (P2P) féjleseréld haldzatokon is a gyermekporno-
grafia terjesztésében mérciusban. Kiilonésen aggaszt6, hogy a lezdrdsok idején megnétt a fiata-
lok éltal sajat magukrdl készitett gyermekpornograf tartalmak szdma, amelyeket hasonlé kora
ismerdseiknek kiildenek el (sexting). Szimos hasonléan aggaszté trend létezik még ezenkivill,
példaul a gyermekek szexudlis abtizusénak ¢16 kozvetitése (streamelése), amely a gyermekporno-
grafidval Ssszefiiggd biintetéjogi szabalyozds kereteit is szétfesziti (példdul az elkévetési ma-
gatartdsok terén), ¢és a hatdsigok egyébként is korldtozott eréforrdsait még jobban leterheli.
Mindemellett a fiatalok internethaszndlatuk sordn kitettek a szexualis ragadozéknak is. Az
Egyesiilt Nemzetek Szervezete Kabitészer-ellendrzési és Blinmegeldzési Hivatala (UNODC)
jelentésében arra figyelmeztet, hogy a gyermekek behdlézasa (grooming) és szexudlis zsaroldsa
egyaréant jelentds probléma, valamint az online tartott 6rakra toreénd beszivargas lehet az elko-
vetdk egyik modszere.®

A jérvany hatdssal volt az illegalis javak kereskedelmére is. A legtobb lezdrdssal érintett or-
szdgban jelentSsen visszaesett az utcai kdbitdszer-terjesztéssel Gsszefiiggd biincselekmények szé-
ma, ugyanakkor azok egyre inkabb az online térbe helyezddtek 4t, a dark webre. Az internetnek
ezt a részét sokszor Gvezi misztikum, ami a média dltal réla festete képnek is koszonhetd, dm az
itt tevékenykedd elkovetdk inkdbb a felhaszndl6-baratség megteremtésében és a bizalom kiépi-
tésében érdekeltek, hiszen ezek elengedhetetlenck ahhoz, hogy az itteni illegalis kereskedelem
még jobban fellendiiljon. Az IOCTA jelentés 5.2 pontja részletesen foglalkozik ezekkel, meg-
dllapitdsai szerint az eladok megbizhatésaginak ellendrzésére sajit rendszert alakitottak ki a
DarkNet Trust oldalon, amely digitélis ujjlenyomatok ¢s felhasznélénevek alapjan végez kere-
séseket tizezernyi dark webes piacon. Mindezek mellett informécids oldalakat is [étrehoznak, és
sajat keresdszolgaltatdsokat is (pl. Recon, Kilos), amelyek az eladé megbizhatésiga mellett az
elérhetd kébitdszerfajeakat is mutatjak. Az online kdbitdszer-kereskedelemmel foglalkozé plat-
formok tzemeltetdi gyakran szdndékosan rovid ideig tartanak csak fent egy oldalt, ami szinte
lehetetlenné teszi a hat6sagi fellépést elleniik.

41 Alisdair GILLESPIE: Cybercrime: Key issues and debates. New York, Routledge, 2015. 228.

42 Ezekr8l bévebben I DORNFELD Ldszlé: ICTs and Sexual Exploitation of Children in Europe. In: Mchdi
KHOSROW-POUR (szerk.): Encyclopedia of Criminal Activities and the Deep Web. Hershey, IGI Global, 2020. 565-579.

43 UNODC: Cybercrime and COVID19: Risks and Responses, https://www.unodc.org/documents/Advocacy-
Section/EN_-UNODC_-_CYBERCRIME_AND_COVIDI19_-_Risks_and_Responses_v1.2_-_14-04-2020_-_
CMLS-COVID19-CYBERI_-_UNCLASSIFIED_BRANDED.pdf.
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A jelentés 5.3 pontja az illegalis termékek 4rusitdsival foglalkozé oldalak tizemeltetdivel
foglalkozik. Akadtak olyanok, akik a profitszerzés lehet8sége ellenére betiltottdk a jarvany elle-
ni védekezéssel sszefiiggd hamis termékek drusitdsat. Az 5.4 pont megallapitdsai szerint azon-
ban ez kordntsem éltalinos: az OpenBazaar nevli dark webes piacon példdul fegyverek és
fentanyl mellett az el8bbiekben emlitett, a jarvany elleni védekezéssel sszefiiggd hamis termé-

kek is megjelentek.

2. Jarvéany és dezinformacié

A dezinformdcié ¢és sziikebben az alhirek nem tartoznak szorosan a kiberbtincselekmények
kozé, ugyanakkor a jarvany kapcsén elengedhetetlen foglalkozni a jelenséggel. A dezinformacié
az ebben érdekelt allamok mellett a biinelkovetdk egyik kedvelt eszkoze is, mint arra korabban
mdr lathattunk példakat a jarvdnnyal ésszefiiggésben (pl. védekezésre nem alkalmas termékek
drusitdsa). A dezinformdcié elleni fellépés azért is nagyon fontos kérdés a biintetéjog kontextu-
sdban, mert példdul a csalds, megtévesztés eszkoze is lehet, hiszen az elkovetdk szdndékosan fé-
lelmet kelthetnek, hogy azt kihasznélva tudjanak btincselekményeket elkovetni, mint arra ko-
rabban is utaltam az Interpol és mdsok kutatdsainak fényében.

A jarvanyhelyzet drasztikusan megemelte az alhirek szdmdt. A hamis informécidk terjesz-
tése mogott eleérd szereplSk allhatnak eleérd motivaciokkal, példdul biinozk, akik ezaltal akar-
nak profitot szerezni, dllamok vagy politikai csoportok, amelyeket geopolitikai érdekek moz-
gatnak, illetve opportunistik, akik a hivatalos forrasokat akarjak diszkreditdlni.* Erdemes
tovabba a ,hasznos idiétakat” is megemliteni, akik észintén elhiszik az alhirekben taldlhaté ha-
mis informdcidkat, és tovabb terjesztik azt ismerdseik kozott.® Az dlhir nagyon eredményes le-
het, és viszonylag kis koltséggel jar: a 2016-os amerikai elnokvalasztas kapesin — amely az angol
fake news” kifejezés elterjedését hozta magdval — a Twitteren végzett kutatds alapjin az osszes
hirfogyasztas 6%-4t tette ki, és a felhaszndlék 0,1%-a felelt az dlhireknek valé kitettség 80%-¢ért,
ugyanakkor a kitettség 80%-a a felhaszndlék 1%-4t érintette.*

2.1. Allami szereplok

A mostani jarvényhelyzet ujdonsiile névekedést hozott az alhirterjeszeés méreékében. Az Eurd-
pai Kiliigyi Szolgalat 4ltal az orosz 4llami propaganda ellen léerehozott EUvsDisinfo oldalon
ennck a jelenségnek is nagy figyelmet szentelnek. Az dlhirek kapesdn tavasszal kozreadott elem-
2¢sbél kittinik, hogy az allamilag szponzoralt dlhirek elsésorban az Egyesiilt Allamok ellen

4 Europol: COVID-19: Fake News, https://www.curopol.europa.cu/covid-19/covid-19-fake-news.

45 Hogy mi alapjan hisz el valaki nagyobb eséllyel alhireket, arrél nincs tudomanyos konszenzus. Mr a virus
terjedése kapesdn is folynak ez irdnyt kutatdsok. L. Gordon PENNYCOOK et al.: Fighting COVID-19 Misinformation
on Social Media: Experimental Evidence for a Scalable Accuracy-Nudge Intervention. 31(7) Psychological Science
(2020) 770-780. https://journals.sagepub.com/doi/full/10.1177/0956797620939054.

46 Nir GRINBERG et alii: Fake News on Twitter During the 2016 US Presidential Election. Science, 2019. janu-
4r 25., 374-378.
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irdnyultak, masodsorban pedig az EU tehetetlenségét pellengérezeék ki, azt allitva, hogy ez az
Unid szétesését fogja eredményezni. Harmadik helyen az a tedria 4llt, hogy a jarvany egy kinai
fegyver a gazdasig tonkretételére, mig a negyedik leggyakoribb narrativa az volt, hogy a koro-
navirus a ,globdlis elit” tervének a része. A 10 legnagyobb kozosségimédia-eléréssel rendelkezd
alhir koziil 6t orosz, hirom arab, és csak egy-egy angol, illetve spanyol nyelvti. Az oldal 4ltal
vizsgdlt 152 alhir egyiittesen mintegy 260 ezer emberhez jutott el

Erdemes megemliteni a kinai allami propaganda is, amely dprilis elején azzal a vaddal 4llt
el8, hogy az Egyesiilt Allamok 4ll a vuhani fertézés mogote. A kinai Kiiligyminisztérium szévi-
v8jének ilyen éreelmii kijelentését dprilis elején 160 millié alkalommal tekintették meg.® A kinai
dllami média igyckszik elterelni a jarvany viligmérettivé valdsa miatti felel6sséget az orszdg haté-
sdgairol, azt a képet épitve ehelyett, hogy ,,Kina dldozata id6t nyert a vilg szdmara”. A két orszag
néha hajlamos egymas narrativéit dtvenni, amennyiben érdekiik ugy kivanja: a kinai dllami mé-
dia nyomén az Oroszorszdghoz kéthetd dlhirgyartok is cikkeztek arrél, hogy titkos amerikai bio-
16giai laboratériumok miikodnek Ukrajna teriiletén, ahol 4llitdsuk szerint a virust ,létrehozeak”.
Az orosz timogatasbél miik6d6é médiumok tobbszor védelmiikbe vete¢k Kindt, alaptalannak és
boszorkdnytildozésnek nevezve minden ellentik irdnyuld kritikdt. Mindezek mellett fontos
megemliteni, hogy a nem demokratikus berendezkedésti dllamokban a jérvdnyhelyzetet gyakran
hasznéleak a fuggetlen sajtd és Gjsagirdk ellehetetlenitésére. Ez tortént példaul Latin-Amerika
tobb orszdgdban, igy Venezueldban is, ahol tobb tucat wjsdgirot vettek 6nkényesen brizetbe,”
valamint a délkelet-dzsiai régidban, ahol példaul Kambodzsaban kerilt sor ilyesmire.>!

2.2. Nem allami szereplk

Témank szempontjébol sokkal lényegesebb azonban a nem allami szereplSk éltal terjesztett
alhirek és dezinformacié. Jelentds szamu emberhez eljutott az az alhir, ami szerint a virust
val6jaban az 5G adétornyok okozzék. Ezen tedria kiotldi aze allitjdk, hogy az 5G adétornyok
gyengitik az immunrendszert, vagy e technolégia segitségével ,aktivaljak” a virust az ember
szervezetében. Az informdcié természetesen teljes képtelenség, mdr csak azért is, mert szdmos
olyan orszagban is terjed a virus, ahol nincs is ilyen hilézat. Ez azonban nem akadélyozta meg

7

az elmélet hivéit abban, hogy mércius folyaman t6bb mint 20 darab 5G adétornyot felgyujtsa-

47 EUvsDisinfo: Throwing Coronavirus Disinfo at the Wall to See what Sticks, https://euvsdisinfo.cu/
throwing-coronavirus-disinfo-at-the-wall-to-see-what-sticks.

48 Robert BoxwELL: How China’s Fake News Machine is Rewriting the History of COVID-19, even as the
Pandemic Unfolds. Politico, 2020. aprilis 4., https://www.politico.com/news/magazine/2020/04/04/china-fake-
news-coronavirus-164652.

49 EEAS Special Report Update: Short Assessment of Narratives and Disinformation Around the COVID-19
Pandemic, https://euvsdisinfo.cu/eeas-special-report-update-short-assessment-of-narratives-and-disinformation-
around-the-covid19-pandemic-updated-23-april-18-may.

50 Margarita R. SEMINARIO: Free Press, Fake News, and Repression During COVID-19: Venezuela and Nica-
ragua. CSIS, 2020. junius 4., https://www.csis.org/analysis/free-press-fake-news-and-repression-during-covid-19-
venezuela-and-nicaragua.

51 Mu SocHuA: Coronavirus ,Fake News” Arrests are Quieting Critics. FP, 2020. majus 22, heeps://
foreignpolicy.com/2020/05/22/coronavirus-fake-news-arrests-quiet-critics-southeast-asia.
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nak az Egyesiilt Kirdlysdgban.** Az alhirek kitaldléinak f8 célja azonban altaldban a profit, hivja
fel a figyelmet jelentésében az Europol. fgy példéul az dlhireket terjesztd oldalon prébalnak mi-
nél nagyobb latogatottsigot generdlni, hogy jelentés hirdetési bevételekhez jussanak. Hatalmas
bevételt hozhat, ha valamely szerrél elterjesztik, hogy az gydgyitja a betegséget, igy az irdnta
val6 keresletnovekedést hasznélhatjak profitszerzésre.

A jérvanyhelyzet sordn jelentkezd dezinformaciéra és dlhirterjesztésre az dllami és nem 4l-
lami szereplék egyardnt probéltak reagdlni, igy azok visszaszoritdsdban részt vesz a magénszek-
tor és a tudomdnyos élet is. A nem dllami szereplSk az dlhirek terjedését a sajat eszkozeikkel
probaéljék visszaszoritani, példdul szdmos tudds igyekszik céfolni a téves informdcidkat, és az
Egészségiigyi Vildgszervezet (WHO) egy dedikalt oldalt is inditott az 4lhirek cafoldsira.>
A Facebook, ahol nagyon eredményesen terjedtek alhirek a 2016-os amerikai elnokvalasztas
idején, mér igyekszik 0j eszkozokkel fellépni a jelenség ellen. Ennek része példaul a kiilsé ,,tény-
ellenérz8k” igénybevétele és az alhirek megjelolése azok céfolatdval egyiitt. Miutan kiderilt,
hogy korabbi torekvései ellenére az dlhireknek jelolt tartalmak 40%-a tovébbra is elérhetd a
Facebook oldalén, a jirvény kapesan a kozosségi oldal tgy valaszolt erre, hogy azokat a felhasz-
nalokat, akik ilyen dlhirekkel taldlkoztak, kiilon értesiti.”

Az allami vélasz elsésorban az alhirterjesztdk elleni fellépést foglalja magéban. Hazdnkban
a koronavirus elleni védekezésrl sz616 2020. évi XII. torvény a Bek. 337. § alace szabédlyozott
rémbhirterjeszeés tényallasdt is médositotta, megalkotva az eredetileg kozveszélyhez és annak
helyszinéhez kapcsol6dd biincselekmény vj, mésodik alapesetét, amelynél csak a nagy nyilvé-
nossag feltétel, és a kilonleges jogrendi 4llapot fennalldsa esetén alkalmazandd. A médositds
heves vitdkat véltott ki a politikai kozéletben és a jogtudomdnyban egyarant. Mig az el6bbi ré-
szérél f8leg a sz6lasszabadsdg aranytalan korldtozasa miatt,’® addig az utébbiérdl a bizonytalan
megfogalmazas és a gyakorlati alkalmazési problémék miatt érte kritika.”” A rendelkezéssel kap-
csolatban alkotmanyjogi panasz is érkezett, 4m ezt az Alkotmdnybirdsidg majus 11-én tartott
soron kiviili teljes tilésén elutasitotta.>® A testiilet érvelése szerint a tiltds csak a tudottan val4t-
lan vagy elferditett tényéllitdsokra vonatkozik, a kritikus véleményekre, tévedésekre nem, igy az
nem korldtozza ardnytalanul a szdldsszabadsagot. A veszélyhelyzet hazai fenndlldsa sordn tobb
személlyel szemben is indult eljirds az 4 tényélls alapjin, 4m errdl jelenleg nem érhetdk el sta-
tisztikai adatok.

52 Rachel SCHRAER — Eleanor LAWRIE: Coronavirus: Scientists Brand 5G Claims ,,Complete Rubbish”. BBC,
2020. éprilis 15., https://www.bbc.com/news/52168096.

53 Europol i. m. (9.1j.) 12-13.

54 WHO: Coronavirus disease (COVID-19) advice for the public: Mythbusters, hteps://www.who.int/
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2020. oktdber 27., hetps://www.politico.eu/article/facebook-avaaz-covid19-coronavirus-misinformation-fake-news/.
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remhirterjesztes-ujratoltve.

57 BENCZE Méty4s — FICSOR Krisztina: A koronavirus kihivdsai és a jogtudomdny: a rémhirterjesztés tény4ll4-
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3. Osszcgzés

Mint az el6z8ekben lithattuk, a koronavirus-jirvany és a rd adott dllami reakcidk alapvetden
hatdroztdk mega 2020-as btinozési trendek alakuldsat, mind az offline, mind az online térben.
Az Europol sajtokozleménye is rdmutat, hogy a biinelkovet8k hamar reagiltak a jérvinyhelyzet-
re, és igyekeztek azt sajat céljaikra haszndlni. Az online csalds, a zsarol6virusok és az dlhirek
terjesztése jelentds ndvekedést mutatott ebben az idészakban. Jelentdsen megnétt tovédbbd a
gyermekpornogréfidval 6sszefiggd biincselekmények szdma is, valamint az illegalis javak dark
webes kereskedelme. Mindekdzben a hagyoményos, személyes interakcidkra épuld elkovetések
szdma jelentdsen visszaesett tavasszal. A rutintevékenység-elmélet alapjan ez nem is olyan meg-
lepd, hiszen ebben az id8szakban a térsadalom miikodése jelentds mértékben az online térbe
kertilt 4t a kozosségi tavolsigtartas kivanalmainak megfelel6en, ezért a potenciélis 4ldozatok
mdr nem az utcikon, hanem a kibertérben voltak megtalélhatok.

Adatvédelemmel kapcsolatos kérdések is felmeriiltek. A Google a viltozd utazési szokd-
sokrol tett kozzé anonimizéle adatsorokat,”” mig szimos orszdgban a mobiltelefonok cellaadatai-
nak gytijésével probaljék lassitani a jarvany terjedését. Ennek hossza tava veszélyeire azonban
nem mids figyelmeztetett, mint Edward Snowden, aki évekkel ezelStt a hatalmas mértékd dllami
digitdlis megfigyelés veszélyeire hivta fel a figyelmet.® Argentindban példdul az orszagba be-
utazéknak kotelezd egy, a mozgdsukat kovetd kormdnyzati applikdcid telepitése a mobiltele-
fonjukra.®! Norvégidban is létezett hasonlé program, ugyanakkor annak hasznélata 6nkéntes
alapon tortént. Lachatd, hogy a jarvény sordn felmeriil8 kérdésck egy jelentds része az adatvéde-
lemre utal vissza.®

Miés, a kihivdsokra adott vélaszok is kritikdra adtak okot, példdul idechaza a rémhirterjesztés
ténydlldsinak kiterjesztése a jdrvdnyhelyzettel kapcsolatos hamis informéciok kozzétérelére.
Ugyan az aggodalom nem alaptalan, hiszen maga is a WHO is egymdsnak ellentétes informa-
cidkat tett kozzé a jarvinyrdl (pl. az ember—ember kozétti terjedés vonatkozdsiban), illetve
késébb a kordbbiaknak ellentmondé ajénlésokat tett (pl. a maszkhaszndlat és a lezdrdsok hasz-
nossiga kapcsdn), a sietve meghozott rendelkezést az Alkotmanybirdsig nem taldlta a szdlds-
szabadsagot ardnytalanul korldtozénak, rimutatva, hogy az csak a tudatosan terjesztett hamis hi-
rek vonatkozésiban alkalmazandé, a valds tények terjeszeésére és a johiszemt tévedésekre nem
vonatkozik. Mindezekbdl azonban lathatd, hogy nemcsak a fenyegetések, de az azok ellen hozott
intézkedésck terén is akadnak még kérdések, amelyeket érdemes alaposan megvizsgdlni. Szdmos
olyan jogi és technikai természetti probléma van a digitdlis vildgban, amelyeknél a szabalyozds
jelenlegi szintje egyértelmiien nem elegendé. A jarvany ezekre is rdirdnyitja a figyelmet, ugyanak-
kor az érdemi diskurzusra csak a jarvdnyhelyzet utdn, annak tapasztalatai birtokdban keriilhet sor.
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