In Medias Res 2021/1 o 12,155-196

Kriminoldgiai elméletek és informatikai biinozés

VARGA ARPAD*

1. Bevezetés

Az informatikai blinézés (cybercrime), amely gytijtéfogalomként magaban foglalja a kibertér
dleal elésegitett (cyber-enabled crime) és a kibertérfiiggd kriminalitdst (cyber-dependent crime),!
a kriminolégiai kutatdsok kedvelt teriiletévé véle az elmult t6bb mint hirom évtizedben. Az
informatika kialakuldsdval és az internet fejlddésével, kiterjedtségének névekedésével a biinel-
kovetés hatékony tertiletévé valt e technolédgia. Az informatikai blindzés nem csupdn az elko-
vethetd cselekmények sokszintisége, hanem az elkovetdvé valds sajatos utjai és a btinelkovetés
szertedgazo jellemzéi okdn valt a kriminoldgiai kutatdsok sajatos gytijtdpontjavé. Az infokom-
munikdcids technoldgidkkal kapesolatos biinelkovetdi magatartdsok fogalmi meghatdrozdsa és
az clkovetdk tipizaldsa szdmos eltérd szemléletben manifesztalddott, és hosszu fejlédési utat jére
be. Emellett az informatikai blin6zés vizsgalata, a binelkovetévé valds oksdgi osszefiiggéseinek
felfedezése is onélld teoretizaldsi igényt tdmasztott a kriminoldgiaval szemben. A folyamat ré-
szeként az 1990-es évektd] kezd8den jelentdsen gyarapodott az empirikus kutatdsokkal is tesz-
telhetd elméleti keretek kidolgozdsat és a meglévd elméletek adaptaldsat célzé szakirodalom
szama.

Jelen irds célja — tovabb folytatva a kriminoldgiai csoportositasok vizsgalataval megkezdett
utamat® — az informatikai blinézéssel mint gytjtéfogalommal kapesolatba hozhaté kriminold-
giai elméletek és kutatdsok elemzése, az ismertetett elméletek kordbbi tapasztalatain kereszeil a
kibertérfuggd blincselekmények és az e kategéridba tartozé cselekmények elkovetdinek vizsgé-
lata. Az oksdgi osszefuiggések feltardsanak elésegitése céljdbol a tanulményban kisérletet teszek
egyes kilondlls elméletek dsszefésiilésére is. A terjedelmi korldtok és az informatikai biinozés
kutatdsinak névekvé kiterjedtsége miatt azon elméletek ismertetésére szoritkozom, amelyek a
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tertilet kriminoldgiai kutatdsa tekintetében meghatdrozé jelentéségtiek, rendelkeznek empiri-
kus kutatdsi eredményekkel, vagy bizonyos elemei kifejezetten alkalmazhatdk az online tér el-
kovetdinek vizsgalatdra.

Elséként réviden ismertetem a kornyezeti kriminolégia elméletcsoportjaba tartozé racio-
nalis dontéselméletet és a rutintevékenységi elméletet. Ezt kovetSen az informatikai biinozés
taldn legtobbet idézett és tesztelt elméletcsoportjaként vizsgilom a részben klasszikus krimino-
légiai, részben pozitivista hagyomdnyokkal rendelkezd kontrollelméletek alkalmazhatdsdgir,
igy kitérek a binozés dltalanos elméletére és Travis Hirschi tdrsadalmi kotddéselméletére is.
A misodik részben célom a pozitivista és az interakcionista jegycket egyarant hordozé tanulds-
elméletek bévebb ismertetése, tekintettel ezen elméletcsoport kiemelt alkalmazottsigara a
kibertérfiiggd bunozéssel és e cselekmények elkovetsivel foglalkozé kutatasokban. A kulturalis
és a tarsas interakciok megkézelitésén beliil szot ejtek a neutralizaciéelméletrél, az ahhoz szo-
rosan kapcsolédé sodréddselméletrél], valamint ezek kapcsolddasérdl a tanulaselméletekhez az
informatikai btin6zés kontextusdban. A befejezé részben kitérek a fejlédéskriminolégiai para-
digma és az életpalyamodellek informatikai btinézésre alkalmazhatd egyes elméleti és em-
pirikus megéllapitdsaira, valamint e tudas tanuldselméletekkel valé osszekapesolhatésagara is.
A tanulmany a felsorolt elméletek, elméletcsoportok informatikai biinozésre torténd alkalmaz-
hatésdgéval foglalkozik. Ezek alapvetd téziseit a vizsgale kérdéskor megértéséhez szitkséges
mértékben ismertetem.

2. Kriminolégiai elméletek
az informatikai binozés titkkrében

2.1. A kornyezeti kriminolégia elméletei
2.1.1. Raciondlis dontéselmélet

A raciondlis dontéselmélet gyokerei egészen a klasszikus iskoldig nyulnak vissza, illetve az
1950-es évekedl ismét el6térbe keriild neoklasszikus paradigma szemléletée tekintik hivatkozdsi
alapnak.> Emellett mind a raciondlis dontéselmélet, mind a rutintevékenységi elmélet a kornye-
zeti kriminoldgia részét képezi. Az elméletcsoport a klasszikus iskola azon alapvetésére épit,
miszerint a blinelkovetés az elkovetd szabad akaratdnak, sajit elhatdrozdsinak kivetilése, igy a
blinelkovetés motivicidja, a binelkovetéshez vezetd utak komplex tarsadalmi és egyénben fel-
lelhets magyardzatai nem képezik vizsgaloddsa targydt.* Az 1700-as évek mésodik felébél eredd
gondolatok dontéselméleti relevancidja Cesare Beccaria proporcionilis biintetést és elrettentést
kézéppontba helyezd nézeteivel szemben inkabb Jeremy Bentham utilitarista filoz6fi4jabdl ere-
deztethetd. E felfogds szerint az emberi magatartds annak mérlegelésére épiilé dontések soro-
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zata, hogy az adott cselekvés milyen mértékben okoz 6romét, vagy jar fajdalommal. Ennek
értelmében a blinelkovetés is egyfajta koltség-haszon elemzés, amelynek sordn az egyén a kolt-
ségeket feliilmuld hasznokére, a boldogségra torekvés érdekében kévet el biineselekményt.®

Szdmos koézgazdasagi elmélet vitte tovabb ennck alapgondolatait. Derek B. Cornish és
Ronald V. Clarke 1986-ban megalkotott raciondlis déntéselméletének kozvetlen elézménye-
ként mégis Gary Becker kozgazddsz 1968-as tételei szolgiltak,® amelyek kézéppontjiban a
homo economicus llt. A (neo)klasszikus paradigma emberképét magaéva tevé dontési elmélet
azt feltéelezi tehdt, hogy a bunelkdvetd a cselekvés eldee kikalkuldlja az elkovetésbél szarmazo
koleségek és hasznok méreékér, vagyis hogy milyen elénydkre tehet szert, legyen az ,,pénz, szex
vagy izgalom”” Cornish és Clark e kalkuldcié folyamatdt igyekezett azonositani. Véleményik
szerint a kalkuldcié sordn azonositott koltségek és hasznok szubjektivek, azok az adott szitud-
cioban, élethelyzetben az elkovetd kognitiv képességeitdl és a relevans informéciok elérhetd-
ségétdl fuggenek. Ezt nevezhetjiik egyfajta korldtozott racionalitasnak is, amelyet egyedi és
egyéni kortilmények, igy példéul alkoholos befolydsoltsdg, kbitdszer-fogyasztas,® kordbbi ta-
pasztalatok, a btinelkovetés technikdjénak megléve készségei stb. befolydsolnak, sét ezek a don-
tések olykor egyaltalin nem is raciondlisak.” Tovabba a bunozésben kétféle dontési mecha-
nizmusnak van jelentésége: az altaldnos, binelkévetésben vald részvételre irdnyuld, valamint a
konkrét elkovetést eredményezd, dlealdban rovidebb folyamatot kovetd dontésnek.!

A raciondlis dontéselmélet szoros kapcsolatban 4ll az elrettentéselméletekkel is, igy a szin-
tén klasszikus tanokbdl szdrmazé, a bintetd igazsigszolgaltatds hatékonysiginak novelésée
célzd, a blinozéstdl vald tévoltartdst a bintetés elkertilhetetlenségével tarsitd elmélet szintén a
raciondlisan cselekvd ember képére épit.!! Emiatt ezt az elméletet az informatikai biindzés kuta-
tésaban gyakran Cornish és Clarke elméletével integraltan alkalmazzék. A raciondlis dontésel-
mélet informatikai binozésre adaptélasdnak kulcsa mégis elsésorban az elmélet azon része,
amely szerint ez a relative raciondlis dontés, vagy mds néven a dontésfelépités tulajdonsigai a
kiilonb6zé biineselekménytipusok esetében eltérd mdédon ¢és tartalommal jelennek meg. Ez azt
is jelenti, hogy a dontésck meghozataliban — Cornish és Clarke 1987-ben irt gondolatai sze-
rint — a végeredményt nagymértékben befolyasolja, hogy milyen mértékben rendelkezik az
egyén a cselekmény elkovetéséhez sziikséges készségekkel.'?
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Ezzel egyiitt az informatikai blin6zés kutatdsiban fellelhetd, szintisztan a raciondlis don-
téselméleten alapuld kutatdsok szdma igen kevés. Azok jelentds része a tarsas interakcidkat mel-
1826 informatikai biincselekményeket vizsgalja (azon eseteket, amikor az elkdvetd és a séreett
kozote nincs kozvetlen kapcesolat), pontosabban azon technoldgiafiiggd cselekményeket, ame-
lyeknél vagy elhanyagolhaté méreékit koltség meriil fel' (pl. digitdlis kalézkodds'), vagy az el-
kovetéssel elérhets hasznok az egyén szdmdra jéval meghaladjék a felmeriild koleségeket (pl.
informdcids rendszereket érinté biincselekmények, kdrtékony szoftverek irdsa, e-mailes csaldsok
vagy jogosulatlan behatolds). Mig az elébbi esetben a kutatdsok a felel8sségre vonds alacsony
val6szintiségében és a megengedd biuintetdjogi szabalyozdsban ldtjak az illegdlis letoleések mel-
lecti elhatdrozds okait, addig az utébbiban a szakirodalom szerint a rendelkezésre 41l segédesz-
kozok, a meglévo készségek és a felel6sségre vonds alacsony valdszintisége az, ami a haszonmaxi-
malizalds lehetdségét, igy az elkovetés melletti dontést timasztja ald az elkovetd szdmara.

A raciondlis dontéselmélet vegytiszta formdban minddssze egy kutatisban jelent meg,
amely kifejezetten a raciondlis dontéselmélet, pontosabban a koltség-haszon elemzés tényezéit
is magdban foglalé elrettentéselmélet tételeit vizsgalta a digitalis kalézkodds viszonylatdban. Az
egyetemista populdcion végzett kutatds a szoftverkaldzkoddstdl elrettentd tényezéket vizsgdlea
a btinozésre adott vélaszok (pl. felel8sségre vonds valdszintsége, szigoru biintetések stb.), a koc-
kézati és profittényezdk (pl. kordbban szerzett készségek), egyéni tényezdk (pl. alacsony on-
kontroll, szégyen, blintudat és erkélesi meggy6zédés) és a blinalkalmak (pl. az adott szitudcid
értékelése) mérése 4ltal.’s

George Higgins ¢s munkatdrsainak kutatdsi eredményei azt mutattdk 2005-ben, hogy
a blincselekményért kaphatd biintetés bizonyossdga szignifikinsan negativ kapesolatban 4llt a
szoftverkalézkoddssal, vagyis azt sugallja, hogy a biztonsdg névelésével a szoftverkaldzkodas
csokken. Az dllami és a maganszektornak olyan eszkézoket és szerveket kell fejlesztenie tehat,
amelyek pontosabban tudjék kutatni a jelenséget, és képesek végrehajtani a szitkséges biztonsagi
intézkedéseket a feleldsségre vonds elésegitéséhez. Ahogyan a szerz8k megjegyzik, ez a megalla-
pitds 6sszhangban all a klasszikus elrettentéselméleti irodalom jelentds részével. Eszerint a bin-
tetés stlyossdganak nem volt preventiv hatdsa az illegalis szoftverletoltésre. '

E tanulmanyrél szdlva fontos kiemelni, hogy a csalad elutasitdsa negativ kapcsolatban 4lle
a szoftverkaldzkodassal. Ahogyan Higgins és munkatdrsai jelzik: ,,az eredmény arra utal, hogy a
csaldd feldl jov6 elutasitds a tirsadalmi megbélyegzés érzetét keltheti, ami visszatarthat a szoft-

13 George E. HIGGINS — Abby L. WiLSON - Brian D. FELL: An Application of Deterrence Theory to Software
Piracy. 12(3) Journal of Criminal Justice and Popular Culture (2005) 166-184.

14 A digitdlis kalézkodds a szoftverek, audiovizudlis tartalmak, hang- és képfelvételek illegélis letoltésének és
terjesztésének gytjréfogalmaként sszegezhetd. Ronald Sims, Hsing Cheng ¢s Hildy Teegan 1996-ban 6nall¢ foga-
lomként definidlta a szoftverkalézkoddst mint a szdmitégépes programok illegdlis masolasat. Ehhez képest masok ezt
kiterjesztve, a digitalis kalézkodds fogalma felé haladva mar a szoftverkal6zkodast is a szerzéi jog éltal védett tartalmak
jogosulatlan masoldséval, megosztdsaval vagy letoltésével azonositotték. Ronald R. S1ms — Hsing K. CHENG — Hildy
TEEGEN: Toward a Profile of Student Software Pirates. 15 Journal of Business Ethics (1996) 839-849.; Marjic T.
Brrtz: Computer Forensics and Cyber Crime: An Introduction. Upper Saddle River, Prentice Hall, 2006.

15 HIGGINS-WILSON-FELL i. m. (13. ]j.) 166-184.

16 Uo., 177-178.
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verkaldzkodastdl”"” Ezek a tényez8k rezonalhatnak a hossza tdva blinelkovetéstdl vald elret-
tentéssel, de elképzelhetd, hogy a tanuldselméleti perspektiva értelmezésében a csaldd negativ
megerdsitése (negative reinforcement), az innen szdrmazo retorzié is szerepet jétszhat a biinel-
kovetésbdl vald kilépésben, a dezisztencia kialakulasdban.

A digitélis kal6zkod4s viszonylatiban a racionélis dontéselmélet mas elméletekkel térsulva
is megjelenik, igy példdul az onkontrollelméletekkel. Higgins 2007-ben az Egyesiilt Allamok-
ban vizsgilta az onkontroll és a raciondlis dontés kapcsolatde a digitélis kaldzkodds esetében.'®
A tanulmdny Alex Piquero and Stephen Tibbetts kozvetitd modelljén alapult,’” amely a kée
— egyébként is rokon — elméletet transzformalhatdvd teszi oly médon, hogy az énkontroll mel-
lett a racionalis dontéselmélet szitudcios jellemzéit is a vizsgilédas targykorébe vonja. Erdekes,
hogy az 6nkontrollelméletet eredetileg a raciondlis dontéselméletre épitették, annak perspek-
tivdjaban értelmezhetd elképzelés volt. Az empirikus kutatdsok viszont késébb azt mutattak,
hogy az alacsony 6nkontroll szerepét a biin6zésben a racionalis vélasztisi vagy az elrettentési
tipust intézkedésck inkdbb mérsékelték, mint aldtdmasztottdk. Ezt kdvetden azonban més ku-
tatdsok mégis tdmogattak azt a feltevést, hogy a raciondlis dontéselmélet részben felerdsiti az
alacsony 6nkontroll és a blinozés kozotti kapesolatot.”! Azt tehdt az informatikai biinozéshez
nem kapcsolddé egyéb kutatdsok is kimutattak, hogy a két elmélet egymdssal kolesénhatdsban
bizonyos szinten képes magyardzni a blinozést, igy az informatikai btinozés, ez esetben a kiber-
tér dleal el8segitett blindzés csoportjaba tartozd online kaldzkodds okainak vizsgalatdra is alkal-
mas lehet.

Higgins kozel 400 egyetemista bevondsaval elvégzett kvantitativ felmérésében a résztvevo-
ket tobbek kozote killonbozd szitudcidk értékelésére kérték: el kellett donteniiik, hogy mely
esetekben, mely kovetkezményekkel (pénzbiintetés, szabadsdgvesztés stb.), mordlis retorzidkkal
(szégyen, tarsadalmi elitélés) valasztandk egy szoftver illegdlis tton torténd megszerzését. Zart
kérdések voltak tovébbad a feleldsségre vonds esélyének mértékérdl, illetve arrdl, hogy mely ese-
tekben tartdzkodnédnak a cselekmények elkovetésétdl, és mi szdmit értéknek szdmukra az online
térben (digitdlis médiatartalom, szoftver birtokldsa stb.).

A kutatds az alacsony 6nkontroll, a racionélis dontéselmélet elemei és az egyén éreékrendje
kozott mutatote ki korreldciét. Higgins szerint dnmagiban az 6nkontroll alacsonyabb szintje
noveli a digitalis kalozkodds valoszintiségée, és a digitalis tartalom értéke szintén pozitivan hat

17 Uo.

18 George E. HIGGINS: Digital Piracy, Self-Control Theory, and Rational Choice: An Examination of the Role
of Value. 1(1) International Journal of Cyber Criminology (2007) 33-55.

19 Alex PIQUERO - Stephen TIBBETTS: Specifying the Direct and Indirect Effects of Low Self-Control and
Situational Factors in Offenders’ Decision Making: Toward a More Complete Model of Rational Offending. 13(3)
Justice Quarterly (1996) 481-510.

20 Christopher BIRKBECK — Gary LAFREE: The Situational Analysis of Crime and Deviance. 19 Annual
Review of Sociology (1993) 113-137.; Michael R. GOTTFREDSON — Travis HIRSCHI: A General Theory of Crime.
Palo Alto, Stanford University Press, 1990.

21 L George E. HIGGINS — Catherine D. MARCUM: Can the Theory of Planned Behavior Mediate the Effects
of Low Self-Control on Alcohol Use? 39 College Student Journal (2005) 90-103.; Daniel S. NAGIN — Raymond
PATERNOSTER: Enduring Individual Differences and Rational Choice Theories of Crime. 27 Law & Society Review
(1993) 467-496.; Stephen G. TiBBETTS — David L. MYERS: Low Self-Control, Rational Choice, and Student Test
Cheating. 23(2) American Journal of Criminal Justice (1999) 179-200.
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erre. A kutatds érdekessége, hogy mig a moralis éreékek és a szégyen csokkentik az elkovetés
melletti dontést, addig a kordbbi magatartas (pl. korabbi illegalis letsltés, masolds) vagy a kiilsé
szankcidk nem befolydsoljak ugyanezt. A kiilsé szankciok novekedésével, stlyossdganak foko-
z6d4saval ugyanakkor a vélaszadok szdméra csokkent az adote digitélis tartalom értéke, ami in-
direkt médon redukalja az elkovetés melletti elhatdrozast.”* A kutatds egyrészt arra vildgitotr ra,
hogy az alacsony 6nkontroll direke és indireke kapesolatban 4ll a digitalis kalézkodassal, mas-
részt az alacsony dnkontroll indireke kapesolatban 4ll egyes szitudcids faktorokkal (pl. a dolog
éreékével), harmadrésze a szitudcids tényezék ugyancsak indireke és direke kapesolatot mutat-
nak a digitdlis kalézkod4ssal.”®

Osszességében tehat az onkontrollelmélet és a raciondlis dontéselmélet kozotti kapesolat,
valamint ezek digitalis kalézkoddsra valé alkalmazhatéséga is — a szerz8 széhaszndlataval élve —
lebetséges, ugyanakkor hangstlyozza, hogy a kutatds egyetlen egyetemen zajlott, illetve azt ke-
resztmetszeti, ¢s nem longitudinalis vizsgélattal végezték, ami a két elmélet komplex teszrelésé-
nek gitja.

A raciondlis dontéselmélet informatikai binozésben valé alkalmazasanak mésik korée a
kibertérfiiggd bitinozés tertiletéhez tartozd technoldgia-kozponttt bincselekmények jelentik,
amelyek esetében a felel8sségre vonds elhanyagolhaté mértéke és a blinelkovetéssel elérhetd
hasznok, valamint a megszerezhetd értékek jelentds tdlsalya all. E tertilet kutatdsai koziil a szak-
irodalom alapvetd jelentdségiinek Michael Bachmann 2010-ben, hekkerekkel végzett kutatdsat
tekinti,?* amely a szerzd dokrori disszerticidjanak egyes elemeit is tartalmazza.”® A kutatds a
hekkerekkel végzett felmérések alacsony szdma miatt nagy jelentdségu, hiszen e csoport elérése
napjainkban is a kriminoldgiai kutatdsok 4llandé probléméja. Bachmann elsésorban a szakiro-
dalom 4éltal definidle, a btnelkovetd életmddot élé és az etikus hekkerek kozote elhelyezkedd
csoportot, a sziirke kalapos hekkereket (gray hat) vizsgalta egy hekkerkonferencidn.

Kutatdsaban egyediilillé médon jelenik meg a — hekkerek tevékenysége vizsgdlatakor gyak-
ran hangstlyozott — racionalitds, a megfontolt, mérlegelé magatartas értelmezése. Bachmann
célja kettds volt: egyrészt meg kivanta vizsgélni, hogy a hekkerek kozott e felfogdssal ellentét-
ben vannak-e kockazatkeresd, izgalmat hajszol6 személyek, illetve a kozosség eltér-e jellemz6i-
ben az dtlagpopuldciotdl, masrésze azt akarta feltérképezni, hogy ebben az 6sszefiiggésben a
hekkerek mennyire részesitik eldnyben a racionélis dontéshozatali folyamatokat és a kiilonosen
kockézatos tevékenységeket, valamint befolydsolja-e a hekkertevékenységek iranti elkotelezett-
séget az egyén dltal elért siker.?® A kutatds kérdése az volt, hogy a hekkerek bizonyos kockdzatos
magatartdsokban raciondlis kalkuldcié eredményeként vesznek-e része.

Mint azt Bachmann maga is bevallja, a racionalis dontéselmélet esetében problémit jelent
a dontési folyamatokban szerepet jitszd racionalitds fokdnak és hatdsanak operacionalizéldsa,

22 HIGGINS i. m. (18.1j.) 45.

23 Uo., 48.

24 Michael BACHMANN: The Risk Propensity Computer Hekkers and Rationality. 4(1-2) International Jour-
nal of Cyber Criminology (2010) 643-656.

25 Michael BACHMANN: What Makes Them Click? Applying The Rational Choice Perspective To The Hacking
Underground. Doktori értekezés, MA University of Mannheim (2004), https://stars.library.ucf.edu/cgi/viewcontent.
cgiarticle=47908&context=etd.

26 BACHMANN i. m. (24. lj.) 664.
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igy annak mérése — ahogyan azt Higgins szoftverkalézkodas-kutatdsdban is lithattuk — a valé-
sighoz hasonlé, fiktiv szitudciokban hozott dontéseken keresztiil torténhet. Bachmann a koc-
kézatok vallaldséra valé hajlamot egy Stelemd skdla, mig a racionalitdst az un. Rational-
Experiential Inventory (REI) skdla segitségével kérdezte le.

A kutatas két £8 Ssszefuiggésre vildgitote rd. Bachmann szerint egyrészt a hekkereknek valé-
ban nagyobb igényiik van a megismerésre, és készek nagyobb kockazatokat vallalni, ugyanak-
kor hajlamosabbak a raciondlis dontési stilusokat preferdlni, és kiilondsen biztosak abban, hogy
racionalis mérlegelési folyamatok révén képesck optimalis dontéseket hozni. Mésrészt a racio-
nélis dontéshozatali folyamatokat jobban kedveld hekkerek, ugy tiinik, sikeresebb elékészitési,
felcérképezési és tdmadasi rutinokat folytatnak azoknal, akik kevesebb jelentdséget tulajdonita-
nak a raciondlis mérlegelésnek.””

A kutatds alatdmasztja, hogy a hekkerck egy része — sajat bevalldsuk szerint — racionalis
dontések eredményeként, megfelelden mérlegelt eszkozok kivélasztdsival kovet el amagy nagy
kockézattal jaré buntetend$ cselekményeket. Ugyanakkor az is kidertlt, hogy egy részitk az al-
taldnosnal gyakrabban vallal kockdzatot, ami megkérdéjelezi a dontés tiszta racionalitdsdt, és
felveti azt a kérdést, hogy a sajat tuddsba vetett bizalom mennyiben nevezhetd inkébb korldto-
zott racionalitdsnak. Arrél nem is beszélve, hogy a kutatds igen kis elemszdmmal, 124 hekker
megkérdezésével késziile egy olyan hekkerkonferencidn, ahol a megkérdezettek jelentds része a
sziirke kalapos, illetve az etikus hekker kategoridkba sorolhat6, nem pedig a tipikus btinelkove-
t8i populdcidba.

A raciondlis dontési elméletekkel kapcsolatban jelezni szitkséges, hogy 6nmagukban nem
nytjtanak kielégitd magyardzatot az informatikai biinozés okainak megismerés¢hez, hiszen
ezeknél a biinelkovetés vizsgalata nélkilozi a biinelkovetés mikro- és makrotarsadalmi tényez6i-
nek értelmezésée, és néhdny kivételtdl eltekintve az egyénre haté kiils6 és belsé szocializdcids
hatdsokat, egyéni személyiségjegyeket sem veszi figyelembe. Emellett az elmélet nagyobbrészt a
btinozés altaldnos elméletével és az elrettentéselmélettel egyiittesen vizsgalhat6, mint ahogyan
azt Higgins kutatdsaban is ldthattuk, illetve Bachmann is a raciondlis dontések onkontrollé-
nyezdkkel valé 6sszekapesolhatésagara hivija fel a figyelmet.® fgy megkérddjelezhetd az elmélet
alkalmazhatdsdga az informatikai blinézés oksédgi vizsgélatdra, illetve 5nmagiban annak magya-
razd ereje alacsony, talsdgosan leegyszertsiti az informatikai btinelkovetést mind a hagyoma-
nyosabb, felhaszndléi szintt tuddst igényld cselekmények, mind a technoldgia-kozpontu, infor-
matikai tuddson alapuld deviancidk esetében.

2.1.2. Rutintevékenységi elmélet
A rutintevékenységi elmélet az informatikai biin6zés kutatdsa terén széles korben ismert, ugyan-

csak a kornyezeti kriminoldgia, mi tobb, a szitudcids blinmegeldzés egyik alapjéul szolgilo
megkézelités. A Lawrence Cohen és Marcus Felson 4ltal 1979-ben kialakitott strukttra a biin-

27 Uo., 652.
28 Uo.
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alkalmak fel8l kozelit, vagyis a konkrét — elsésorban ragadozé tipusu — szabalyszegések beko-
vetkeztéhez szitkséges koriilmények fenndlldsat vizsglja.® A biincselekmény hérom feltétel
teljestilése esetén valdsul meg: 1. motivale elkovetd; 2. megfelelé célpont; 3. alkalmas 6rzd
(védelem) hidnya. Amennyiben barmelyik komponens hidnyzik, a blncselekmény elmarad.
Az elmélet kifejezetten alkalmas azon megkézelités alatdmasztdsira, miszerint a tdimadé és az
dldozat interakci6janak mesterséges befolydsoldsin keresztiil csokkenthetd a btinozés. A szitua-
ci6 éreelmezésén tul figyelembe veszi a térsadalmi (pl. a n8k foglalkoztatottsiganak néveke-
dése) és technoldgiai (pl. a fejlettebb elektronikai eszkozok megjelenése) véltozasok hatdsit is a
nemzeti binozési ratakra.

Parti Katalin az elmélet technoldgiai vonatkozdséval kapcsolatban John Eck és Ronald
Clarke 2003-as tanulménya nyoman jelzi,* hogy a fizikai kapcsolat és az id8beni eltérés ellené-
re a kibertér megkonnyiti az dldozat és az elkovets konvergencidjit.®’ Ennck kovetkeztében
helytéllé Cohen és Felson azon meglatdsa, hogy a technoldgiai eszkozok terjedése is hatdssal
van a btincselekmények elkovetésére. > Az elmélet szerint tovibbd a blindzés a legélis tevékeny-
ségekre épiil, igy a munka, a tanulds, a szabadidé eltéleésénck médja és ideje meghatdrozé jelen-
t6ségli lehet annak alakuldsiban. Az elmélet elsésorban az dldozatta valas megelézésének kérdé-
se fel6l kozelit, annak is a mechanikai megkozelitését kindlja, ugyanis nem tekint a btinozés
szélesebben értelmezett oksagi folyamatai mogé. Az elmélet alkalmazdsinak elsddleges célja igy
a gyakorlatban e hirom tényezd egyiittes fennéllisanak megszintetése.

Az elmélet az informatikai biinelkovetévé valdsra, valamint dltalinosabban az elkovetére
hatd tényezdk vizsgalatara kevéssé alkalmas, az online térben is csupdn a cselekmény kozvetlen
megel8zésében nydjthat segitségét. Az elkovetdkrol ugyanis Cohen és Felson elmélete feltéte-
lezi, hogy azok (pl. akiben megvan mind a hajlanddség, mind a képesség az elkévetésre) min-
digjelen lehetnek, és kiilonféle vigyak irdnyithatjak dket, legyen az anyagi, érzelmi vagy szexud-
lis. 3 A vizsgdlédas igazi tirgya a mindennapi tevékenységeit folytaté megfelelé dldozat és az
alkalmas védelmi lehetéségek hidnyanak feltérképezése. Az elmélet jelentSsége — bér az elko-
vetdkrdl itt sem foglal allast — abbdl fakad, hogy az online térben vald jelenlét, szdmos egyéb
tevékenységtdl eltérden, olyan valasztott magatartdsforma, amelynek folytonossiga, gyakorisa-
ga, irdnya ¢és tartalma gyakran mintaszer(i, annak menete megfeleld technol6giai készségekkel,
de akdr csupdn jo megfigyelokészséggel is konnyedén nyomon kévethetd. Az online tér 4leal
nyujtott lehetdségek, az ot végezhetd cselekmények szdma folyamatosan novekszik, ami a je-
lenlét megnovekedett idStartamdt és a ldtogatdsi gyakorlatok, egyéni preferencidk kialakitdsac

29 Lawrence E. COHEN — Marcus FELSON: Social Change and Crime Rate Trends: A Routine Activity
Approach. 44(4) American Sociological Review (1979) 588-608.

30 John E. Eck - Ronald V. CLARKE: Classifying Common Police Problems: A Routine Activity Approach.
16(7) Crime Prevention Studies (2003) 7-39.

31 Katalin PARTI: Suitable Targets and Capable Guardians Online. An Expansion of The Integrated Cyber-
Lifestyle/Routine Activity Theory Explaining Online Victimization. Victims & Offenders (megjelenés elérr).

32 CoHEN-FELSON i. m. (29. ]j.).

33 Uo., 589.
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eredményezi. E folyamathoz hozzajérulhat példdul a kiskortak aldozattd véldsa tekintetében a
térsadalmi nyomds hatédsdra folytatott online jelenlét (fear of missing out — félelem a kimara-
dastdl) is.>

Az online tér sajitossiga, vagyis az anonimitds és a nyomon kovethetéség dichotémidja is
fontos ezen elméleti megkozelités szempontjabdl. Az internet egyszerre szavatolja, legaldbbis
latszélag, a néveelen jelenlét és az aktivitds lehetdségét, valamint egyszerre konnyiti meg a térsa-
dalom és az egyének megfigyelhetdségének folyamatdt. Az elébbi valdjiban a ldtszatanoni-
mitdsba vetett hitbdl ered az 4tlagfelhaszndlok szintjén, a megfeleld technoldgiai ismeretekkel
rendelkez8k szdmdra viszont valédi anonimitdst biztosit.”® A megfigyelhetdség tényezdi ennél
egyértelmiibbek, igy azok az onkéntesen megosztott informécidkbdl vagy a megfeleld garan-
cidk nélkil terjesztett személyes adatok viszonylag konnyt elérhetéségébél épiilnek fel. A terii-
leten végzett kutatdsok jelentésebb része ezért az dldozatta valds mintdzataira vildgit rd. Gyakran
talalkozunk itt mind a hagyomanyosabb kibertér altal elésegitett, mind a kibertérfiiggd cselek-
mények vizsgilatdval. Az elébbihez példaul az online megfélemlitéssel (cyberbullying), a zak-
latassal (cyberharassment, cyberstalking) és a hagyomdnyos csaldsokkal foglalkozd kutatdsok,
mig az utdbbihoz az adathaldszat (phishing), a jogosulatlan behatolds és a kdrtékony szoftveres
(malware) timadasok vizsgilatai tartoznak.

A kibertérfiiggd cselekmények tertileten végzett kutatdsok tanulsagai szerint az online ko-
z0sségi feliilleteken (pl. chatszobdk, kozosségi média, instant tizenetkiildd alkalmazdsok) valé
részvétel idStartama hatdssal van a motivéle elkovetSknek valé kitettségre, az online képmeg-
osztds pedig noveli a zaklatds esélyét.’” Ehhez hasonld jelenségre hivja fel a figyelmet Eric
Leukfeldt és Majid Yar 2016-o0s holland mintdn végzett kutatdsa is,*® amelynck eredményei sze-
rint a direke tizenetkiildé alkalmazisok haszndlata, mint pl. az e-mail, az MSN (a Microsoft 4ltal
mir megsziintetett instant tizenetkiildd alkalmazas), a Skype vagy a Twitter megnéveli az inter-
perszonalis viktimizacié lehetéségét, mert ezek fokozzék az egyén lathatdsagit az online térben.”

Mint fentebb emlitettem, az elmélet nem kifejezetten alkalmas az e tanulmédnyban is érin-
tett biinelkovetdvé valds vizsgélatdra, mert a biinelkovetSt csupan a viktimizécié bekovetkeztée
elidézd akrornak tekinti. S8t, egyes kutatdsok arra is felhivjak a figyelmet, hogy az online koz6s-
ségekben részt vevd, nagyobb informatikai tud4ssal rendelkezdk, s6t az illegilis tevékenységet
folytatok és a hekkerek maguk is olyan tevékenységi mintakat kévetnek,” amelyek megnévelik

34 Robin M. KowaLsk1 — Gary W. GIuMETTI: Bullying in the Digital Age. In: Elena MARTELLOZZO —
Emma A. JANE (szerk.): Cybercrime and its Victims. London, Routledge, 2017. 167-169.

35 PARTI Katalin — VIRAG Gyorgy: A szdjbergyerck és a bicikli. A kelet-eurépai gyerekek nethasznélatdnak
specifikumai. In: VIRAG Gyérgy (szerk.): Kriminoldgiai Tanulmanyok 48. Budapest, OKRI, 2011. 29-48., 42-43.

36 HoLT-BOSSLER i. m. (4. ]j.) 69.

37 Bradford W. REYNs — Billy HENSON — Bonnie S. FISHER: Being Pursued Online: Applying Cyberlifestyle—
Routine Activities Theory to Cyberstalking Victimization. 38(11) Criminal Justice and Behavior (2011) 1149-1169.

38 Eric R. LEUKFELDT — Majid YAR: Applying Routine Activity Theory to Cybercrime: A Theoretical and
Empirical Analysis. 37(3) Deviant Behavior (2016) 263-280.

3 Thomas J. HoLT — Adam M. BossLEr — Katheryn C. SEIGFRIED-SPELLAR: Cybercrime and Digital
Forensics: An Introduction. London, Routledge, 2017. 465.

40 Bill CHU - Thomas J. HoLT — Gail Joon AHN: Examining the Creation, Distribution, and Function of
Malware On-Line. Washington, National Institute of Justice, 2010.
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sajat viktimizdcidjuk lehetéségée.! Erre példa a gyakori malware-timadasok elszenvedése, az il-
legélis szoftverletoltéssel egyiitt jaré dldozattd valds, illetve az adathaldszatnak valé kitettség
novekedése.

Az ezen elméleti alapon végzett kutatdsok elkdvetdi oldalrdl csupan annyit mondanak,
hogy az online tér binozdi, kiilondsen a hekkerek és az adathaldszatot elkovetdk a sajde tevé-
kenységiiket gyakran a tirsadalom idébeosztaséhoz igazitjik, igy példaul az adathaldsz tartalmu
e-mailek kiildése is gyakrabban fordul el az dtlagos munkadrak alatt. Erre David Maimon
tn. mézesbodondket (honeypor)® vizsgald izraeli kutatdsa szolgéltat empirikus tapasztalatot.™
Cohen és Felson rutintevékenységi elmélete sszességében tehdt az online tér ltal nyujrott
nagy cselekvési szabadsdg, az anonimitds latszata, a nagyfoku megfigyelhet8ség és a technold-
giai védelem meglétének vagy hidnydnak kézponti szerepe miatt valéban képes hasznos ismere-
tekkel szolgdlni a megelézés fejlesztéséhez. Az internet fejlédésének sajétja ugyanis, hogy az itt
megjelend biintetdjogi normasértések megeldzése, kezelése gyakran a maginbiztonsdg piacd-
nak, a technoldgiai villalatok biztonsdgi intézkedéseinek terepe. Igy e megkozelitésbsl meritve
épitkeznek nem csupan a blinmegel6zési gyakorlatok, de a jelenleg zajlé koz6sségi médiaszol-
galtatasokkal kapcsolatos szabalyozasi modellek is, amelyek egyre nagyobb feleldsséget ronak a
szolgaltatasok altal kialakitandé moderatori, panaszkezelési és jogsértés-kezelési tevékenységre.

A rutintevékenységi elmélet bar alkalmazhaté e téren, kevés informdcioval kecsegtet az
informatikai binelkdvetés miértje tekintetében. Az elmélet hirom tényezdjének vizsgalatakor
mindéssze a biincselekmények elkovetésének el8szobdjibdl kaphatunk rélatdst az online tér
btinelkovetdire, jelenlétitk valdjiban ‘csak’ az dldozatok akrivitdsénak fényében, egyfajta reak-
cidként valik értelmezhetdvé.

2.2. Kontroll- és kotddéselméletek

Az informatikai btin6zés, valamint az elkovetdvé valds elméleti dtrekintésének kihagyhatatlan
csoportja a kontrollelméleteké. Ennek sajitossiga, hogy célja nem annak magyardzata, miére
kovet el valaki btineselekményt, hanem forditva, azt vizsgilja, hogy miért marad tdvol a tdrsa-
dalom tobbsége a blinozéstdl. Akar a kiilss, akdr az egyén viszonylatdban értelmezett belsd

41 HoLT-BOSSLER i. m. (4. lj.) 70. A fiatalok harassment viktimiziciéja és a fejlettebb technoldgiai készségek
kapcsolatérél l. Adam M. BoSSLER — Thomas J. HOLT — David C. MAy: Predicting Online Harassment Victimization
Among a Juvenile Population. 44(4) Youth & Society (2012) 500-523.

4 HoLr-BOSSLER i. m. (4. j.) 71. L. még Scott E. WOLFE — George E HIGGINS — Catherine D. MARCUM:
Deterrence and Digital Piracy: A Preliminary Examination of the Role of Viruses. 26(3) Social Science Computer
Review (2008) 317-333.; Thomas J. HoLT — Heith CoPEs: Transferring Subcultural Knowledge On-Line: Practices
and Beliefs of Persistent Digital Pirates. 31(7) Deviant Bebavior (2010) 625-654.

43 A honeypot egy olyan nyomozati szoftvercsapda, amely egyebek mellett képes a hekkertevékenységek adatai-
nak rogzitésére és elemzésére. A fogalom f8ként az adathaldszattal kapcsolatban értelmezhetd, amely tevékenység vizs-
galatakor az elemzést végz8 személy szdndékosan hoz létre és haszndl timadd e-mail-cimeket, szdmitégépeket, igy rog-
zithetévé valnak a timad4sok adatai. BACHMANN i. m. (25.1j.) 165.

44 HoLT-BOSSLER i. m. (4. lj.) 72.; David MAIMON et alii: Daily Trends and Origin of Computer-Focused
Crimes Against a Large University Computer Network: An Application of the Routine-Activities and Lifestyle
Perspective. 53 British Journal of Criminology (2013) 319-343.
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onkontrolltényez8kre gondolunk, ez az elmélet kifejezetten népszert az informatikai biinozés
tekintetében. Ennck okai kozott olyan tényez8k emlithetdk, mint az online tér tavolitd hatdsa,
a ,képernyéarc-effekeus’, az alacsony felderitettség vagy az anonimitdsba vetett hit elemeinek
fontossdga,® amelyek a teriilet kutatdi szerint felpuhitjak a blinézéstél tavol tarté tédrsadalmi és
onkontrollok szerepét. Ezen elméletek informatikai biinozésre valé alkalmazasa talan az egyik
legtobbet kutatott teriilet, és szimos empirikus vizsgélat alapjdul szolgilt. A tanulmény e részé-
ben a kontrollelméletek két legismertebbikét, az altalinos bilinozéselméletet és a tarsadalmi ko-
tédéselméletet tekintem 4t.

2.2.1. Altaldnos bitnizéselmélet

Michael Gottfredson és Travis Hirshi elképzelése a kontrollelméletek azon alapfeltevésébél in-
dul ki, hogy az egyén a blinézést az 4ltalanos természete egy funkcidjaként, az elérni kivant ju-
talmak megszerzésének vigya okdn vélasztja, legyen az akdr gazdasdgi, akdr érzelmi kielégiilés.*
Az elmélet szerint minden motivéci6é azonos mérték(i az emberek kozott, vagyis senki sem mo-
tivéltabb a masiknal a blinézésre. Ami mégis elvalasztja a blinoz6ket a jogkovetdktdl, az az
egyénre nehezedd kontroll mennyisége. E kontroll lehet jogi, térsadalmi, iskolai, csalddi, bardti,
vagy intézmények, csoportok fel8l jovo. Feltevésiik szerint a btinelkévetdkre nehezedd kontroll
egyszerlien alacsonyabb szintd, igy konnyebben engednek végyaiknak, akdr illegdlis tevékenysé-
geken keresztil is. 7

Az elmélet szerint a blinelkovetéshez nem szitkségesek kiforrote képességek vagy készsé-
gek, a blinozés egyszert szakma, ami konnyen nyujthat kielégiilést, az elkovetdk pedig osztanak
bizonyos viselkedés- ¢s attittidbeli jellemzdket, mint példdul az impulzivitdst, rovid elérelatdsi
képességet, érzéketlenséget és kockazatkeresd magatartast.®® A blin6z6i magatartds igy az egyén
alacsony 6nkontrolljanak, a viselkedés bels6 korldrozdsi képessége hidnyanak a kovetkezmé-
nye.” Az clképzelés szerint az alacsony onkontroll felel8s az iskolai kudarcokért, a rossz kapcso-
latokért, a kockazatos magatartasokért, igy példaul a dohanyzasért, az alkohol- és a kabitdszer-
fogyasztdsért, amelyek mind kapcsolatban allnak a késébbi btinelkovetéssel is.

Az elmélet, ezen belil is az alacsony 6nkontroll szerepének vizsgalata a binozésben — ha-
sonldan a tanuldselméleti perspektivihoz — az egyik legismertebb teriiletnek szdmit a blinozés-
kutatdsban, ezért nem meglepd, hogy az informatikai blindzés vizsgalataban is kozponti sze-
repet jatszik. Az dltalinos biinozéselmélet népszertiségét noveli, hogy szdmos egyéb elméleti
megkozelitéshez is jol illeszkedik — ez ldthat6 a fentebb emlitett raciondlis dontéselmélecekkel
valé 6sszekapesoldsibol, de megjelenik tobbek kozott a tanuldselméletekkel, a fejlédéskrimi-
noldgiai perspektivaval és a neutralizacidelmélettel integrélt megkozelitésekben is.

45 PARTI Katalin: Deviancidk a virtudlis valésagban, avagy a virtudlis kozosségek személyiségformald ereje.
Infokommunikdicié és Jog, 2007/2. 57-64., 60.; Marcus K. ROGERS: A Social Learning Theory and Moral Disengage-
ment Analysis of Criminal Computer Behavior: An Exploratory STUDY. Dokeori értekezés (2003), 57-58.

46 GOTTFREDSON-HIRSCHI i. m. (20. ]j.).

47 Uo., 90.; HOLT-BOSSLER-SEIGFRIED-SPELLAR i. m. (39. lj.) 449.

48 HoLT-BOSSLER i. m. (4. ]j.) 84.

49 GOTTFREDSON-HIRSCHI i. m. (20. lj.).
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Az 6nkontroll szerepét vizsgdlé tanulmanyok a kibertér altal elésegitett bincselekmények
teriiletén héditanak igazdn, aminek oka az elmélet dltaldnos jellege és a blin6zést mint ‘egyszert
szakmart® feltételezd megkozelitése, igy az informatikai btin6zés nem kifejezetten bonyolult, lai-
kus felhaszndléi szinttel is kivitelezhet6 formainak vizsgélatdra alkalmas igazan. Ezek kozil is
legjelentssebbek a konnyebben elkovethetd, impulzivitdson vagy egyszerli 1épéseken alapuld
elkovetések, mint példdul az online zaklatds (harassment, stalking), a megfélemlités (cyber-
bullying) vagy éppen a digitalis kalézkodds vizsgdlata. E kibertér dltal eldsegitett cselekmények
felmérései mellete taldlunk néhdny kibertérfiiggd kriminalitassal foglalkozd kutatdst is, ugyan-
akkor ezek szdma joval alacsonyabb. E téren kilondsen a hacking, a jogosulatlan behatolds,
a malware-készités, valamint egyéb automatizalt elkovetési formak és modszerek vizsgdlata ko-
rében mutatkozik hidny. Ennek oka elsésorban a technolégia-kézpontt elkovetés nagy specia-
lizdcidigénye, a megfontoltabb dontéshozatal és a komplex tudds szitkségessége, ami nem ki-
fejezetten fér bele — hasonléan a fehérgalléros blinozéshez — az dltalinos blinozéselmélet
alapvetésébe.

Az 4tlagfelhaszndlkat vizsgdlo kutatdsok koziil érdemes kiemelni Hyunin Baek és munka-
tarsai 2016-ban tobb mint 1000 f6s mintan végzett kutatdsat, amely az alacsony 6nkontrollnak
az online zaklatds elkovetésében jatszott szerepét kivdnta feltdrni>' A kutatds vallalkozotrt to-
vabba a lehetdség moderdléd hatdsdnak felmérésére is e kontextusban, ami a szitudciés megkoze-
litéshez 4ll kozel. Ez utdbbi alkalmazdsat indokolja, hogy Gottfredson és Hirschi elmélete sze-
rint azok, akik alacsonyabb o6nkontrollal rendelkeznek, hajlamosabbak biincselekményt
elkévetni, és mindezt kifejezetten akkor, ha lehet8ség kindlkozik az elkovetésre.>

A kutatds eredményei koziil leginkdbb figyelemre méled az a megéllapitds, miszerint a ne-
mek tekintetében eltérd az alacsony onkontroll, a lehetdség és az online zaklatds kapcsolata a
fiatalkort elkovetdk esetében. Ez azt jelenti, hogy a serdiilékort, alacsony onkontrollal rendel-
kezé fiak nagyobb val6szintiséggel kovetnek el online zaklatdst, mint a magasabb 6nkontrollal
rendelkezd tarsaik.>> Emellett ¢ modellben a szdmitdgép-hasznélat feletti kontroll csokkenése
az clkovetés nagyobb valdszintiségével jir egytitt. A serdiilékort linyok esetében szintén kimu-
tathaté volt az alacsony 6nkontroll és az online zaklatas elkovetése kozotti kapesolat, ugyan-

50 A hacking a szakirodalom jelentds részében mint a jogosulatlan behatolds szinoniméja jelenik meg, ugyanak-
kor a kutatédsokban eltérd e cselekmények korének meghatdrozésa. Idetartozhat az egyszert belépés, amely valamely
kifiirkészett (meglesett) jelszé felhasznalasaval torténik (1. pl. Skinner és Fream késdbb ismertetett kutatasat), vagy a
technoldgiai manipuldcidval megvaldsitott behatolds. A fogalom szolgélhat komplexebb informatikai manipuldcidk
megnevezésére is. E tanulmanyban a hackinget ez utébbihoz hasonléan definidlom, igy az ismertetett kutatdsokban
szerepld hackingfogalmakkal szemben a kévetkezd minimumdefinicit alkalmazzuk a kutatdsi eredmények éreékelése
sordn: a hacking korébe tartozé cselekmény a rendszerbe val6 behatolds, az ezt megkonnyitd vagy egyéb — akédr hagyo-
manyos btincselekményhez hasznalatos — program létrehozdsa, program vagy programegység megvaltoztatdsa, funk-
ci6inak dralakitdsa. E tevékenység egyediségét erositi, hogy a cselekmény elkovetéséhez nélkiilozhetetlen az dtlagosndl
fejlettebb informatikai tudds. Tekintve, hogy az 6sszes online biinelkévetére egységes fogalmat alkotni nem lehetséges
¢s nem is feltétlenil sziikséges, a definici6 elsésorban a tuddsalapt informatikai biinzék erny6fogalmaként foghaté
fel. L. bévebben: VARGA i m. (2.1j.).

51 Hyunin BAEK — Michael M. Losavio — George E. HIGGINS: The Impact of Low Self-Control on Online
Harassment: Interaction with Opportunity. 11(3) Journal of Digital Forensics, Security and Law (2016) 27-42.

52 GYORY Csaba: Kontrollelméletek. In: BORBIRO i. m. (3. ]j.) 186.

53 BAEK-L0osavio-HIGGINS i. m. (51.1j.) 37.
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akkor a lehetéség, igy a szamitogéphez valé hozzaférés nem volt hatdssal az elkovetésre. Sot a
kutatds eredményei szerint Osszességében az impulzivabb, alacsony elérelatasi képességgel ren-
delkezé, kockdzatkeresé fiatalok a megfeleld lehetdségek hidnydban is nagyobb valészintiséggel
kovetnek el online zaklatast, mint ezekkel az attribitumokkal nem rendelkezé tarsaik. Ugyan-
akkor a szerzok jelzik, hogy az altalinos blinézéselméletet vizsgdlék mdr tobbszér szembestil-
tek a n6k blinozése és a lehetdség kozotti disszonancia problémdjéval, ami némileg kikezdi
Gottfredson és Hirschi elméletének dltaldnos érvényti felcételezéseit.>

Hasonlé teriileten végeztek Vazsonyi és tarsai kutatdst 2012-ben a cyberbullying és az ala-
csony onkontroll kapesolatanak tekintetében az EU Kids Online projekt keretében.” Csak ke-
vés kutatds foglalkozik kifejezetten e teriilettel,” mégis érdemes megemliteni az itt sziiletete
eredményeket, tekintve, hogy a cyberbullying a kibertér éltal elésegitett blinozés egyik legjel-
lemz8bb formadja napjainkban. A felmérés célja volt az alacsony onkontroll hatdsanak vizsgalata
mind az dldozattd vélds, mind az elkovetés tekintetében. A kutatds fiatal lanyok és fiuk bevona-
saval késziilt, és a cyberbullying mellett a hagyomanyos bullying elemeinek vizsgalatée is tartal-
mazta. A 25 eurdpai orszdgban végzett felmérés, amely fejlédéskriminoldgiai perspektivaban
kivénta értelmezni az onkontroll szerepét, ugyancsak ravildgitott az alacsony 6nkontroll és az
elkévetés kozotti kapesolatra, ugyanakkor e teriileten csupdn mérsékelt egyezést mutatott.””
Ennél érdekesebb a kutatds azon célja, hogy az alacsony 6nkontroll és a viktimizacié kapesolatac
vizsgdlja. E tekintetben nem meglepé médon az eredmény az alacsony dnkontroll csupdn kis
szerepének igazoldsa volt.”® E kutatds is a lanyok alacsonyabb elkovetdi részvételérol tuddsit,
amelynek ok4t a nék magasabb 6nkontrolljéban litja. Ugyanakkor érdemes megjegyezni, hogy
mindkét nem esetén elsésorban indirekt kapesolatot jelez Gottfredson és Hirschi elméletével.
Az értekezés szerint e jelenség mogott elképzelhetd, hogy a John Suler 4ltal 2004-ben megfogal-
mazott disinbibition effect 4ll,”° aminek vizsgilata megfontoland6 a cyberbullying esetében is.
Ugyancsak fontos megemliteni, hogy a vizsgdlt orszagok kozotti eltérés csupdn 10% és 20%
kozote mozgott, mégis felveti a kontrollintézmények eltérd szocializécios szerepének kérdését,
ami egy wjabb perspektivit nyithat meg a cyberbullying kutatésa terén.®!

A digitdlis kal6zkodds népszert témdjéval is tobb kutatds foglalkozott az elmult években,
ilyen volt tobbek kozote Christopher Donner és munkatdrsai 2014-ben,® Higgins, Scott Wolfe

54 Uo., 39.

55 Alexander T. VAZSONYT — Hana MACHACKOVA — Anna SEVCIKOVA — David SMAHEL — Alena CERNA:
Cyberbullying in Context: Direct and Indirect Effects by Low Self-Control Across 25 European Countries. 9(2)
European Journal of Developmental Psychology (2012) 210-227.

56 L. James D. UNNEVER — Dewey G. CORNELL: Bullying, Self-Control, and ADHD. 18(2) Journal of
Interpersonal Violence (2003) 129-147.; Dana L. HAYNIE: Delinquent Peers Revisited: Does Network Structure
matter? 106(4) American Journal of Sociology (2001) 1013-1057.

57 VazsoNvyI et al. (55.1j.) 214-215., 224.

58 Uo., 224.

59 John SULER: The Online Disinhibition Effect. 7(3) Cyberpsychology and Bebavior (2004) 321-326.

60 VazsoNvYI et al. i. m. (55.1j.) 226.

61 Uo., 226.

62 Christopher M. DONNER et alii: Low Self-Control and Cybercrime: Exploring the Utility of the General
Theory of Crime Beyond Digital Piracy. 34(1) Computers in Human Bebavior (2014) 65-172.
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és Catherine Marcum 2008-ban megjelent irdsa,” illetve a tanuldselmélettel integréltan vizsgal-
ta a kérdést Higgins 2007-ben.* E kutatdsok mindegyike aldtdmasztotta az alacsony 6nkontroll
és a szoftverkaldzkodas kozotti pozitiv korreldciot.

Az dltaldnos biinozéselmélet fentebb emlitett alacsonyabb informatikai készségigénye
okén a kibertérfiiggd blindzés magyarazatdval csupdn néhany kutatds foglalkozik, mégis fontos
szét ejteni a kartékony hacking elkdvetdirdl (amely e tanulmany esetében minden technoldgiai
manipuldciéval, a technoldgiai készségek felhaszndldsdval megvalésitote informatikai biinese-
lekményt magaban foglal, L. 51. labjegyzet) kontrollelméleti perspektivibol. A hekkerekkel kap-
csolatos kutatdsok egyrésze réviligitanak arra, hogy a nagy technoldgiai precizitast igényld elko-
vetés, igy példdul a malware-készités nagy energia- és id6befekeetést, higgade gondolkoddst
igényl6 cselekmények, amelyek nem konzisztensek az altaldnos biinozéselmélet alapkoncepcio-
javal.® A kutatdsok mdsik része, amelynek tobbsége Thomas Holt és Max Kilger 2012-es gon-
dolatait emeli ki,* azt hangstlyozza, hogy Gottfredson és Hirschi elmélete csupan a hekkerek
azon részére lehet alkalmazhatd, amelyik nem rendelkezik fejlett technoldgiai készségekkel
(a szakirodalom 8ket script kiddie-knek hivja), igy elére elkészitett programokat, technikdkat,
mésok altal kifejlesztett médszereket és eszkozoket hasznédlnak, vagyis cselekményiik soran job-
ban megjelenik az alacsony 6nkontroll altal vezérelt sziikségletkielégités.” Mds irdsok is felhiv-
jék a figyelmet arra, hogy a hekkerek populdcidja erésen diverzifikile, igy nem lehetséges egyet-
len elmélettel magyardzni az osszes elkovetést. Ennek megfeleléen egyes kutatdsok szerint a
hekkerek hosszt tava célok nélkiil, mésok szerint dtgondoltan és komplexebb célokkal kovetik
el a szabalyszegéscket.®

Mer8ben mds irdnyt képviselnek azok a kutatdsok, amelyek az 6nkontrollelméletet Ronald
Akers tanuldselméletével kapcsoljak 6ssze. Ilyen példaul Adam Bossler és George Burruss tanul-
manya,” Marcum ¢és munkatdrsai kutatdsa,” valamint 4tfogébban az informatikai btinézésrsl
Holt, Bossler és David May kutatdsa.” E tanulmanyok azt hangsulyozzék, hogy a fenti problé-
makbol eredden a kibertérfiiggd elkovetést 6Gnmagaban az alacsony 6nkontroll nem képes ma-
gyardzni, ezért a tanuldsi folyamatok vizsgalatinak bevondsa is sziikséges. Bossler és Burruss

63 George E HIGGINS — Scott E. WoLFE — Catherine D. MARCUM: Digital Piracy: An Examination of Three
Measurements of Self-Control. 29(5) Deviant Behavior (2008) 440-460.

64 George E H1GGINs: Digital Piracy: An Examination of Low Self-Control and Motivation Using Short-
Term Longitudinal Data. 10(4) Cyberpsychology and Bebavior (2007) 523-529.

65 HOLT-BOSSLER-SEIGFRIED-SPELLAR i. m. (39.]j.) 452.

66 Thomas J. HOLT — Max KILGER: Examining Willingness to Attack Critical Infrastructure Online and Off-
line. 58 (5) Crime and Delinquency (2012) 798-822.

67 L. még Catherine D. MARCUM et alii: Hacking in High School: Cybercrime Perpetration by Juveniles,
35(7) Deviant Behavior (2014) 581-591.

68 Zhengchuan Xu - Qing Hu — Chenghong ZHANG: Why Computer Computer Become Talents Hekkers.
56(4) Communications of the ACM (2013) 64-74.,71.

69 Adam M. BOSSLER — George W. BURRUSs: The General Theory of Crime and Computer Hacking: Low
Self-Control Hekkers? In: Thomas J. HOLT — Bernadette H. SCHELL (szerk.): Corporate Hacking and Technology-
Driven Crime: Social Dynamics and Implications. Hershey, Information Science Reference, 2011. 38-67.

70 MARCUM i. m. (67.1j.).

71 Thomas J. HOLT — Adam M. BosSLER — David C. MAy: Low Self-Control, Deviant Peer Associations, And
Juvenile Cyberdeviance. 37(3) Admerican Journal of Criminal Justice (2012) 378-395.
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ezzel kapesolatban azt taldlta, hogy az alacsonyabb onkontrollal rendelkezd egyetemi hallgaték
nagyobb valészintséggel keriilnek kapcsolatba az informatikai biinozés tanuldsi folyamatét eld-
segitd csoportokkal, és nyitottabbak az innen szdrmazé megerdsitésre is.”> Holt, Bossler és May
kozépiskolai didkokkal végzete kutatdsa pedig azt mutatta, hogy az alacsony onkontroll minden
tipust kiberdeviancidt hasonlé mértékben jelez el6re. A kutatds révilagitott arra is, hogy a kor-
térs csoportok biinelkovetésének hatdsa er8sebb az alacsony dnkontroll szerepénél,” de azt ¢k is
megerdsitették, hogy az alacsony 6nkontroll és a kortdrs csoportok nyomésa egymast felerdsitd
tényezdként vannak jelen az informatikai blindzés esetében.”* Marcum és munkatdrsai kozépis-
kolai mintdn elvégzett hacking-kutatisanak érdekessége,” hogy kiilon vizsgalta az egyes maga-
tartdsokat. Eredményeik azt mutattdk, hogy példdul a masok e-mailjébe valé engedély nélkiili
belépés esetében a kortdrs csoportok megerésitése aldtdmaszthatd, mig ugyanez az alacsony on-
kontroll esetében nem allithaté. Erdekesség, hogy a Facebook-belépés esetében a fiatalabbak
korében mindkét elmélet igazolhatd volt, ugyanakkor az idésebbek kevésbé vettek részt hason-
l6ban. A kutatds a weboldalakra torténd jogosulatlan belépés esetében is aldtimasztotta mind-
két elmélet vizsgalt elemeinek szignifikancidjac.”

A fentebb réviden ismertetett kutatdsok ramutatnak arra a Holt, Bossler és Katheryn
Seigfried-Spellar ltal hangsilyozott allaspontra,”” miszerint az alacsony 6nkontroll ugyan kap-
csolatban all az informatikai blincselekmények elkovetésével, az elsdsorban csak az alacsonyabb
informatikai készségeket igényld cselekmények, illetve a kibertér dltal elésegitett hagyomdnyo-
sabb’ deviancidk esetében timaszhaté ald. Holt, Bossler és May kutatdsdbdl is lichatd, hogy a
hekkerekkel végzett felmérések is leginkdbb csupdn az alacsonyabb belépési kiiszobbel biré cse-
lekményekre terjednek ki (pl. jelszokifiirkészéssel valé e-mail-, Facebook-belépés). Azon kutatd-
sok pedig, amelyek a magasabb tudast igényld, technolégia-kozponta elkovetést vizsgaljak, az
onkontrollal szemben a tanuldsi elmélet altal hangstlyozott kortars megerdsitést és a tanuldsi
folyamatok nagyobb magyardzé erejét mutatjak, illetve jelzik, hogy a hekkerek kutatdsahoz
vélhet8en tobb elméleti megkozelités vegyitésére lehet szikség.”® Bossler és Burruss ugyan alé-
timasztjik az alacsony 6nkontroll szerepét az elkovetésnél, de a tanuldsi perspektiva beveze-
tésekor azt latedk, hogy azon hekkereknek, akik a nagyobb specializaciét igényls elkovetési
modszereket is meg akartdk tanulni, nagyobb onkontrollra volt sziikségiik, mint az egysze-
ribb elkévetési formdkndl maradd tdrsaiknak.”” Enneck kévetkeztében elképzelhetd, hogy
Gottfredson és Hirschi elmélete elsésorban a kisebb sulyt, alkalomszert és alacsonyabb tudast
igénylé cselekmények esetében alkalmas az informatikai biinozés magyardzatardra.

72 BOSSLER-BURRUSS i. m. (69. ]j.).

73 HoLT-BOSSLER-MAY i. m. (71.1j.).

74 HOLT-BOSSLER-SEIGFRIED-SPELLAR i. m. (39. lj.) 452.

75 Kutatdsukban a ,hacking” kifejezetten a jogosulatlan belépés cselekményeit jelentette, igy a technolégia ma-
nipuldciéval megvaldsitott belépés mellett a jelszokiftirkészéssel és egyéb modon végrehatott behatoldsok is a kutatas
részét képezeék.

76 MARCUM i. m. (67.1j.) 588-589.

77 HOLT-BOSSLER-SEIGFRIED-SPELLAR i. m. (39. lj.) 449-453.

78 HoLT-BOSSLER i. m. (4. ]j.) 85.
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2.2.2. Tirsadalmi kotédéselmélet

Hirschi kovetkez8kben ismertetett teéridja a kontrollelméleti perspekeivahoz hasonlé konst-
rukeiéra épul, mégis mds fékuszba helyezi a blinelkovetés okdt: annak kozponti eleme az egyén
tigabb kornyezete. Elmélete szerint ,a tédrsadalmi kontrollmechanizmust azok a kotelékek je-
lentik, amelyek az egyént a szikebb csoportjdnak mds tagjaihoz, vagy a csoport egészéhez
kotik.” Ezek az elmélet szerint féleg mikroszociolodgiai kotelékek, igy nem kifejezetten a jogi
kontrollra utalnak, hanem az informdlis, az egyén kozvetlen tdrsadalmi kotelékeit jelentik.
E kotelékek Hirschi szerint természetiik alapjan négy tipusba sorolhaték: a kotddés, az elkote-
lezettség, a részvétel és a hit csoportjaba.t! Az informatikai binozés kutatdséban a tdrsadalmi
kotddés elméletének teszeelése jelentdsen alulmarad a biinozés 4ltalanos elméletével szemben,
mindazonaltal talilhatunk példakat az elmélet 6nallé alkalmazasdra és annak Gsszekapcesoldsira
az altalanos biinozéselmélettel, illetve Akers tarsadalmi tanuldselméletével is.

A Hirschi elméletét 6nalléan alkalmazé informatikai biinozés kutatasok koziil érdemes
megemliteni a nemzetkozi projeke keretében végzett ISRD-2 felmérést, amelynek hazai ered-
ményeit Parti 2008-ban dolgozta fel. A kutatds a nemzetkozi standardoknak megfelel6en arra
volt kivancsi, hogy a fiatalok szdmitdgép-hasznélata és a térsas kapcsolataik, igy a csaladhoz
vagy a kortdrsakhoz valé kotddés, a kozos idStoleés és az dtlagosnal hosszabb idStartamt szdmi-
t6gép-haszndlat kozote felfedezhetd-e disszonancia, illetve a tdrsas kapcesolatok hidnya, az on-
line térben ‘magényosan’ toltott idd kapesolatban 4ll-¢ egyes online deviancidkkal.® ,, A kutatds
hipotéziseit mindenckeléte Hirschi tdrsadalmi kot8dés tedridja hatdrozta meg, fékuszélva a
sziilékre, az iskoldra, a bardtokra, a vagyakra, valamint a szabadidds foglalkozdsokra.”® A kuta-
tési kérdoiv egyrészt a kisebbséghez tartozést, az dldozattd vilst, a csalddi, iskolai és lakokor-
nyezeti kotddést, valamint a szabadidé-eltoltési szokdsokat vizsgalta, masrészt a killonboz6 de-
viancidkra, igy a szdmitdstechnikai elkévetésre is rékérdezett. Fontos megemliteni, hogy Parti
hangsulyozza az élettrelmélet képviseléinek azon megallapitasdt, amely szerint az online kozos-
ségekben ismert devidns magatartdsok ¢és a tarsak dltali megerdsités fontos szerepet jatszanak a
fiatalok kés6bbi személyiségének fejlédésében.®

A vizsgalat 6sszefoglalé tanulményabdl kideriil, hogy azon fiatalok, akiknek van szamité-
gépik, internet-hozzaférésiik, televizidjuk, kevesebb iddt toltenck a térsas kapcesolatok dpold-
sdval, bardtokkal, mint akik ilyen hozzaféréssel nem rendelkeznek. Emellett igaz az is, hogy
az 1d6t a bardtaikkal toltd fiatalok kevesebb idét toltenek szdmitdgép-hasznalattal, illetve
televizidnézéssel. Azok viszont, akik szabadidejiikben a csalddjukkal vagy egyediil vannak, tobb
idét toltenck szdmitdgép-haszndlattal, jitékokkal, online csevegéssel vagy televizidnézéssel.®

80 GYORY i. m. (52.1j.) 182.

81 Travis HIRSCHI: Causes of Delinquency. New York, Routledge, 2001. 334.

82 PARTI Katalin: Szamitistechnikai deviancidk és tdrsadalmi kotddés (ISRD-2). Kriminoldgiai Tanulmdinyok
45. (2008), 149-174.

83 Uo., 149-153.

84 Uo., 149.

85 Uo., 150-151.

86 Uo., 154-156.
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A felmérés legérdekesebb részét a megkérdezettek krimindlis viselkedésekkel kapesolatos
valaszai jelentik. A kutatdsban két devidns cselekményre, a prekrimindlisnak értékelt illegalis
féjlletsltésre és a hekkelésre kérdeztek rd.¥” A megkérdezettek tobb mint 32%-a gondolt mir
arra, hogy a fjlletsltés moralisan megkérddjelezhets, mig csupdn egy valaszol fiatal ismerte a
kérdés jogi megitélését. A hackinggel kapcsolatban a tobbség egyfajta felmentd attittdor fo-
galmazott meg, ami a cselekmény népszertiségére és a moralis megitélés bizonytalansagira
utal.®® A hackinget elkovetdk korében emellett magasabb volt az egyéb deviancidkat is elkove-
t8k ardnya, igy kilonosen az alkoholfogyasztds.®” Azok kozott, akik nem kovettek el ilyen cse-
lekményeket, tobb volt, aki csupdn enyhe devidns cselekményt kovetett el. A hekkeldk 26,7%-a
kovetett el sulyosabb deviancidkat (vagyon vagy személy ellen), mig a nem hekkeldknél ezek
szdma elenyészd volt.

A tanuldselméleti perspektivat elérevetitve Parti megemliti, hogy a hacking és a fajlletoleés
esetében a negativ megitélés hidnya is pozitivan hathat az elkovetésre, valamint e cselekmények
esetében ugyan gyakoribb a maganyos elkovetés, a sziildkkel valé egyiittes fajlletoleés gyakrab-
ban eléfordul, mint a hacking, tekintve hogy ez utébbi esetében nagyobb a tirsadalmi rosszal-
l4s.® A tarsas kapcsolatok tekintetében fontos még megemliteni, hogy a csalddon beliili problé-
mak, a vilds vagy a szl haldla és a szdmitdgépes aktivitds kozote direke kapesolat 4llapithatd
meg. Emellett azok, akik csalddjaban ilyen problémék eléfordultak, nagyobb ardnyban hasznil-
tik egyediil a szdmitdgépet.

Jelen irds szempontjabdl a legfontosabb konkluzié az, hogy ,a baréti tirsasdg megléte és a
fokozott szdmitdstechnikai, illetéleg az internctes szabadidd-eledleés egyidejii érvényesiilése
nem a tarsadalmi kontroll hidnydt, hanem inkdbb a kozosségi megerdsités érvényesiilését iga-
zolja” — irja Parti.” E gondolat egybecseng azokkal a kutatdsi eredményekkel, amelyek a kont-
rollelméletekkel szemben a térsadalmi tanulds, a differencidlis megerdsités szerepét tekintik az
informatikai biinézésben ¢és kiilonosen a kibertérfiiggd (pl. hacking) elkdvetésben a kulcsténye-
zoének. Parti jelzi is, hogy e két szamitdstechnikai deviancidval érintett csoportnak kiterjedt
bardti kore, tirsadalmi kapcsolatai vannak, igy a kotddések hidnya nem magyarédzza az informa-
tikai elkovetést. Parti konklzi6jit timasztja ald Reinis Udris 6sszehasonlit6 elemzése is,”* amely
ugyancsak az ISRD-2” adatainak segitségével vizsgdlta a csalidhoz, a bardtokhoz, a szom-
szédsdghoz valé kotddést és az informatikai deviancidk kapesolatat. A kutatdsnak, ellentétben
Parti tanulmanyéval, mar nem kifejezetten a tédrsadalmi kotddés, hanem szélesebb perspekeiva-
bél indulva az 6nkontrollelmélet és az 4ltaldnos tanuldselmélet is az alapjac képezi.

Roviden osszefoglalva, Udris a kutatdsdban aldtdmasztotta azt az alapvetést, miszerint az
otthoni szdmitdgép-birtoklds és az online deviancidk elkovetése kozote szignifikdns kapcsolat

87 A fogalom részletes attribitumainak és az idetartozé konkrét elkdvetési magatartdsok meghatdrozdsara a ku-
tatds nem tér ki.

88 PARTI i. m. (82.1j.) 157.

89 Uo., 160.

90 Uo., 162.

91 Uo., 172.

92 Reinis UDRIS: Cyber Deviance among Adolescents and the Role of Family, School, and Neighborhood:
A Cross-National Study. 10(2) International Journal of Cyber Criminology (2016) 127-146.

93 International Self-Report Delinquency Study, https://web.northeastern.edu/isrd/isrd2.
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van, a csaldddal valé problémds viszony nagyobb aranyu fijlletoleéssel jér egyiite, az alacsony is-
kolai kot8dés és a letoltés kozote is van Ssszefiiggés (ugyanakkor ennck szignifikancidja ala-
csony), illetve a szomszédsighoz valé kotédés és a letoleés kozote pozitiv szignifikdns kapcesolat
mutathatd ki. A hacking tekintetében a magasabb belépési korral egyiitt jart a csalddi kotddés és
a kozos 1d6toleés szignifikancidjdnak hidnya is. Az iskoldhoz valé kotddés negativ szignifikdns
kapcsolatot mutat a hackinggel, mig az iskolai dezorganizacié pozitiv és szignifikdns kapcsolat-
ban van a hacking elkovetésével 7

Udris kutatdsa révilagit arra, hogy a csaladi kapcsolatok, az iskoldhoz valé kotédés fontos
clére jelzdje lehet e két informatikai deviancidnak, ugyanakkor azok relevancidja eltérd. Na-
gyobb szerepet a csaldd és az iskola felél jov6 direke kontrolloknak tulajdonit, amelyek az akeiv
feligyelet mellett hatnak az onkontroll mikédésére. A szomszédséghoz valé kotédés szerepe
mar alacsonyabb (kiilonés, hogy e kutatds szerint a szomszédsighoz valé erésebb kotédés na-
gyobb fijlletsltéssel tarsul, a hackinggel pedig nem mutat szignifikdns kapcsolatot), miga szom-
szédsag dezorganizacidja és az elkovetés kozotti kapesolat nem mutathatd ki. Fontos végiil meg-
emliteni, hogy a tanulmdny is jelzi: a vizsgalt orszagok kézote nines kiemelkedd eltérés e
tényezok tekintetében.” A szerzd megjegyzi, hogy a néhol inkonzisztens eredmények miatt az
ISRD kutatds alapjat képezd és egyéb — e tanulmdnyban is ismertetett — elméletek 6nmaguk-
ban nem képesek az informatikai blinézés magyardzatara, igy akdr j elméletek kidolgozésara is
szitkség lehet.”® Udris azt is jelzi, hogy az egyes biincselekménytipusok eltérd jellemz6i és ered-
ményei okdn felvetddik, hogy ezek magyardzata csupan 6nalldan, egymastol levalasztva, akar
més-més elméleti struktiraban lehetséges. Ennek oka, hogy a kibertérfiiggd és a kibertér ltal
cldsegitett cselekmények elkovetdi kozott az elkovetés jellemz8iben és az elkovetéshez vezetd
utakban is eltérés mutatkozhat.

A kotddések és az onkontroll egyiittes vizsgélatara villalkoztak Sinchul Back és munkatar-
sai a fiatal hekkerekkel végzett kutatdsukban.” Megleps médon ez is az ISRD-2 kutatds adatai-
bol merit, ugyanakkor a fentebb ismertetett irdsndl sziikebb kért, mindéssze nyolc allam véla-
szait, koztitk Magyarorszagét vizsgalja. A kutatds hipotézisei egyardnt feltételezik az 5nkontroll
szintje, a részvétel, illetve a csalidhoz, az iskoldhoz és a sziil6i feligyelethez valé kotddés kap-
csolatdt a hacking magatartdsokkal. Erdckesség, hogy hazdnkra az ISRD kutatdsban részt vevd
szdmos orszag koziil a statisztikikban szerepld magas informatikai blinézési mutatk okdn esett
a valasztds.”

A kutatds alitdmasztotta, hogy a nyolc orszdgban mért adatok szerint az alacsony 6nkont-
roll és a hacking elkovetése kozote pozitiv szignifikdns kapcesolat 4ll fenn, mig a tdrsadalmi koed-
dések tekintetében részben sikeriilt alitdmasztani a meghatérozott hipotéziseket. Igy péld4ul

94 Uo., 135-137.

95 Uo., 139.

96 L. Karuppannan JAISHANKAR: Space Transition Theory of Cyber Crimes. In: Frank SCHMALLEGER —
Michael PrrTARO (szerk.): Crimes of the Internet. Upper Saddle River, Prentice Hall, 2008. 283-301.; SULER i. m.
(59.1j.) 321-326.

97 Sinchul Back — Sadhika SOOR - Jennifer LAPRADE: Juvenile Hekkers: An Empirical Test of Self-Control
Theory and Social Bonding Theory. 1(1) International Journal of Cybersecurity Intelligence & Cybercrime (2018) 40-55.

98 Uo., 45.
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Magyarorszag és tovabbi 6t orszdg tekintetében is kimutattak, hogy a sziiléi feligyelet csok-
kenti a hacking valészintiségét, hirom 4llamban pedig az iskolai kotédés csokkentette ugyanezt.
Végiil — hasonléan Parti elemzéséhez — kiemelték a nemek relevancidjat a hacking esetében is,
vagyis hogy a fitk szdma jelentésen felilmulja a linyokét. A kutatds tarsadalmi kotédésekre
vonatkozd tovabbi hipotéziseit ugyanakkor nem sikertilt aldtimasztani. A tovébbi tényezdk,
példdul a sziilkhoz valé kotddés, a kozosségi tevekénységekben vald részvétel, a sziiletési hely,
a varos mérete ¢ kutatds szerint nem tekinthetdk a hacking predikeorainak.”

Végiil kapcsolddé teriileten emlithetd Gustavo Mesch kutatdsa,!® amely azt mutatta, hogy
az iskolahoz val6 kotddés csokkentette a fiatalok online pornograf tartalom fogyasztésit. Heng
Chan és Dennis Wong kutatdsa pedig a cyberbullyinghoz gyakran kapcesolddd bullying-clkovetés
és -aldozattd vélds esetén mutatta ki a gyenge csaladi kapcsolatok szerepét.'®' Hirschi elméletét
alkalmaztak tovabba kibertérfiiggs blincselekmények, igy példaul a hacking egyéb vizsgélataira
is. Sung Bae e téren azt taldlta, hogy a tdrsadalmi kotédések és az onkontroll megléte csok-
kentette a hacking és egyéb online deviancidk valoszintiségét a fiatalok korében. Azt is kifej-
tette, hogy a csalddhoz val6 kotddés és a megfeleld sziiléi feliigyelet szignifikdns hatdssal van a
hackingben és egyéb deviancidkban valé részvétel elmaraddsara serdiilékorban.!”

Osszességében nagyon eltérd tapasztalatokkal szolgalnak a fenti tanulmdnyok. Egyrésze
fontos megjegyezni, hogy az elérhetd kutatdsok adatai szinte kivétel nélkiil a 2005 és 2007 ko-
zote rogzitett ISRD-2 felmérésbdl szdrmaznak, ezen adatok 4jbdli dteekintésée végzik el az in-
formatikai blindzés viszonylatdban. A kutatdsok pozitivuma, hogy szdmot adnak nem csupdn a
technoldgiai tuddst nem igényld féjlletoleésrdl, hanem a nagyobb specializaciée feltételezd
hacking eléforduldsardl és tarsadalmi kotédéshez valé viszonydrdl. Az ISRD eredményeinek va-
16sitasa szempontjabol ugyanakkor fontos azt is megjegyezni, hogy az ISRD a ‘hacking’ cselek-
ményének definidldsat a kérdoiv kitoledire bizta, igy a fiatal korosztély barhogyan értelmezhette
azt. A kutatdsok tovabba csak részben és mérsékelt szignifikancidval képesek a kotddéselmélet
négy tényezdjét alitdmasztani, azok kozil kifejezetten a csalddhoz és az iskoldhoz valé kotddés,
valamint a jogszabédlyokhoz kapcsolédé moralis elkotelezddés jelenik meg részlegesen. Az elmé-
let igy — ahogyan Parti és Uderis is jelzi — nem igazdn képes magyarazni a fiatalok kérében meg-
jelend informatikai deviancidkat. A két szerzé eltérd elméleti keret alkalmazésae veti fel: Parti a
tanuldselmélet, Udris pedig a kifejezetten informatikai térre fejlesztett teéridkat, példaul Suler
disinhibition effect tézisér. Az pedig nyilvdnvald, hogy az dltalinos btinozéselmélet a tarsadalmi
kotsdéselmélet legfontosabb téziseit bekebelezve, a kiilsé és a belsd kontrollok vizsgilatéval
ugyancsak hdctérbe szoritja ezen elmélet alkalmazésic.

99 Uo., 48-55.

100 Gustavo S. MESCH: Social Bonds and Internet Pornographic Exposure among Adolescents. 32(3) Journal
of Adolescence (2009) 601-618.

101 Heng C. O. CHAN — Dennis S. W. WonG: The Overlap Between School Bullying Perpetration and
Victimization: Assessing the Psychological, Familial, and School Factors of Chinese Adolescents in Hong Kong.
24(11) Journal of Child and Family Studies (2015) 3224-3234.

102 Sung M. BAE: The Influence Ofstrain Factors, Social Control Factors, Self-Control and Computer Use on
Adolescent Cyber Delinquency: Korean National Panel Study. 78 Children and Youth Services Review (2017) 74-80.;
BACK-SOOR-LAPRADE i. m. (97.1j.) 45.
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2.3. Interakcionista paradigma
2.3.1. Tanuldselméletek

A tanuldselméleti perspekeiva alkalmazdsat tekintve az onkontroll elméletével egyenrangtinak
tekinthetd, fejlédése is hasonléan hosszt utat jirt be. Az e korbe tartozé elméletek teszeelésére
tucatnyi példat talilhatunk viligszerte, amelyek tilnyomd tobbsége az elméleti megkozelités,
ezen belil is killonosen a differencidlis asszocidcidémegerdsités elmélet aldtdmasztasdrdl szdémol-
nak be. A tanuldselméleti perspektivét az teszi kiilondsen vonzové, hogy a blinelkovetdvé vélas
folyamatat kovetkezetesen, a mikrotdrsadalmi folyamatok figyelembevételével képes magyardzni.

A tanulds vizsgdlatanak eldtérbe helyezése a bioldgiai és a pszicholdgiai tényez8kkel szem-
ben egészen Clifford Shaw és Henry McKay gondolatdig nyulik vissza a kriminolégidban.!® Az
6 tarsadalmi dezorganizdciéelméletiik nyitott utat azon elméleteknek, amelyek szerint a biinel-
kovetés tanult viselkedés. F6 kérdésiik az volt, hogy milyen mechanizmusok sordn sajétitjik el a
fiatalok a normakévetd vagy a blinozé értékrendet, illetve miért valik ugyanabban a kozosség-
ben az egyik fiatal blinelkovetévé, a mésik pedig nem. Tovabbd az is foglalkoztatta 6ket, hogy
tobb értékrend kozil mitél figg az, hogy a fiatalok melyikhez igazitjdk magatartdsukat.’t
E gondolatokat fogalmazta meg Edwin Sutherland is 1947-ben, részben a pozitivista alapokon
nyugvé szocioldgiai iskola eléretorésének részeként Principles of Criminology cimi kotetében.
E nézetek képviseléi tobbek kozote Charles Cooley és George Herbert Mead nyomdn azt a fo-
lyamatot akartak meghatdrozni, amivel az egyének a kriminlis viselkedést elsajatitjak. Ok a
tanulds elméletei mellett kotelezddeek el, ennek fényében vizsgaltdk az utdnzds, az atcicidéreék,
a differencialis asszocidci6 és bizonyos fokig a kompenzicié és a frusztrécié-agresszié szere-
pét.!” Ezzel szemben a tisztdn szocioldgiai iskola a tirsadalmi okokat, a kulturélis okokat, az
intézményrendszert, a térsadalomszerkezetet vizsgalta. Ugyanakkor Sutherland is jelzi, hogy az
individudlis és a strukeurdlis tényez8k elhatdroldsa tlsdgosan leegyszertisitd lenne, igy a merev
elvélasztds a gyakorlatban nem életképes.® E tényez8k kombindcidjit Akers késébb bemutatas-
ra keriil$ 4ltaldnos tanuldselmélete hordozza.'"”

Sutherland e nézetekre alapozva hatdrozta meg kilenc tételbél 4ll6 differencidlis asszocid-
cidelméletée.!”® Megallapitdsai szerint a blin6zés tanult viselkedés, amit az egyének az egymas
kozotti (verbalis és szimbolikus) kommunikéci6 sordn sajétitanak el. A tanulds kiterjed a kész-
ségekre és a mentalis bedllitdddsra, azonban miga mentdlis elem minden esetben sziikséges, ad-
dig a készségek megléte nem elengedhetetlen. Emellett a buncselekmény elfogadhatésagat biz-
tositd attitid ugyancsak a folyamat feltétele. Ezen attitidok kialakuldsa szempontjdbdl egy

105 Clifford R. SHAW — Henry D. McKAY: Juvenile Delinguency and Urban Areas. Chicago, University of Chi-
cago Press, 1969.

104 BORBIRO Andrea — GYORY Csaba: Kulttra és tdrsas interakcik. In: BORBIRO i. m. (3.]j.) 129-166., 138.

105 Edwin H. SUTHERLAND: Principles of Criminology. Chicago, Lippincott, (3. kiad.) 1939. 55.

106 Uo., 65.

107 Ronald L. AKERS: Social Learning and Social Structure: A General Theory of Crime and Deviance. Boston,
Northeastern University Press, 1998.

108 SUTHERLAND i. m. (105.1j.) 1-10.
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fiatal életében vannak meghatdrozé személyek és vonatkoztatdsi csoportok, akik és amelyek a
mintakat szolgaltatjék,'®” és eltérd felfogast vallanak a biintetéjogi normak kovetend8ségérdl.
Sutherland a hatodik tételében foglaltakat — vagyis hogy valaki akkor vélik elkévetdvé, ha a
kornyezetébdl jové tdmogatd képzetek (definicidk) erésebbek, mint a jogkdvetést tdimogatdk —
tekintette a tanulds kulcselemének.

Az elmélet szerint a tanuldsi folyamat sordn kialakuld attictidok, képzetek, viselkedési for-
mék nem mindig vélaszthatdk el a jogkdvetd magatartdst folytacdkérdl. Ugyanaz a személy ad-
hat normakovetd és normaszegd példakat is. A fiatal azokat fogja kovetni, amelyek er8sebben
hatnak r4, igy kialakitva a normaszegé képzetek tulsulydt. Ezek dltaliban csak egy vagy néhdny
tipustt normasértésre terjednek ki (pl. adécsaldsra igen, de személy elleni erészakra nem).!'
Végil fontos, hogy milyen szoros a kapcsolat a mintat szolgéltaté személlyel, hiszen ez befolyd-
solja a tanulds intenzitdsat és tartalmét. Sutherland szerint a krimindlis magatartdsnal lényeges a
személy—szitudcié komplexitdsa, vagyis hogy a résztvevé személy — korabbi élettorténete alap-
jén — hogyan értékel és érzékel bizonyos helyzeteket, és milyen konkrét reakcidkat ad az 4ltala
definidlt szitudcidra. Az elmélet szempontjabdl kiilonésen fontos a személy élettapasztalata —
irta Sutherland 1939-ben.'"! Az elmélet [ényege tehdt, hogy ha egy személy a prokrimindlis, ba-
no6zést timogatd definicidknak van kitéve elsédlegesen, és ezek a definiciok gyakorisdgukban és
intenzitdsukban erésédnek, valamint hosszabb ideig fennallnak, akkor az egyén nagyobb vals-
szinliséggel kovet el blincselekményt vagy vesz részt egyéb deviancidban.!'?

Sutherland elméletének koherencidja és dltaldnos igénye adja annak széles kort ismert-
ségét, de 6 maga az elméletet sohasem tesztelte — James Short egyenesen azt llitotta, hogy az
empirikus médon nem is tesztelheté.!® Donald Cressey 1952-ben,'* Albert Reiss és Lewis
Rhodes 1964-ben,'"> Travis Pratt és munkatédrsai 2010-ben''¢ ugyanakkor empirikus timogatéd
vizsgalatokat folytattak a témaban, jelezve az elmélet helytallésagit. Cressey ravildgitott arra,
hogy a btnozésben kedvezd definiciok tanuldsa — szemben a kedvezétlen definicidkkal — te-
kintheté olyan folyamatnak is, amely sordn az egyénck a prokrimindlis definiciokat igyekeznek
a proszocidlis vagy konform definiciokkal szemben kiegyenstlyozni. Tovdbb4 logikus, hogy az
egyén a btinozést favorizilé vagy prokriminalis definiciékat olyan egyénektdl tanulja, akik ma-
guk is érintettek a blin6zésben, mig a blindzést elutasitd definicidkat azoktdl sajititja el, akik
nem ¢érintettek ebben, és szerinte ez a feltevés empirikusan is aldtdmaszrote.'”
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Habar a szakemberek egy része igyekezett megerésiteni Sutherland elméletét, Burgess és
Akers kifogésolta, hogy az elmélet nem tesztelheté megfelel8en, illetve annak bizonyos részei a
kritikdk ¢és hidnyossagok fényében dtgondoldst igényelnek.!® Erre elészor Clarence Jeffery vild-
gitott r4,'"?

ugyanakkor Burgess ¢s Akers dolgozott ki koherens reviziét az elmélethez 1966-ban. Akers és

aki a tanulds mellett a tdrsas kapcesolatokban a megerdsités szerepét hangstlyozta,

tirsa az Ivan Pavlov és Burrhus Skinner 4ltal vizsgalt operdns kondiciondlast, illetve Albert
Bandura komplexebb tanuldsi elméletét vette alapul, amelyek ma is meghatdrozzék a tanulds-
elméleti perspekeivat. Pavlov, majd Skinner azt taldltdk, hogy a kutatdsuk alanyai olyan donté-
seket hoznak és azt a magatartdst folytatjak, amely jutalmazdson (megerésitésen) alapul.®® Iet
kulesfontossdgt a kornyezet hatdsa volt azaltal, hogy a cselekvésck mellé pozitiv vagy negativ
megerdsitést térsitottak (reinforcement). E folyamat mozgatérugdja a jutalmak megszerzése
vagy azok elmaraddsa, esetleg a retorzié volt.'!

Mig Pavlov és Skinner a kondiciondldst tekintette a tanulds alapjinak, addig Bandura a
megerdsités egyedilli primatuséval szemben mas tényezdket helyezett elétérbe. Azt mondta,
hogy a tanulds megfigyelésen (observation) és a szitudcid elemzésén (analysis of situation) keresz-
tiil eoreénik. Elmélete szerint az egyének példaképeken (role model) keresztiil tanulnak oly mé-
don, hogy a példaképek végrehajtanak egy bizonyos cselekvést, amelyet mésok lathatnak, és ugy
déntenek, hogy ugyanezt teszik. Burgess és Akers nem csupdn e meglatasokat, de azon alapgon-
dolatokat is integrélta, miszerint a folyamat sordn a ldtds és a tapasztalds interakcidba Iép azére,
hogy a magatartdst sztdnodzve (instigation of behavior) utinzist eredményezzen.'?

E tapasztalatokat (amelyeket a mai tanuldselméletek alaptéziseinek tekinthetiink) gytrea
ossze Sutherland differencidlis asszocidcid téziscivel és tette operacionalizalhatévd Burgess és
Akers, megalkotva a differencidlis asszocidciomegerdsités elméletét. Mivel Sutherland nem fej-
tette ki részletesen az dltala taglalt pontokat, 6k tjraforméltak azokat annak érdekében, hogy
egy empirikusan is kutathaté elmélet j6jjon létre. Ezt az operans kondicionalds kontextusaban
tették meg, Sutherland kilenc tételét hétre csokkentve.'?

A tirsadalmi tanuldselmélet négy f8 tényezd, a differencidlis asszocidcid, a definiciok,
a differencialis megerdsités és az utdnzds koré csoportosithaté elemeket tartalmaz. A differen-
cidlis asszocidcid tényezdje a csaldd, a kortdrs csoportok és az iskola, vagyis sszességében a devi-
ans kozeg (deviant others) és a devidns magatartds hatdsat hivatott dsszefoglalni. Eszerint kez-
detben a korai gyermekkorban a csalad, az iskola, a szabadidé-eltdleés, a kikapesolddas soran
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IN MEDIAS RES ¢ X. EVFOLYAM, 1. SZAM



KRIMINOLOGIAI ELMELETEK ES INFORMATIKAI BUNOZES 177

fontos csoportok szerepe nagy, mig a fiatal felnétt korban és az élet késdbbi szakaszdban a hd-
zastdrs, a munkakozosség és a bardtok jelentik a tanulds elsédleges térsadalmi kontextusdt.'* Az
elmélet e része cseng egybe leginkdbb Sutherland meglétdsaival.

A definicidk azokat a megtanult magatartdsokrdl kialakitott attitlidoket jelentik, amelye-
ket a differencialis asszocidcién, az utinzason és az altaldnos interakcidkon keresztiil tanul az
egyén, vagy amelyeknek ki van téve szocidlis kozegében. Ezek lehetnek altaldnos jellegiick vagy
specifikusak. Az elmélet kiilonbséget tesz pozitiv (kivanatos, elfogadhatd, megengedhetd), ne-
gativ (nem kivénatos, elfogadhatatlan, helytelen) és neutralizalé definiciék (megbocsathatd,
igazolhatd, tolerdlhatd) kozote.'” E definiciok Grasham Sykes és David Matza késébb bemuta-
tandd neutralizdcidelmélete integralhatdsiga szempontjdbdl is nagy jelentdségiick.!2¢

A differencidlis megerdsités vagy biintetés a megtanult cselekvések kovetkezményeit jelen-
ti. A térsadalmi és egyéb jutalmak vagy biintetések, amelyek a viselkedéssel egytitt jarnak, hat-
nak az egyén késébbi magatartdsdra, a tanuldsi folyamat intenzitdsira és annak kovetésére.
Burgess ¢és Akers elmélete szerint a késébbi elkovetés annak a figgvénye, hogy az egyén milyen
tipust megerdsitést tapasztal a tetteit koverden.'” A megerdsités lehet pénziigyi haszon, érzel-
mi kielégiilés vagy tdrsadalmi elfogadottsdg, akdrcsak valamilyen biintetés (pl. szabadsdgvesztés,
fegyelmezés, elény megvondsa), amelyek befolydsoljak, hogy a magatartédsok hosszabb idén ke-
resztiil fennmaradnak, vagy az elkovetd felhagy azokkal (dezisztencia kovetkezik be).!

Végiil az utdnzés a viselkedés modellezését jelenti masok megfigyelésén keresztil. Az utdn-
z4s lehetdsége a kornyezd tarsadalmi csoportokedl, a sziilokedl, a kortdrsakedl, a tandrokedl és
egyéb forrasokedl (pl. média) szdrmazhat. Az utdnzdsnak a tanulds elején van kifejezetten nagy
jelentésége, és kevéssé fontos a viselkedés fenntartdsaban és elhagydséban. Akers eleinte az el-
mélet e részét az operdns kondicionalds egyik alfolyamatdnak tekintette, azonban késébbi revi-
zi6jaban mar elismerte az utdnzds egyediilalld jelentéségét a tanuldsi folyamatban.'??

Akers egészen 1998-ig szdmos, az empirikus kutathatdsigot megkonnyitd véltoztatast tett,
igy elméletét altaldnos tanuldselméleteé fejlesztette.™® Ekkor azt vallotta, hogy a tirsadalmi ta-
nulds elmélete nemesak 1j magatartasok megismeréséhez alkalmazhaté, hanem az 4j egyéni ma-
gatartdsok ¢és korabban tanult magatartasok vizsgélatdhoz is. Més széval ez olyan keretrendszer,
amellyel meg lehet érteni az egyént afelé vezetd motivicidkat, hogy bincselekményt kovessen
el, vagy éppen ellendlljon a biinozésnek.'™ Akers elméletének moédositdsa sordn kidolgozta a
tirsadalmi struktira négy dimenziéjit a tdrsadalmi strukedra és a tdrsadalmi tanulds (social
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structure and social learning model — SSSL) modelljében, kiegészitve a vizsgalt hét tételt. Okfej-
tésének lényege, hogy a tarsadalmi strukedra e dimenzi6i indireke hatdssal vannak a btinézés ta-
nuldsdra, amelyek négy tényezén keresztiil jelennek meg direkt forméban.'3?

Az elsé ilyen dimenzid, a differencidlis tirsadalmi organizicid, olyan térsadalmi szintd
strukturalis elemeket jelent, amelyek hatdssal vannak a magas vagy épp az alacsony blinozési ré-
tak kialakuldsdra. Ilyen az életkor-osszetétel, a népstirtség és més kulturalis vagy gazdasagi indi-
katorok, amelyekk empirikusan vagy teoretikusan kapcsolddnak a btinozéshez.'* A mésodik
dimenzid az egyén eltérd helyére utal a tdrsadalmi strukedrdban, illetve olyan mikroszinti jel-
lemz8kre, mint a nem, a rassz és az etnikum, a csalddi dllapot, a kor és a tdrsadalmi-gazdasdgi
helyzet, amelyek indirekt mdédon elhelyezik az embert a tdrsadalmi struketrdban azéltal, hogy
meghatdrozzdk a szerepét, a stituszdt és a csoportkategoridit. A harmadik dimenziét jelentik
azon elméletileg definidle strukeurdlis valtozok, amelyek az andmidra, az osztilyelnyomasra,
a tirsadalmi dezorganizaciora, a csoportkonfliktusra, a patriarchdtusra és olyan mds fogalmakra
utalnak, amelyeket egyéb elméletekben is definidltak és alkalmaztak a tarsadalmak, kozosségek
vagy csoportok kriminogén jellemzdinek azonositdsara.'* Végiil az utolsé dimenzi6 a differen-
cidle térsadalmi helyzet, amely az egyén részvételét és kapcsolatdt jelenti az elsédleges és a
mésodlagos viszonyitdsi csoportjaival. E csoportok lehetnek a csaldd, a kortérs csoportok, a ba-
ratok, a munkatdrsak stb.'*

E négy dimenzié alapjan tehdt vannak olyan makro- és mikroszintt tényezdk, amelyek
meghatdrozzik az egyén helyét a térsadalomban. Eszerint a tdrsadalmi helyzet és egy¢b indireke
tényezok hatdsdra az egyén olyan kornyezetben vagy szitudcidban van jelen, ahol a devidns
tanulds direke folyamatai lejitszédhatnak. Akers és Christine Sellers azt irtdk 2004-ben, hogy
e négy dimenzié adja meg a késbb lejatsz6dé direkt tanuldsi folyamatok kontextusét, igy a tar-
sadalmi tanulds kozvetiti a tdrsadalmi strukeuralis hatdsokat.’® A tarsadalmi tanulds komp-
lex elméletének tesztelése, annak kiforrottsiga ellenére jelenleg még elmarad a differencialis
asszocidciomegerdsités elméletének vizsgélatdtdl. Annak indireke és direke elemei kozotei kap-
csolat kimutatdsara még igen kevés példat taldlunk, mindazondltal e vizsgalatok az elméleti ke-
ret aldtdmasztasa felé tenddlnak.

Az elméletek alkalmazésa az informatikai btinozés kutatdsdban is hasonlé megoszlast mu-
tat. A legjelentésebb a differencidlis asszocidcidomegerdsités elmélet négy direke elemének vizs-
galata, mig az SSSL alapjdn végzett kriminoldgiai kutatdsok szdma e téren is kevés. Az Akers
differencidlis asszocidciomegerdsités elmélete alapjin lefolytatott kutatdsok mind a kibertér 4l-
tal el8segitett, mind a kibertérfiiggd biincselekményeket elkoveték esetén megtalalhatdk, azok
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egészen az 1990-es évek masodik feléig nytlnak vissza, és elsésorban a digitalis kaldzkodas ku-
tatdsat érintik, ugyanakkor a jogosulatlan rendszerbehatoldssal kapcsolatban is talalhatunk je-
lentds kutatdsi eredményeket a témaban.

Az elsé relevans kutatds William Skinner és Anne Fream 1997-ben egyetemistak kérében
folytatott vizsgalata volt.'”” Ezt megelézden egyediil Richard Hollinger végzett a témdban ha-
sonlé felmérést,'*® azonban & csupdn a szoftverkal6zkodasra és a jogosulatlan belépés elkoveté-
sére kérdezett rd, valamint két tényezd, a bardtok bevonddottsiga és a lebukds fenyegetd hatdsa
mint negativ megerdsitd tényezd szerepelt a kérdbivében.'® Ezzel szemben Skinner és Fream az
életprevalenciat, a mule évben és a mule honapban elkdvetett szoftverkaldzkoddst, a jelszavak
probélgatdsit belépési céllal, a jogosulatlan belépést kizardlag a keresgélés céljival, a jogosulat-
lan belépést az adatok megvaltoztatdsanak céljéval és a szdmitogépes adatok torlésére alkalmas
virusok vagy programok irdsat vizsgdltak." Skinner és Fream a kutatast Akers 1985-6s diffe-
rencidlis asszocidciomegerdsités elméletére alapozték, tekintve hogy ennek alkalmazhatdsdgat
szdmos korabbi felmérés is aldtdmasztotta. Cressey-re'*! hivatkozva jelzik, hogy az egyén nem
csupan azt tanulja meg, hogyan kévesse el a btincselekményt, mindegy, hogy mennyire egyszert
vagy komplex, hanem megtanul specifikus motivumokat, szindékokat, motivécidkat, racionali-
zicidkat és attitidoket, amelyet Skinnerék az informatikai blinozés tekintetében kiilondsen
fontosnak tartottak.!* Az informatikai blinozés nemecsak azt igényli, hogy az egyén megtanul-
ja, hogyan kezeljen egy technolégiai eszkozt, hanem specifikus folyamatokat, programozast,
a szdmitdgép illegilis hasznilatdnak technikdit is elsajdtitja a tanuldsi folyamat részeként. Ezzel
kapcsolatban mds szerzok, igy példdul Jordana Navarro és Marcum is hasonlé véleményen van-
nak." Szerintiik is a szofisztikdltabb informatikai biindzésben muszdj masokkal egytitt dolgoz-
ni, hiszen az elkovetsk egyediil nem tudjék megszerezni a szitkséges tudast. Ugyanakkor az un.
low-tech cybercrime esetén (pl. cyberbullying, cyberstalking) is szitkség van tuddsra ahhoz, hogy
elkeriilhetd legyen a lebukas, illetve lehet8ség nyiljon a hatékony technikik megtanuldsara.

Skinner és Fream kutatdsa harom ma is relevins hipotézisre éptilt. Az egyik vizsgilt és az
elmule két évtizedben tobb i{zben is alatimasztott feltevésitk szerint a kortdrs csoportoknak,
a kézvetlen kapcsolatoknak van a legnagyobb szerepe az informatikai deviancidk elsajdtitdsa-
ban, illetve a baratok lehetnek a forrdsai a technikai rész tanuldsdnak is. A tanulds sordn az egy-
mdssal kapcsolatban 4ll6k rendelkezésre bocsdthatnak szoftvereket (pl. kaldzkoddshoz, rend-
szerbehatoldshoz), amelyek az elkovetési médszerek elsajatitdsat segithetik elé. Ezen interakcidk
lehetnek személyes vagy online formajuak is, ahol elekeronikus a kapesolat a tanuldsi folyamatot
biztositd felek kozote. 4
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A mésodik hipotézisiik szerint a jogi szabdlyozds hatdssal van a negativ definicidalkotdsra.
Az emberek nagy része tisztaban van azzal, hogy bizonyos cselekmények tiltottak, a szigortibb
jogszabélyok pedig csokkenthetik a jogellenes magatartédsok gyakorisagit. Ugyanakkor az idé-
sebb didkok az online jelenlévé fiatalok mordlis és etikai értékrendjée befolyasolhatjik a bard-
tok és a ‘mindenki ezt csindlja’ alcdja alatt. Ez a jogszabdlyi tilalmakkal ellentétes hatast fejthet
ki. Feltevésiik szerint ezért a didkok elkezdik neutralizalni a cselekmények illegilis, negativ
megitélését, azt kvazi erkolesileg elfogadhaténak tételezik. E neutralizdcidkat a fiatalok a bara-
tokedl, a filmekbél, a nyomtatott médiabdl tanuljak. Megjegyzendd, hogy Skinner és Fream a
kutatdsukat 1997-ben publikaltak, amikor a nyomtatott sajtd nagyobb mértékben volt jelen,
¢s hitelesebb informdcidt szolgdltatott az online sajténdl. Az informatikai biindzés média-
megjelenése és megitélésének véltozasa jelentds tényezd a tarsadalmi tanulds sordn, mert a mé-
didban megjelend kép a neutralizéciot és a definicidalkotast befolyédsolja, emellett a média 4ltal
titkrozote alacsony lebukasi ardnyok is a differencidlis megerdsitésre vannak hatdssal.'#

A harmadik hipotézisiik szerint a pozitiv megerdsités legfontosabb szerepléi az tn. példa-
képek, akik magatartésa, viselkedése hatvanyozottan szerepet jétszik a prokrimindlis definiciok
kialakitdsaban és a jogi tilalmazottsiggal szemben haté neutralizdcié folyamataban. Kutatdsuk-
ban a kévetkezd eredményekre jutottak: a bardtok és a tandrok tanuldsban betdltott szerepe
(vagyis az dltaluk képviselt minta) szignifikins kapcsolatban van kiilonosen a kalézkoddssal, de
a bardrokkal valé kapcsolat is a kaldzkodds esetében volt a legerdsebb. A joghoz val6 viszonyu-
las szintén erds kapcsolatot mutatott, ezen beliil leginkdbb az illegalis belépés (bongészési
céllal) cselekménye esetén volt a jog ismeretének visszatarté hatdsa. A letartézeatds bizonyossé-
ga ugyanakkor nem visszatart6 eré a kaldzkodds esetében, vagyis a jogszabdlyok megitélése és a
felelésségre vonds nem tekinthetd e téren negativ megerdsitd tényezének.'* Ez utébbi meglatd-
sokat tobbek kézott Holt és munkatdrsai is megerdsitették 2010-ben.'¥” A kalézkoddsnal a
biintetés stilyossaga sem mutatott sszeftiggést, viszont e tényezé hatésa az illegalis behatolasnél
mdr jelen volt. Ez azt jelenti, hogy a biintetések szigoroddsaval az elkvetési hajlandésdg is csok-
ken a fiatalok kérében. Ugyanakkor azon feltevés, miszerint a biintetés sulyossdga felelés a jog-
sértd magatartdsok szdmanak csokkenéséért, nem volt bizonyithaté.!#

Fontos kiemelni tovabbd, hogy azon didkok, akik szerint a véllalatoknak jobb biztonsdgi
eszkozoket kellene alkalmazniuk, jobban hajlottak a jelszavak tippelgetésére és a fickadatok, be-
lépési koédok illegalis keresésére, mint azok, akik nem ezen a véleményen voltak. Emellett akik
szerint az online elérhetd termékek és szolgaltatdsok tal drégak, vagy a megkérdezett nem jelen-
tene fel egy bardrot, aki kalézkodik, az hajlamosabb clkévetni e cselekményeket. Mds neutrali-
z4cids tényez8k viszont nem voltak megallapithatdk.!¥
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Mig Skinner és Fream kutatdsa a kaldzkodassal és a jelszokifturkészéssel torténd illegalis
rendszerbehatoldst érintették, vagyis nem volt szdmukra feltétel a technoldgiai manipulacié el-
végzése, addig mds szerz8k a térsadalmi tanuldselmélet egyéb kibertérfiiggs elkovetésre, a jogo-
sulatlan belépéstdl szélesebb korben értelmezett hackingre valé alkalmazasira is ravildgitottak.
A szakirodalom szerint az un. hekkercsoportokba tartozas, a devidns tarsakkal valé egytitem-
kodés és a devidns definiciok internalizélasa fontos rizikéfakeor a hacking sorédn. Pozitiv meg-
erésités pedig a tobbickedl valé tanulds, a sériilékeny pontok (exploitok) megismerése, a térsa-
dalmi stdtusz elérése, a tevékenységiik hasonld személyekkel egytitt torténd racionalizaldsa
soran kovetkezik be.!® Csupdn korldtozott mennyiségli kutatds all rendelkezésre a tanuldselmé-
let egészére nézve ezen a téren, ugyanakkor alitdmaszthatd, hogy az utdnzds hagyomdnyos és
nem hagyoményos mdédjai is jelen vannak a folyamat sordn. Az elébbi a csalidon, a bardtokon
és a tandrokon, az utdbbi az un. hirdetéfelileteken (bulletin board) keresztil fejti ki hatdsat,
vagyis ad tanulhaté mintakat."!

Patrick Kinkade és munkatdrsai szerint az 6nazonossdg is azt mutatja, hogy miikodik a
tirsas tanulds, amelynek sordn a csoportba valé beilleszkedésnek nagy szerepe van. Ilyen pél-
ddul, hogy a csoporton beliil a sériillékenységek kiaknazasval szereznek megbecsiilést, stdtuszt,
amelynek feltétele, hogy e tettek az egyén képességein, tudasdn alapuljanak.’>? Azok pedig, akik
mdsok eszkozeit, szoftvereit hasznaljak elkovetésre (scripr kiddie), a tolikk magabiztosabb elit
hekkerek alact helyezkednek el a hierarchidban. Az elébbick nem is igazén részei a szubkuleird-
nak, mig az utdbbiak szdmithatnak a k6z8sség védelmére. Emiatt fontossa vélik, hogy komo-
lyabb ‘hekkekben’ is részt vegyenck a fiatal, kisebb tuddssal rendelkezék, mert igy lehet helyiik a
csoportban. Azokat, akik akadoznak az elkovetés sordn, vagyis nem tudnak sikereket elérni, ki-
kozositik, mig a sikeresek feljebb jutnak a kozosségi ranglétran, és egyre tobb elkovetési mod-
szert tanulnak meg.">

Robert Morris és Ashley Blackburn szintén a tanulds fontossdgat emeli ki a hacking kap-
csan.™ Kutatdsuk szerint a hekkertevékenységet a tudds megosztdsanak, az informécidhoz
valé hozzéférés idedjdnak és az elfogadhaté magatartasok meghatdrozésinak egyedi médjai jel-
lemzik, és Gsszességében is hangsulyos a tdrsas tanulds szerepe az ilyen tipust informatikai bt-
n6zésnél. Emellett a hekkerek a digitélis kornyezetet kevésbé tekintik védettnek a fizikai valo-
saghoz képest, amelynek eredményeként kritikus lehet annak szerepe, hogy az egyén milyen
méreékinek érzi a lehetséges jutalmakat és buntetéseket. Vagyis a differencilis megerdsités
joval nagyobb szerephez juthat, mint a fizikailag érzékelhetd valésigban, ahol a tanulds sordn

150 Thomas J. HOLT — Adam M. BOSSLER: An Assessment of the Current State of Cybercrime Scholarship.
35(1) Deviant Behavior (2014) 20-40.

151 HOLT-BOSSLER i. m. (4. ]j.) 82-83.

152 Patrick T. KINKADE — Michael BACHMANN - Brittany SMITH-BACHMANN: Hekker Woodstock:
Observations on an Offline Cyber Culture at the Chaos Communication Camp 2011. In: Thomas J. HorLT (szerk.):
Crime Online: Correlates, Causes, and Context. Durham, Carolina Academic Press, 2016. 29-55.

153 Uo.; NAVARRO-MARCUM i. m. (120. ]j.) 8-9.

154 Morris és Blackburn hackingdefinicidja a Skinner és Fream éltal meghatdrozott egyszerii belépésnél, vala-
mint a script kiddie elkovetésnél bonyolultabb, nagyobb technoldgiai tuddst igényld tevékenységek korée tekinti ide-
tartozénak. E felfogds hasonlatos az e tanulmény szerzéje dltal az 50. labjegyzetben kifejtett definicidhoz.

IN MEDIAS RES ¢ 2021. JUNIUS



182 VARGA ARPAD

sz6ba johetd egyéb faktorok kozel egyenrangtan érvényesiilnek.”> Megldtasuk szerint az
utdnzds és a tarsak kozotti egytitemiikodés is fontos, amely részben annak készonhetd, hogy
ezek az egyének szandékosan olyan térsakat keresnek, akik hasonlé magatartdst tantsitanak.’>

A tarsas tanulds alkalmazhatésiga tekintetében kulesfontossdgti Morris és munkatdrsa
azon meglatdsa, miszerint a hagyomanyos devidns cselekedetekkel szemben az informatikai bu-
nozéssel kapesolatos lehetdségeknek ¢s idedloknak nincs moralis torténete, igy az, hogy valaki
hogyan épiti fel a biinelkdvetésre irdnyuld attictidoket és definicidkat, a tanuldselmélet segitsé-
gével egyedi mddon irhatd le. Ez azt jelenti, hogy a modern informatikai biinelkovet8k esetén
val6szintitlen, hogy a szileikedl tanuljdk meg az online térben létezd és értelmezhetd magatar-
tdsok mordlis megitélését, hiszen az elkovethetd cselekmények jelentds része csupan néhdny év-
tizede létezik, és csak néhdny éve vale széles korben elterjedeeé.’s”

Marcum és térsai 2014-es kutatdsukban emellett szignifikdns osszefiiggést talaltak a devi-
ans kortdrs kapcsolatok és a hacking elkovetése kozott a fiataloknal. Akiknek online deviancit
elkovetd kortdrsa volt, az hajlamosabb volt az e-mail-fickokba és a kozosségi médiaprofilokba
val6 behatoldsra, s6t weboldalak feltorésére is.'>® Ez hasonlit arra, amit Skinner és Fream a szoft-
verletdltés kapesdn allitottak, de az altaluk felvetett kapesolatok szerepét, amelyeket 8k csupdn
a szoftverkaldzkodas esetében voltak képesek bizonyitani, a késébbi kutatdsok a nagyobb tuddst
igényld, technolégiakozpontd elkdvetés esetén is aldtdmaszrotedk.

A legtobb tanuldselméletet teszteld ¢s informatikai btinozéssel foglalkozd felmérés hia-
nyossdga, hogy csupdn a differencidlis asszocidcié és a definiciok vizsgélatéra szoritkozik, migaz
utdnzés ¢s a differencidlis megerdsités hasonldan fontos elemeit kihagyja.'> Tovdbb4 az SSSL
alkalmazhatdsdganak vizsgdlata, igy a tdrsadalmi strukeurélis elemek és az informatikai blin6zés
kozotti kapesolat elemzése ez iddig szinte teljesen elmaradt. Eddig egyetlen kutatds, Holt,
Burruss és Adam Bossler tanulmanya foglalkozik a kérdéssel. Holt és tarsai a kutatdsaban mind
a négy, Akers altal azonositott faktort, valamint az SSSL 4ltal felvdzolt, ugyancsak négy tdrsa-
dalmi strukeurélis fakeort egyszerre vizsgaltdk.' Eredményeik koziil fontos kiemelni, hogy a
térsas tanulds részben hatdssal van a kiberdeviancidkhoz sziikséges szamitastechnikai készségek
szintjére. Ez a kapcsolat szerintiik logikus is a tanuldselmélet fiiggvényében, hiszen aki jelentds
méreékben érdeklédik a technoldgia és a szamitdgépes készségek irdnt, az hajlamosabb olyan
tarsakat keresni, akik ezt a korai érdekl8dést osztjék.'®! Tovdbba szerintitk azok az egyének,
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akiknek mér fejlett szdmitastechnikai készségeik vannak, olyan definiciokat szolgaltathatnak,
amelyek tdmogatjik a kiberdeviancidkban valé részvételt, ami utanzishoz, igy kézvetlentil a de-
vidns cselekedetekben, kiilonésen rendszerek elleni timadasokban, zaklatdsban vagy megkérds-
jelezhetd jogi megitélésti (an. borderline) tettekben valé részvételhez vezet.'

A devidns kortarsakkal kapcsolatos differencidlis asszocidcié és a jogszabalyok megsértésée
favorizalé definicidk is szignifikdns kapcsolatot mutattak az elkdvetéssel, vagyis e ké tényezd
szerepe az informatikai binozés tanuldséban kiemelten fontosnak bizonyult. Holt, Burruss és
Bossler kutatdsa ugyanakkor azon szakirodalmi megéllapitdsokat is tAmogatja, amelyek szerint
a differencidlis megerdsités kozvetlen kapesolatban 4ll a legtobb devidns online magatartdssal:
az egyének nagyobb valdszintséggel kovetnek el kiberdeviancidkat, amikor jutalmat vagy tdmo-
gatast kapnak érte példdul az iskoldban vagy a munkahelyen. E megallapitis egyezik Skinner és
Fream kutatdsinak fentebb ismertetett konkluzidjaval.!®

Ami Holt, Burruss és Bossler kutatdsaban meglepd, az az utédnzds szerepének bizonyitdsa.
A kordbban végzett kutatdsok az informatikai biin6zés és egyéb buncselekmények terén margi-
nélis szerepet tulajdonitottak az utdnzdsnak, mig Holt és munkatdrsai annak a differencidlis
megerdsitést meghalad¢ szignifikancidjéc jelezték.'** Ez Holték szerint az informatikai binozés
egyedi jellemzdje, aminek az az oka, hogy e teriileten a legnagyobb a szerepe az egymdstél valé
tanuldsnak, amihez hozzdjirul a tarsas kapcsolatokbdl eredd pozitiv timogatds, a definiciok
rogziilése is, és ezt kovetden torténik meg az informatikai bincselekmények elkovetési moédjai-
nak elsajdtitdsa, részben utdnzds utjdn. E tekintetben jellemz8, hogy az elkdvetési modszerek
bonyolultsdga miatt nagyobb is az utdnzds szerepe, ami egyben a rovid tévy, epizddszert elko-
vetést erdsiti a biinozoéi karrier kialakuldsival szemben.

A tanulmény hidnyossdga, hogy keresztmetszeti adatokon alapul, valamint a differencilis
megerdsités esetén elsdsorban az informélis megerdsités viltozdit vizsgalta, igy a kilonbozo
jogi, pénziigyi és munkahelyi szankciok nem képezték az elemzés részét. E véltozk hatdséra
ugyanis lehetséges, hogy az utanzés mellett a differencidlis megerdsités szerepe is megnéoveke-
dik. A kutatés tovabba, a korabbiakhoz hasonléan, szintén elsésorban az SSSL négy direke fak-
toranak vizsgalatara szoritkozott, az indirekt faktorok hatdsit csak kozvetett médon vonta be
az elkovetdvé valds kutatdsaba.

A tanuldselméleti perspektivat nem csupdn 6nmagaban tesztelték mar az informatikai bu-
nozés viszonylataban, taldlhatunk példdt az onkontroll és a tarsas tanulds véltozoinak egytittes
vizsgilatdra is. A kordbban mar ismertetett példék mellett Brooke Nodeland és Morris 2018-as
tanulménya a differencidlis asszocidcid és a definicidk szerepét vizsgdlja az informatikai blinese-
lekmények elkovetésében, majd e tényezékhoz kapesolja az onkontrollt is, aminek megldtasuk
szerint nincs direkt kapesolata az online elkdvetéssel, a differencidlis asszocidcioval és a definici-
okkal valé kapcsolata mégis bizonyithatd.! A tanulmény érdeme, hogy teszteli az elméletet
nemcsak az online, hanem az offline tdrsaktdl valé tanulds hatdsainak viszonylataban is.
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Nodeland és Morris a tarsas tanuldsrél a kordbban ismertetett kutatdkhoz hasonléan véle-
kednek. Szerintiik a tanuldsi folyamatokhoz adott kornyezet nagyon kedvezd az online térben,
mivel kénnyen elérhet6 az anonimitds, az elkoveték gyorsan és viszonylag alacsony kockazattal
juthatnak jutalmakhoz, ami a magatartdsok differencialis megerésitéseként szolgdlhat. Tovibba
az elkovetéknek szinte korldtlan hozzaférésiik van az instrukcidkhoz és a tarsak 4ltal elkovetett
tdmaddsok demonstraciéihoz, valamint a kiillonbozé szintli tapasztalattal rendelkezd internet-
felhasznalokhoz.'* A virtudlis kornyezet emellett tdmogatja az utdnzdst, amelynek sordn végre-
hajthatnak cselekményeket, és szemtanti lehetnek a virtudlis ismerdsok tevékenységének
— clenyészd vagy teljesen hidnyzé feligyelet mellett. Holt, Bossler és May 2012-es kutatdsa is
hangsulyozza,'” valamint Holt, Kristic Blevins és Joseph Kuhns 2008-as,'®® illetve Gordon
Meyer 1989-es kutatdsa'® is alatimasztja az online kozosségek szerepét a tarsas halozatok kiépi-
tésében és az informacidszerzésben.

Tanulményuk tovabba azon kordbbi kutatdsok 4ltal felvetett gondolatokon alapul,’” hogy
a tanulds dltaldnos szerepe mellett az egyéni kiilonbozdségek, igy példaul az dnkontroll is nével-
heti a kriminalis magatartédsokba valé bevon6ddst, amely az informatikai btincselekmények ese-
tében is igaz lehet. Pratt és Francis Cullen metaanalizise is azt mutatta,””" hogy a tdrsadalmi ta-
nuldselmélet és az 6nkontrollelmélet inkdbb kiegészitik egymast, mintsem egymds konkurencidi,
amely gondolatot mdr Akers is megfogalmazta. O az énkontrollt gy liga, mint egy viselkedés
irdnyitasdnak képességét annak fuggvényében, hogy mésok mennyire erdsitik meg az egyén
konformitdsat a kezdeti szocializdcids iddszakot kévetden.!”> Nodeland és Morris kutatdsukban
a tdrsadalmi tanulds szerepét igazoltdk. Eszerint a devidns tdrsak szerepe szignifikdns az infor-
matikai biinelkovetésben és onmagaban az informatikai tudds, az eszkozok hasznélatdnak fejlete
ismerete nem indikal elkévetést. E cselekményekben nagy szerepe van a térsas kapcsolatok meg-
erdsit és tiamogatd hatdsanak.!”

Nodeland és Morris az nkontroll szerepét — a kordbbi, részben fentebb is ismertetett vizs-
galoddsokkal ellentétben — nem tudték igazolni. Ennek ellenére kimutatték, hogy az énkont-
roll szignifikdns interakelv (pl. moderald) hatdssal bir a térsadalmi tanuldselmélet biindzést
tdmogatd definicids és a differencidlis megerdsitd/biintetd elemeire. Ez azt jelenti, hogy a maga-
sabb 6nkontroll csokkentheti a blin6zést timogatd definicidk hatdsit. Még ha egy fiatal a biing-
zést favorizalé definicidkkal rendelkezik is, és dltalaban véve nagyobb eséllyel kovet el infor-
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matikai btincselekményt e definiciok segitségével a tanuldsi folyamat sordn, akkor is lehetséges,
hogy az 6nkontroll magasabb individualis szintje kioltja a blinézést tdimogaté definiciok hatd-
sat.”* Nodeland és Morris tehdt azt dllitja, hogy az onkontrollelmélet 6nmagéban nem bir ma-
gyardzd erbvel, az csupdn a tédrsadalmi tanuldselmélettel valé interakcidja ttjan befolyasolja az
informatikai btnelkévetést, pontosabban a tarsadalmi tanulds elemeinek hatdsit. A legfonto-
sabb az online és az offline kapcsolatok szerepe a differencidlis asszocidcié sordn. A technoldgiai
tud4sndl fontosabbnak tartjak azt, hogy a fiatal kivel tolti az idejét, igy az informatikai ismere-
tek birtokldsa onmagdban nem noveli az elkovetdvé valds esélyée.

A Sutherland, Akers, Burgess, sét Bandura altal megalapozott, megalkotott vagy épp jra-
gondolt tanuldselméleti perspektiva annak 4ltaldnos igényti magyardzé ercje folytan a kiber-
térfiiggd biinozésre leginkabb alkalmazhatd elmélet. Ezt timasztjak ald a fentebb ismertetett
kutatdsok, amelyek mind a kibertér 4ltal elésegitett, mind a kibertérfiiggd, szofisztikdltabb
btinelkovetés esetén a tanuldselméleti elemek alkalmazhatdsigatr bizonyitjdk. A tanuldselmé-
leti perspektiva fejlédése sordn kidolgozott tedridk koziil egyértelmtien Akers differencialis
asszocidciomegerdsités elmélete bir a legnagyobb tdmogatottséggal az informatikai blinozés te-
rén. Ezen belil is a definicidk és a differencidlis asszocidcié elemének primdtusa érvényesiil,
ugyanakkor egyre tobben emelik ki az utdnzas szerepét is, amelynek relevancidja a hagyoma-
nyos biinelkovetésben alacsonyabb volt a kordbbi kutatdsok szerint. A fentebb ismertetett elem-
zések azt jelzik, hogy az online térsak 4ltal kozvetitett éreékek, tanuldst el8segitd folyamatok és
a btnozést kovetd megerdsités megnoveli az elkovetdvé valds esélyée. Emellett vannak olyan
szerzok is, akik a felel8sségre vonds csekély valdszintiségében, a biintetések elmaraddsaban vélik
felfedezni a visszatérd biinozés vagy éppen a karrierblindzés kialakuldsanak egyik okat. E gon-
dolatok, valamint az empirikus kutatdsok mind afel¢ mutatnak, hogy az informatikai bin-
elkovetés tanult viselkedés, amelynek értelmezésére Akers differencidlis asszocidcidmegerdsités
elmélete a leginkabb alkalmas.

Az Akers elméletének gerincét képezd mind a négy tényezé vizsgélata elengedhetetlen az
online deviancidk tanuldsi folyamatainak elemzése soran. Ugyanakkor annak egyes elemeinek,
példdul a blin6zést timogatd, a neutralizalé definiciok szerepének vizsgalata, vagy a btindzési
karrier egyéb kriminoldgiai elméleti keretekkel kiegészitve torténd értelmezése lehet igazan al-
kalmas komplex magyardzatokra. Mig a definicidk elemzéséhez segitséget nyujt Sykes és Matza
neutralizdcidelmélete, addig az informatikai blinozés mint életpalyac ativeld folyamat vizsgéla-
tdhoz hasznos tuddst adnak a fejlédéskriminoldgia egyes, késébb bemutatott gondolatai.

2.3.2. Neutralizdcidelmélet

A neutralizdcidelmélet megjelenése a Stanley Cohen, illetve Richard Cloward és Lloyd Ohlin
dltal megfogalmazott szubkulttra-elméletekre valé reflexioként jelent meg 1957-ben.'” Sykes
¢és Matza a szubkultira-kutatasok azon allitdsival ment szembe, amely szerint annak tagjai
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olyan egységes ért¢krenddel rendelkeznek, amely a bin6zést kozvetlenil timogatja.'” Ez azt
jelenti, hogy a btinelkoveté fiatalok tisztaban vannak a tobbségi tirsadalom 4ltal vallott erkélesi
meggy6zddéssel, sét annak megséreése esetén szégyent és blintudatot is éreznek, ugyanakkor
valamilyen oknél fogva mégis elkovetik az adott cselekményt. Sykes és Matza e jelenséget a béin-
elkovetést megelézd és a kriminalitds sordn jelenlévé mentalis folyamat kovetkezményének lat-
ja. Vagyis nem kifejezetten a blindzést tdimogatd nézetek egyeduralmdrdl van sz, mint inkdbb a
konform erkélesi és jogi normdkat tagadd onigazoldsrdl, onfelmentésrél, mentesilésrdl. Sykes
¢és Matza szerint ehhez 6t tipust neutralizdcids technika all rendelkezésre, amelyek kozil akar
egy vagy egyszerre tobb is alkalmas lehet a btinozésére vallale mordlis felel8sség semlegesitésére.
E technikak a felel8sség tagaddsa, az okozott sérelem tagaddsa, az dldozat tagaddsa, az elitélés és
az elitél6k elutasitdsa, valamint a magasabb értékekre hivatkozds.'”” E technikék segitségével a
fiatalok szdmara elfogadhatévé vélik cselekedetiik, fuggetleniil attél, hogy mit diktélnak a térsa-
dalmi normék.””® Az egyen 4thdritja a cselekménnyel jéré feleldsséget, vagy egészében tagadja
azt, igy lehetévé valik a cselekmény éltal okozott sérelmek létének tagaddsa, vagy a meglévd
térsadalmi normék helytallésaginak megkérddjelezése. Mindemellett Sykes és Matza a fiatalok
kozord interakeidk fontossagit is kiemeli a neutralizdcids folyamatban.'”

Az elmélet nem csupan 6nmagiban nagy jelent8ségti, annak kapcsolata Sutherland diffe-
rencidlis asszocidcidelméletével is szoros. Sykes és Matza ugyanis bizonyos szempontbdl a
Sutherland, majd késdbb Akers dltal megfogalmazott, a biindzést tdimogat6 képzeteket (defini-
cidkat) toleoteék meg tartalommal. E kapcsolédasi pont abban rejlik, hogy a tanuldsi folyamat
sordn 4tadott prokrimindlis definicidk e neutralizdcids technikdk tartalmi elemeit foglaljak
magukban, igy magyardzatot adnak arra, hogy milyen médon férhetnek meg egymas mellett a
konform moralis sémék és a blinozést timogaté alternativ képzetek. Mi tobb, Sykes és Matza az
elmélet kiterjesztésével, a fiatalok sodrédésinak megfogalmazasaval arra is magyarédzatot adtak,
hogy miért csupén a bizonyos tipust és epizodikusan megjelend bunelkovetés a jellemzd. Esze-
rint a tobbségi tdrsadalom normdinak megfelelden ¢l6 fiatal szdméra csupdn epizodikusan ke-
rillnek tobbségbe a blindzést timogatd vagy a moralis elitélenddséget neutralizélni képes ma-
gyardzatok.'®

Az elmélet részeként szolgdlé neutralizacié az évek sordn nem csupdn a sodrédas jelen-
ségével, hanem egyéb neutralizdcids technikik megfogalmazdsival is boviile. Ezek kozil a leg-
jelentdsebbek az un. fékdnyvi metafora (metaphor of the ledger),' a William Minor 4ltal meg-

176 BORBIRO-GYORY i. m. (104. j.) 150.

177 SYKES-MATZA i. m. (126. ]j.) 664-670.

178 Robert G. MORRIs — George E. HIGGINS: Neutralizing Potential and Self-Reported Digital Piracy:
A Multitheoretical Exploration among College Undergraduates. 34(2) Criminal Justice Review (2009) 173-195.

179 BORBIRO-GYORY i. m. (104. j.) 150.

180 Russell BREWER — Sarah Fox — Caitlan MILLER: Applying the Techniques of Neutralization to the Study
of Cybercrime. In: Thomas J. HOLT — Adam M. BOSSLER (szerk.): The Palgrave Handbook of International Cybercrime
and Cyberdeviance. London, Palgrave Macmillan, 2020. 547-565., 552.

181 Ez azt jelenti, hogy az egyén ugy véli, hogy mivel életében mar véghez vitt j6 cselekedeteket, megengedhets,
hogy bizonyos rossz cselekedeteket is elkovessen. Carl B. KLoCKARS: The Proféssional Fence. New York, Free Press,
1974.
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fogalmazott védelem sziikségessége (defence of necessity),'* a negativ szdndék tagadésa (denial of
negative intent), a viszonylagos elfogadhatdsig (claim of acceptability),'s a jogosultsig (claim of
entitlement),"* a normalis kovetelés indoka (claim of normalcy) vagy az sszehasonlitdssal valé
igazolds (neutralization by comparison).”> Legszélesebb korben ugyanakkor tovabbra is a Sykes
és Matza dltal megfogalmazott 6t technikaval talalkozhatunk a kriminoldgiai szakirodalomban.

A neutralizaciéelmélet az informatikai biincselekmények kutatdsa terén fontos szerepet
tolt be, de annak alkalmazisara gyakran nem 6nmagéban, hanem egyéb elméletek, igy kiilono-
sen Akers differencidlis asszocidcidmegerdsités elméletének kiegészitéscként, annak definicids
eleméhez kapcsolddva keriil sor. Az elmélet ¢ teriileten torténd alkalmazésit nem csupdn a mo-
ralis 6nigazolds virtudlis térre vald ldtvinyos illeszkedése, hanem a sodrddds érvényesiilésének
egyértelmd jelei is megerésitik. E folyamatot a szakirodalom a digizal drift, vagyis a ,digitalis
sodr6das” jelzovel illeti, ami nem mds, mint az az ,egyediildllé szerep, amelyet a technolégia a
térsadalmi normdk és értékek lazitasdban is jatszhat, ezéltal lehetdvé teszi az egyének szdmdra,
hogy elkotelezzék magukat a blindzés irdnyaba és el is szakadjanak att6l”'*¢ Tovibb4 fontos,
hogy ez a neutralizdcié és sodrédds az online térben értelmezhetd egyediilallé folyamatként jat-
sz6dik le, amely gyakran nincs hatdssal a hagyomdnyos tér, a ‘valé vilag’ normdinak semlegesi-
tésére.

A neutralizaciéelmélet igy jol illeszkedik az eléz6 részben felvdzolt, Akers 4ltal kibontott
differencidlis asszocidcié tételébe is. S6¢t, annak informatikai blindzésre valé alkalmazhatdsiga is
széles korben tdmogatott. E neutralizdcids tényezdk, valamint maga a sodrddasi folyamat a ta-
nuldsi elmélet részeként képes magyardzatot adni arra a jelenségre, hogy egyes fiatalok miére
kovetnek el informatikai biincselekményt, vagy ezzel parhuzamosan miért tartdzkodnak a ha-
gyomanyos bitinelkovetés formditdl. Az e nézetet vallé kriminolégusok szerint ugyanis az infor-
matikai binézéshez tarsuld és az online tarsakedl tanult (neutralizdld) definicidk csupdn az on-
line tér kriminalitdsaval kapcsolatosan fogalmazédnak meg, igy példdul hagyoményos, fizikai
sérelemokozassal tdrsuld cselekmények esetében egybevagnak a tobbségi tirsadalom normdival.

Az informatikai binozés, pontosabban a digitalis kal6zkodés teriiletén alkalmazta az el-
méletet Sameer Hinduja 2007-ben.'s” O az 6t neutralizaciés technika mellett az Ujabb techni-
kékat is vizsgalta. Azt taldlta, hogy az eredeti elméletbél szdrmazé tényezdk koziil kettd, az oko-
zott sérelem tagaddsa és a magasabb éreékekre hivatkozds, valamint az Gjabb elemek kozil a
negativ szdndék tagaddsa és a viszonylagos elfogadhatésig (pl. mindenki csindlja) pozitivan hat

182 W. William MINOR: Techniques of Neutralization: A Reconceptualization and Empirical Examination.
18(2) Journal of Research in Crime and Delinquency (1981) 295-318., 298.

183 Stuart HENRY (szerk.): Degrees of Deviance: Student Accounts of Their Deviant Behaviour. Salem,
Sheffield, 1990.

184 James W. COLEMAN: The Criminal Elite: The Sociology of White Collar Crime. New York, St. Martin’s, 1985.

185 Paul CROMWELL — Quint THURMAN: The Devil Made Me Do It: Use of Neutralizations by Shoplifters.
24(6) Deviant Behavior (2003) 535-550.

186 BREWER-FOX-MILLER i. m. (180. lj.) 2-3.; Andrew GOLDSMITH — Russell BREWER: Digital Drift and
the Criminal Interaction Order. 19(1) Theoretical Criminology (2015) 112—-130.

187 Sameer HINDUJA: Neutralization Theory and Online Software Piracy. 9(1) Ethics and Information Techno-
logy (2007) 187-204.
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az online szoftverkal6zkodasra. Vizsgdlta a fokonyvi metafora szerepét is a kalézkoddsban,
azonban e technika esetében nem talalt szignifikdns sszefiggést a szoftverkalézkodds el6re je-
lezhetdsége tekintetében. s

Jason Ingram és Hinduja a témaban 2008-as, tobb mint 2000 egyetemistaval végzett kuta-
tésa azt mutatta, hogy a neutralizdcié egy része segitségével (négy technika az elitélés és az elité-
18k elutasitdsa esetén kiviil) eldre jelezhetd az online zenckalézkodds. Ennél is fontosabb a szer-
z8k megéllapitdsai szerint, hogy a neutralizdcié szerepe az online zenei kalézkodasban attdl
fuggden valtozhat, hogy az egyén milyen méreékben vesz részt a tevékenységben.'s Holt és
Heith Copes a témdban végzett 2010-cs, mélyinterjikon alapuléd kutatdsa arrdl szdmol be,”
hogy a Sutherland 4ltal megalkotott differencidlis asszocidcid téziseihez szorosan illeszkedve
szdmos példat taldlhatunk a digitlis kalézkoddsra. E kulturélisan sziirkezénaban 1évé cselek-
ménnyel kapcsolatban irnak a ‘kal6z szubkultara’ kialakuldsirdl, amelynek lényegi elemét képe-
zi az illeglis letoltéseket timogaté definicidk kialakitésa, ezek tovabbadasa, valamint a moralis
onigazoldst nydjté definiciokon keresztiili neutralizdcié. Az interjuk szerint egyfeldl a tartalom
tesztelése végett torténik a letoleés, majd annak megitélését koveti a vésarlas vagy az atel valé
tartézkodds, masfeldl a szoftverek magas 4ra szolgal a jogsértd letsltés indokaul, tovédbbd pél-
ddul az elitélés és az elitélok elutasitdsa leggyakrabban a szerz8i jogot védé entitdsokkal, vagy
egyenesen a jogszabdlyokkal szembeni ellenérzésekben jelenik meg. Kutatdsuk mind az 6t neut-
ralizdcids technika meglétét igazolta az online letoltés esetében.”!

A digitdlis kalézkodds mellete taldlhatunk a kibertérfiiggd biincselekményekkel, koze-
lebbrél a jogosulatlan behatoldssal, szoftvermanipuldcioval vagy a virusirdssal kapcsolatos ku-
tatdsokat. Morris 2010-ben azt taldlea, hogy a technikdk tobbsége képes elére jelezni, hogy a
felhaszndlo részt vesz-e jelszavak probélgatdsaban, illegélis rendszerbehatoldsban vagy fajlmani-
puldciéban. Az dldozat tagadasa példaul akkor mutat szignifikins kapcsolatot az elkovetéssel,
amikor e hdrom cselekmény egy komplex elkovetésben egyszerre jelenik meg (hacking attack).
A neutralizdcios technikak egytittesen voltak jelen tovabba a jelszéprobalgatds sordn és az ille-
galis belépésnél, ugyanakkor a fajlmanipuldciondl nem. Kiilon-kiilon vizsgalva pedig az okozott
sérelem tagaddsa volt szignifikins mindhdrom elkévetési formdban.'*?

A kibertérfiggd blincselekmények és a neutralizacié kapesolatae vizsgdlé kutatasiban Holt
¢s Yi Ting Chua az informatikai btinozés egy letisztult csoportositdsat fogalmazza meg, és ki-
emelik a szofisztikaltabb informatikai btinelkovetés, igy példdul a malware-készités, a rendszer-
behatolds stb. készségeivel rendelkezdk egyedi motivicidit, tanuldsi folyamatait és neutralizd-
cids technikdit.!” A neutralizdciénak nagy szerepet tulajdonitanak, de nem tartjak feleétlenil

188 Uo., 194-198.

189 Jason R. INGRAM — Sameer HINDUJA: Neutralizing Music Piracy: An Empirical Examination. 29(4)
Deviant Behavior (2008) 334-366.
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Dynamics and Implications. Hershey, Information Science Reference, 2011. 1-17.
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alkalmazhaténak a térsadalmi tanuldselméletet e btinelkévetdi korre, tekintve hogy annak tag-
jai nagyobbrészt egyediil kovetik el a cselekményeket. Ennek kovetkeztében az informatikai bu-
nozés szitudcios természetét felismerd keretrendszerek fontossagit emelik ki, és azon kognitiv
folyamatokat, amelyek 4ltal az elkovetdk igazolhatjak vagy felmenthetik jogsérté magatartasu-
kat.* Az eredmények szerint hirom neutralizaciés technika mutatott szignifikins kapcsolatot
az ‘egyszer’ hackinggel és a malware-ckkel kapcsolatos magatartasokkal: a felel6sség tagaddsa,
az okozott sérelem tagaddsa és a magasabb értékekre hivatkozds.!” Susan Harrington 1996-ban
szintén erds kapcsolatot taldle a feleldsség tagaddsa és a kibertérfiiggd bincselekmények elkove-
tése kozott, munkahelyi kornyezetben.”® Mindezek ellenére a legtobb, kibertérfiiggd biinozés-
sel kapcsolatos kutatds nem tdmasztja ald a felelésség tagaddsanak szignifikancidjac.”””

Russel Brewer, Sarah Fox ¢és Caitlan Miller 6sszefoglalé irdsa alitdmasztja a neutralizécié
egyéb technikdinak relevancidjat a kibertérfiiggd cselekmények esetében.'”® A neutralizdcids
technikék alkalmazdsa az online kaldzkodas esetében igazolédik be, ugyanakkor a hackinggel
kapcsolatban is megjelenik. Ez utébbira jé példa Sigi Goode és Sam Cruise 2006-0s,'” Alice
Hutchings 2013-as, valamint Chua és Holt médr emlitett 2016-o0s vizsgélata,™' amelyek f6-
ként az okozott sérelem és az dldozat tagaddsat, valamint a magasabb értékekre hivatkozast te-
kintik lényegesnek a kibertérfiggd blinozés esetében. Brewer és munkatdrsai dsszefoglalé tanul-
mdnya ugyanakkor jelzi, hogy e kutatdsok eredményeivel évatosnak kell lenniink, hiszen azok
operacionalizéldsa és kiilonosen a technikdk pontos tartalma az egyes btincselekménytipusok-
nal és szerzénként is eltér.2’?

Végiil a neutralizdcidval sszefiiggésben fontos bévebben szdt ejteni a tdrsadalmi tanulds-
elmélettel val6 kapcsolat fontossagérdl, illetve annak empirikus megjelenésérél. Morris roviden
mar emlitett, 2011-ben végzett kutatasiban a neutralizécids vizsgélatba bevonta a tirsakkal valé
differencidlis asszocidcié szerepénck elemzését is.2® De nem csupédn a neutralizaciébol meritett,
hanem az elemzésbe beépitette a devidns tirsakhoz valé differencidlis asszocidcidt is. Eredmé-
nyei szerint mind a neutralizdcié technikdi, mind a hekkerekkel val6 asszocidcié szignifikins
elére jelzbje a kdrtékony hacking tevékenységnek. S8t szerinte a hekkertdrsakkal valé egytitemi-
kodés, a kozos tanulds nagyobb szerepet jdtszik, mint az el6zetes és az utélagos semlegesités,
ugyanakkor mindkettének érdemi hatdsa van a cselekmény bekévetkeztére. 2
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Morris korabban ismertetett neutralizicids eredményeivel szemben a kortdrsakkal valé
differencidlis asszocidcié minden vizsgalt informatikai jogsértés esetén megfigyelhetd volt. En-
nek kévetkezeében szerinte a neutralizaciés technikak részleges alkalmazhatésaga miatt a tarsas
tanuldselmélettel valé kiegészités szitkséges a hacking magatartisok okainak szélesebb kort
megismeréséhez. 2 Mindazonaltal nem szabad megteledkezni Morris azon dllispontjatrél, mi-
szerint a digitalis tér egyedi szocializdciés hatdsat, a kortarsakkal valé differencialis asszocidcid
¢s a neutralizdcié sajdtos dinamikdjét nem sikertile egyértelmien aldtdmaszeani.

Brewer és tdrsai azon a véleményen vannak a tdrsadalmi tanuldselmélet és a neutralizdci6
osszekapesolhatdsagirdl, hogy az el6bbi ‘definiciéi’ fogalmilag hasonldék az utdbbi technikdi-
hoz, mert mindkettd az egyén devidns magatartdsinak észlelésével és a blineselekmény el8segi-
tésében jatszott szerepével foglalkozik. A semlegesités technikdi azonban eltérnek a tdrsadalmi
tanulds elméletétél abban, hogy arra 6sszpontositanak, hogy az egyén hogyan hasznalja fel eze-
ket a definicikat az ilyen viselkedésekben valé részvétel semlegesitésére vagy igazoldséra. Ezzel
szemben a tdrsadalmi tanuldselmélet inkdbb ezen felfogdsok dtaddsaval foglalkozik a binozés
legitimaldsa és 6sztonzése céljdbol.2

Osszességében a fenti kutatdsi tapasztalatokbdl az ldthatd, hogy a térsadalmi tanuldselmé-
let egyik direke tényezdjeként az Akers dltal azonositott definicidk tartalmukban dtfedést mu-
tatnak a neutralizdcié elemeivel, igy Sykes és Matza elmélete elésegitheti a tirsadalmi tanulds e
részének operacionalizdldsit. S6t, Mark Lanier és Stuart Henry 1998-ban a neutralizdcids elmé-
letet egyenesen a tanuldselméletek csoportjdba sorolta.?”” Sykes és Matza neutralizdcidelmélete
az informatikai btinozéssel kapesolatos definicidalkotds és az online tér egyedi morélis dinami-
kéja kovetkeztében jelentds népszertiségnek orvend. Az elmélet szdmos elemét a kriminoldgiai
kutatasok aldtdmasztottdk, de az elssorban a biinozéssel kapesolatos moralis folyamatok ér-
telmezésére, és kevéssé az informatikai btnelkovetévé valds egészének leirdsara alkalmas. Az el-
mélet magyardzatot adhat tehdt az epizddszerd, biinelkovetésbe sodrédé egyén belsd folya-
matairdl, 4m nem képes a szélesebb szocializacids és makrotdrsadalmi hatdsok magyardzatdra.
Tovabb4 az informatikai blinzés enyhébb formaival (pl. online kalézkodds) és a fiatalkori, f8-
ként kivéncsisigvezérelt hackinggel szemben a karrier tipust, szofisztikdltabb és hosszt idén 4t
visszatérd binelkovetés okaira sem képes magyardzatot adni. Az elmélet inkdbb a tdrsadalmi
tanuldselmélet definicids elemeit konkretizdld, rendszerezd és tdmogatd szerepében igazan
hasznos az informatikai blinzés stlyosabb, kibertérfiiggd formdit elkovetd személyekben lejée-
s26d6 (a cselekményt megel6z6 és azt kdvetd) folyamatok vizsgalatdra.

205 Uo.
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2.4. A fejlédéskriminoldgiai perspektiva és az életpalyamodellek
alkalmazhat6saga az informatikai biinozésben

A fejlddéskriminoldgiai kutatdsok az informatikai btinozés terén elsésorban a fentebb ismer-
tetett kontrollelméleti perspekeivaval egytitt jelennek meg, de taldlhatunk egy-egy tarsadalmi
tanuldselmélettel kapcsolatos példat is, amely elsdsorban az informatikai biinelkovetésbe vald
belépés, a karriertt és a dezisztencia jellemzéinek és folyamatanak értelmezéséhez jirul hozza.
A fejlddéskriminoldgia olyan modell, amely nem az oksdgi elméletekbél indul ki, nem azok
operacionalizéldsa a célja, hanem a megvizsgalt biinelkovetésre hatd parhuzamos oksdgi lan-
colatok és osszefuiggések feltdrdsa longitudinalis empirikus vizsgalatok segitségével 2 Péld4ul
Alfred Blumstein, Jacqueline Cohen, Jeffrey Roth és Christy Visher példdul a biinézés dina-
mikus folyamatét longitudindlis adatfelvétellel vizsgaltak az individudlis elkévetdknél.*® E pa-
radigma keretén belil a hangstly a biin6zés longitudinlis, fejlédési és életatszert jellemzéin,
valamint a biinelkévetéi aktivitds sajatos pontjain van, amelyeket kiilsé (tdrsadalmi) és belsd
(egyénben rejl8) tényez8k befolyisolnak.?® E tényezdket a szakirodalom un. kockdzati és védé-
faktoroknak nevezi, amelyek a biinozés kezdete, a karrier tartama, tartalma, a blinozésbél valé
kilépés és a blinelkovetdvé valdssal szembeni védettség kialakuldsa szempontjabdl birnak nagy
jelentdséggel #!!

E fakrorok koziil Balogh Karolina a kévetkezdk jelentdségét emeli ki: individualis fakeo-
rok (pl. az intelligencia mértéke, a személyiségvondsok és a temperamentum), csalddi hdrtér
(pl. a sziild nevelési mddszerei, sziildi fegyelem vagy csalddeag altali biinelkdvetés), szocio-
okondmiai stitusz (pl. alacsony jovedelem, rossz lakdskoriilmények és bizonytalan foglalkozta-
tas), kortdrs kapcsolatok (pl. devidns kortdsakkal valé trsulds), iskola (pl. iskolai teljesitmény és
sikeresség szintje, iskolai légkor), kozosségi faktorok (pl. tarsadalmi dezorganizacid, kozosségek
stitusza). E faktorok (trajectories) tartalmuk szerint megjelenhetnek véds- és rizikétényezdk-
ként is, igy példdul a nem devians kortarsakkal valé barati kapcesolat vagy a pozitiv iskolai légkor
védéfaktorként jatszhat szerepet, illetve ezek megjelenése eldsegitheti a blinozésbol valé kilé-
pést vagy a védettség kialakuldsat a biinozéssel szemben.?

A fejlédési paradigma a kordbbi oksagi elméleteked] eltéréen a blinelkovetdi létet dina-
mikus jelenségként értelmezi, amely a btinozés és az abbol valé kilépés elérejelzésére, elére jelez-
hetdségének kialakitdsdra helyezi a hangsulyt a dinamikus faktorok tartalmdnak hosszt tava
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vizsgalatdn keresztiil. Mi tobb, mas elméletekhez képest joval korabbra helyezi a riziko- és a vé-
défakeorok vizsgalatdt, igy mar a korai gyermekkortol kezdve értelmezi a btinelkovetsvé valdst.
Ennek kovetkeztében a paradigma értelmében az életvitelszertien folytatott elkovetés oka a ko-
rai fejlédési (neurodevelopmental) és kognitiv hidnyossagokban, valamint a kdros kérnyezeti
életkorilményekben is rejedzhet. 2

Sampson és Laub megjegyzi, hogy a fejlédéskriminoldgiai paradigma tobb, mint puszta
longitudinalis vizsgalatok Gsszessége. A fejlédés a szisztematikus valtozdsra dsszpontosit, és £6-
leg arra, hogy a viselkedés milyen dinamikus folyamatokat indit el, amelyek megvaltoztatjik a
jovébeni kimeneteket.2! Ezzel a paradigmdt a binozés dltalinos elméletével és a tirsadalmi ta-
nuldselmélettel is szembeallitjak. Erviik szerint a statikus nézépont — amilyen az 6nkontroll
vizsgalata — azt 4llitja, hogy a biin6zés az élet elején, kordn kialakul, és az id6 muldsaval stabil
marad, amelyet a népesség binozési hajlandésaginak homogenitasa is bizonyit. Tovabb4, ellen-
tétben a tarsas tanuldssal, segitségével az a folyamat, a mérfoldkovek és életesemények is vizsgl-
haték, amelyek az adott devidns magatartis felé forditjik az egyént, és megjosolhatd a kilépés és
a karrier hossza is.?®

E longitudinélis szemlélet hasznossdgat tovibba a blinelkovetdi karrier fézisainak megha-
tdrozhatésiga adja, amely a blinelk6vetés tartama és tartalma szerint teszi lehet6vé a btinelkove-
t8k csoportositdsat. A fejlédéskriminoldgia szerint vannak, akik esetében a btinelkdvetés korai
kezdett és a serdiilékorra korlatozddik, és van, amikor csak felndtt korban jut el az elkovetd a
dezisztencia szakaszdba. Az tehdt nagyon eltérd, hogy ki mikor 1ép ki a blinelkovetésbdl, feleé-
ve, hogy kilép egydltalan. Az idetartozd elméletek szerint az, hogy kinek milyen intervallumu
lesz a karrierje, megjdsolhatd, vagyis eldre kalkulalhatd.

Fontos megemliteni Terrie Moffitt fejlédési taxondmidjat,?'® amely a késdbbi biin6z6i pa-
lyak vizsgalatinak is alapjdul szolgalt.*” Moffitt elméletében két kategéridba sorolta az elkove-
toket: az egyik az élethosszig tartd biin6z6i karrierrel rendelkezoké, a masik a serdiilékorra kor-
latoz6d6 biinézéi palyaval rendelkezdké. E két csoport jellemzéit Mofhitt gondolatai nyomén
Szab6 Judit fogalmazza meg a legszemléletesebben:

»[Alz elébbi csoportot a kotddés zavarai, neuropszicholdgiai deficitek és tanuldsi kudarcok jellem-
zik. Gyermekkorban kezdenck el btinozni, és késébb sem hagynak fel vele, mivel személyiségjegyeik
(kitlondsen az impulzivitds és a hiperaktivitds) és kedvezétlen korillményeik (rossz csalddi hittér,
iskolai kudarcok) egyiittes hatdsa, tehdt az egyéni és a kornyezeti tényezék véltozdsnak gétat szabé
interakci6i egész életitket végigkisérik.>'® Ezzel szemben a serdiilékorra korlatozédé btinelkdvetdi
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palya nem gyermekkorban, hanem kamaszkorban kezdédik, és mivel dltalaban helyzetfiggs, még a
serdiil8korban véget is ér. A serdiilékorra korldtozddé buinelkdvetdk esetében tehdt a dezisztencia

szinte torvényszertien bekovetkezik.”*?

Mofhtt szerint az élethosszig tart6 blinézés okai a fentebb mar emlitett korai fejlédési za-
varok, az antiszocidlis és a devidns viselkedés, illetve az életkor-specifikus btineselekmények
elkovetése. Ugy véli, ebben az esetben nem vérhatd, hogy ez a korforgds tinédzserkorban abba-
marad.??

A biinelkévet8k mésodik csoportjindl ké okot emlit: az egyik a tdrsadalmi utdnzds (social
mimicry), a msik az éreteségi szakadék (maturity gap). Az elébbi értelmében a jogkévetd fiata-
lok elkezdik megfigyelni azokat, akik magatartdsuk (pl. csavargds, marihudnafogyasztds vagy
bolti lops) eredménycképpen valamilyen tdrsadalmi stdtuszt, jutalmat vagy népszertiséget sze-
reznek, majd kévetik e magatartdsokat. A masodik esetben a fiatalok azért kovetnek el devian-
cidt, hogy azzal érettebbnek ttnjenck. Ilyen tipikus magatartds az alkoholfogyasztds vagy a ko-
rai szex. Altalaban ez utébbi esetekben rovid az elkévetsi idStartam, és tobbnyire nem erdszakos
blincselekményekrdl van sz6. Az elkovetdi lét serdiilékorban kezdddik, és koriilbelil akkor is
fejezédik be.?!

Rolf Loeber 1996-ban részletgazdagabb csoportokat alakitott ki. Elképzelése abban kii-
16nbozik Moffitt taxondmidjitdl, hogy itt a karrier egy logikus, Iépcesdzetes folyamat, amit ugy-
nevezett mérfoldkovek (stepping stones) tizdelnek, vagyis ahhoz, hogy valaki magasabb fokokra
lépjen, el8bb az alsébbakat kell végigjdrnia. Loeber hirom, egymds kozott 4tjarhatd utat kilon-
béztetett meg. Az elsé (overt pathway) az enyhébb agressziv cselekedetekkel, példdul verekedés-
sel kezdédik, majd megjelennek az egyre komolyabb erészakos biincselekmények, mig a maso-
dik (covert pathway) f6ként kisebb stlyt tulajdon elleni elkdvetéssel indul, ami folyamatosan
stlyosbodik, végiil a harmadik (authority—conflict pathway) inkébb kisebb cselekményeket, ma-
kacs tetteket, példdul az elmenekiilést, a feleldsség eléli elfutdst jelenti. Loeber szerint ezek ko-
zott folyamatos dtmenet, véltakozds van, és a krénikus elkovetés azon fiatalok korében jelenik
meg, akik t6bb ut jellemz8 cselekedeteit is elkovetik, de kiilonésen az elsd kettdt.?

Sampson ¢és Laub tanulmanyukban irnak a korabbi kriminoldgiai elméletekkel valé kiegé-
szités lehetdségérél is. Okfejtésiik szerint a fejlédéskriminol6gia dinamikus szemlélete a forma-
lis és az informalis kontroll szerepét hangstlyozd elméletekkel egyeztethetd ossze elsédlegesen
— Hirschi tédrsadalmi kot8déselméletét, valamint Thornberry 1987-es interakcids elméletét em-
litik. A fejlédési szemléletet ugyanakkor csupdn a cimkézéselméletben tartjdk felfedezhetdnek
a korabbi kriminoldgiai elméletek 4ttekintését kovetden.?
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Az informatikai és kiillonosen a kibertérfiggd informatikai blinézés vizsgélatara gondolva
a fejlédéskriminoldgiai megkozelités és az életpalyamodellek alkalmazasa nem jellemzé. E terii-
leten nem talalunk relevans kutatdsokat, sem gytjtéseket, amelyek az e teriileten végzett longi-
tudinalis kutatdsokat 6sztonoznék. Ennek oka az lehet, hogy az informatikai bin6zés a névek-
v8 szdm vizsgélatok ellenére is a kriminol6giai kutatdsok marginélis teriilete, valamint a rejtett
btinelkovetés és a ldtencia kovetkeztében problematikus a biinelkovetk hosszt tévon végzett
felmérése, igy kiillonosen a karriergdrbe és a dezisztencia vizsgalata. Szinte alig vannak olyan
irdsok, amelycek a fentebb leirt, Moffitt és Loeber altal felvazolt, vagy ahhoz hasonlé elkovetdi
életpdlydkat az informatikai blindzésben is vizsgélndk.

Egyetlen olyan kutatds elérhetd, amelynek alapjdt az informatikai biindzésnek a fejlédés-
kriminoldgiara jellemzé dinamikus megkozelitése adja, illetve amelyben a kiilonbézé életpalydk
is megjelennek. Hutchings tanulmanydban 6nallé modellt alakitott ki, amelyben megkiilon-
bozteti az 4ltalanos informatikai btin6z8i karrierutat és a technoldgiai kozpontu elkovetdk kar-
rierugjat.”* Megkozelitésében az 4ltalanosabb utat vélasztokra az édltalinos fesziiltségelmélet
tétele, mig a technoldgiai tton induldkra a differencidlis asszocidci6 és a neutralizdcié hat. Az
elébbi esetben inkdbb az egyediili elkdvetés a jellemzd (pl. internetes csalds), mig utdbbindl a
tarsas elkovetési formak domindlnak, hiszen a csoportok nyomdasa, megerdsitése és az utdnzas
itt miikodik.* A Hutchings dokrori disszertdcidjinak alapjét képezd megkozelités olyan integ-
ralt elmélet, amelyben minkét esetet tekintve a karrier fennmaraddsét a lebukas alacsony szintje
és az elérhetd hasznok segitik el8, amelyek a raciondlis dontéselméletek sajdtjai, igy a kilépés is a
magas koleségek és az alacsony hasznok miatt kovetkezik be. Elmélete szerint a fiatalok gyakran
a felndeeé vélassal egyidejiileg Iépnek ki a blinelkovetésbdl, mert az Ssszetitkozésbe kertil karri-
erjitkkel vagy a maganéletiikkel.?2¢

Az informatikai bin6zék életttja igy Hutchings szerint az elkovetett btincselekmények
és az clkovetd tuddsa szerint killonbozé hatdsok altal befolydsolt, és azok mencte, illetve a
dezisztencia bekdvetkezése hasonld jellemzdkre vezethetd vissza. Ennek kovetkeztében az in-
formatikai btincselekmények vizsgalatéra alkalmas tarsas tanuldselmélet és az életpalyamodellek
osszeftizése nem elképzelhetetlen, sét a tuddsalapd, technoldgiaorientalt elkovetdi karrier eseté-
ben kifejezetten hasznos adatokkal szolgalhat. Azonban Hutchings szdmdra sem 4llt fenn a le-
hetéség, hogy az elméletet longitudinalis vizsgdlattal tesztelje. Ennek ellenére a longitudinalis
vizsgilatok segithetnek megismerni a serdiilékorra korldtoz6dé és az élethosszig tartd kiber-
térfuggd blinelkovetdi palya jellemzdit és eltéréseit a Moflite dltal is felvazolt karrierutak mintd-
jéra. Ennek vizsgalata hazdnkban Szabé dezisztencidval foglalkoz6 irdsa szerint is problémads, de
mint Szabd jelzi: kereszemetszeti kutatdsok és utdnkovetéses vizsgalatok is alkalmasak lehetnek
a karrier elemzésére. Sét az informatikai biinelkovetdkkel készitett életttinterjik is tobblet-
informaciét adhatnak akér a serdiilékorra korlatoz6dé, akar az élethosszig tarté biinelkovetés
okairdl, a tarsas tanulds szerepérdl és a kilépés koriilményeirdl, legyenek azok a negativ megerd-
sités vagy a tdrsadalmi kotelékek megerésodésének eredményei.
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3. ()sszegzés

Jelen tanulmény célja az informatikai btin6zéshez kapcsolédd, leggyakrabban alkalmazott kri-
minolégiai elméletek alapvetéseinek, illetve azok kibertérre val6 alkalmazasi gyakorlatdnak ér-
tékel bemutatdsa volt a teljesség igénye nélkill. A tanulmany, egyfajta fokozatossigot kovetve,
a vizsgalt elméleteknek az informatikai blin6zés kutatdsira valé alkalmassigée is tikrozi, igy a
teriilethez kevéssé illeszkedd és valtozatos eredményeket adé paradigmak feldl halad a konzisz-
tensebb, relevansabb kutatdsi perspektivék felé.

Bemutatja a kornyezeti kriminoldgia két legismertebb elméletée, a racionélis dontéselméle-
tet és a rutintevékenységi elméletet. E tedridk alkalmazdsinak példdin kereszeil [ithatdvd teszi,
hogy ugyan lehetséges, sét az online tér kutatdsinak bizonyos aspektusai esetén sziikséges is a
szitudcios elemek és a koltség-haszon elemzés soran kialakitott binozési preferencik vizsgélata,
e két elmélet a biinelkovetdvé valds szempontjabol pusztdn a szitken mért okok feltardsara adhat
lehetdséget. Kilonosen igaz ez a rutintevékenységi elméletre, amely mindinkdbb az dldozattd
valds kozvetlen folyamatainak megéreését, valamint a blinmegeldzés lehetdségeinek kiakndzasac
segitheti el8. A racionélis dontéselmélet szamos teriiletre, igy példdul az online kalézkodas vagy
a sziirke kalapos hekkerek 4ltal elkovetett cselekmények sordn alkalmazott kalkuldciéra is réld-
tdst adhat, mégis inkdbb — a btinelkdvetés elészobdjabdl nézve — az egyes konkrét cselekménye-
ket megel8z8 racionalizaldsi folyamatokat tudja megmutatni. E két elmélet nem képes kiftir-
készni az informatikai ¢és kilonosen a kibertérfiiggd btindzés szélesebb tarsadalmi és egyéni
okait.

A kontrollelméletek koziil a tarsadalmi kotéddéselmélet és az dltaldnos biinozéselmélet te-
kint vissza a leghosszabb multra az informatikai blinézés kutataséban. A kontrollelméletek ki-
valéan alkalmasak az online térben megjelend ‘tomeges’ deviancidk és btinelkovetési formak
oksdganak vizsgalatdra, igy magyardzatot adhatnak az illegilis szoftverletoltésre, a pornografia
fogyasztisara, vagy akdr a cyberbullying elkovetésére is. E két elmélet segithet tovabba megérte-
ni az alacsony 6nkontrollban ¢és a tdrsadalmi kontroll, valamint a tdrsadalmi kot8dések hidnyd-
ban rejlé okokat, amelyek lathatéan alkalmasak az online tér szimos interakci6jdnak értelmezé-
sére. Ennek ellenére a tanulmdny fékuszar képezd kibertérfiiggd informatikai biinelkdvetés
esetében kevéssé alkalmazhatdk — ezt tdmasztja ald a vézolt kutatdsokban is hangstlyozott ma-
gas tuddsigény, amely sok esetben a magasabb 6nkontrollt, valamint az online kozosségekhez
val6 szorosabb kotodést jelzi.

Az interakcionista paradigma részeként térgyalt differencidlis asszocidcidelmélet, majd a
Burgess és Akers 4ltal megfogalmazott differencidlis asszocidcidmegerdsités elmélet bemutatdsa
segitségével empirikusan igazolhatéva valt a tanulds fontossiga az informatikai biinozésben.
E tekintetben az elmélet kiemelten fontos, hiszen egyediilélléan képes magyardzni a kiber-
térfiiggd kriminalitds okait, és vizsgalhat6v4 teszi azt a tanuldsi folyamatot, amely a kisebb stlyd
online deviancidktdl a stlyosabb, akdr szervezettebb informatikai elkovetésekig vezet. Az e kor-
ben ismertetett kutatdsok alatdimasztjék a tanuldsi folyamatok sordn lényeges tényezdk, igy az
utdnzds és a pozitiv megerdsités elsddleges szerepét. Mi tobb, az elmélet a késébb bemutatott
fejlédéskriminoldgiai paradigma egyes elemeivel kiegészitve a btinelkovetéi karrier tartalmanak
¢s tartamdnak megismeréséhez is hozzdjarulhat.

A neutralizdcidelmélet nem kifejezetten 6nmagéban, inkdbb a tanuldselméleti elképzelé-
scket kiegészitve, igy a differencidlis asszocidcidmegerdsités elmélet definicids tényezdjée tar-
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talommal megtoltve segitheti a tuddsalapt informatikai btinozés vizsgélatat. Sykes és Matza
elmélete igy képes drnyalni a tanuldselmélet térsas interakcidkra timaszkodé nézeteit, megjele-
niteni az egyénben zajlé semlegesitd érveket, képzeteket, st a sodrodds megfogalmazésin ke-
resztiil a serdiil8kori bin6zés epizodikus megjelenését is jobban képes leirni, mint 6nmagéban a
tanuldsi perspekeiva. A neutralizaci6s technikék tehdt segithetnek drnyalni a tobbségi tarsadal-
mi normék és a biinozést timogatd képzetek elhatdroltsagi.

Végil az irds bemutatja a fejlédéskriminoldgia, illetve az életpdlyamodellek azon nézeteit,
amelyek szerint a btinelkovetévé valds vizsgalatdt a dinamikus megkozelités segitheti el8. A pa-
radigmdt jelenleg csupédn elvéeve alkalmazzak a kibertér kutatdsaban, de annak longitudindlis
megkozelitése, igy az életttinterjuk készitése, a blindzéi karrier forduldpontjainak, rizikéfakeo-
rainak vizsgalata és az informatikai btin6z6i életutak csoportositsa 6j perspektivikat nyithat
a kibertérfiggd biinozés kutatdsa terén. E tekintetben fontos a tanulaselméletek és a fejlédés-
kriminoldgia egymdshoz valé kozelitése, amely kiillonosen a dezisztencia okainak vizsgalata
sordn egymdst tdmogaté nézetekben teljesedhet ki. Az életpélyamodellek koziil kifejezetten
Moffitt megkozelitése segithet értelmezni az informatikai btinelkovetévé vélas hossza tavt fo-
lyamatéc és a karrier sajatos jellemzdit.
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