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A ko6zo6sségimédia-platformok

és a hibrid konfliktusok kapcsolata

FARKAS ADAM" - KELEMEN ROLAND™

1. Bevezetés

A hibrid konfliktusok képében bizonyos szempontbdl egy régi ismerds tekint vissza rénk, egy
valéban Gjszerti formaban.! Ha csak a fogalommal szinte dsszemosott orosz allam 20. szdzadi
torténelmét nézziik, akkor azt latjuk, hogy a Szovjetuniéban 6ridsi hagyoményai voltak a sokré-
ti, nem tisztdn katonai lépésekre épitkezd stratégiai érdekérvényesitésnek és eszkézrendszer-
nek. A maszkirovka katonai alkalmazisa, majd ennck a szemléletmddnak a kiszélesitése tobb
mint szdzéves multra tekint vissza. Ehhez persze hozz4 kell tenni, hogy 6nmagéban véve a nem
katonai tényezdk haddszati-stratégiai célokat megalapozé vagy el6készitd, illetve konkrét kato-
nai miuvelteket kiséré alkalmazdsa messze nem tjdonsdg a vildgtorténelemben, mivel Sun Ce,
Taj Kung vagy Vej Liao-Ce 6ta ismertek. Az éllami, tdrsadalmi sajatossagok katonai miiveletek-
kel 6sszefiiggd kiakndzdsa, a kémek alkalmazasa, az ellenséges teriiletek lakossagihoz vald viszo-
nyuls, az elladsi lincokra val6 hatdsgyakorlds mind-mind olyan témakér, amely mar az antik-
vitds Ota jelen van a hadviselésre, stratégiai gondolkoddsra vonatkozé irodalomban. Ez a
komplex, a katonai és a nem katonai elemeket vegyité — és ilyenként hibrid — megkozelités az-
tin egyre markdnsabban dtszivdrgott a katonai gondolkoddstdl kilonvalé politikai filozofiai és
allamtudoményi gondolkoddsba is Niccolo Machiavellité] Napdleonon 4t Carl Schmittig, hogy
aztén visszahasson a hadviselés elméletére, és abban szélesebb horizontot térjon fel, mint maga a
hébora megvivasinak katonai dimenzidja, ahogy ez Carl von Clausewitz abszolat hédboru felfo-
gasaban, majd Erich Ludendorf totalis habortjiban megjelent.

Igy szemlélve tehdt, ha a hibrid fenyegetéseket a katonai és a nem katonai tényezdk és cé-
lok kombinalt alkalmazésaként fogjuk fel, nem mondhatjuk, hogy a jelenség magja tjszerti len-
ne. Felteheté a kérdés, hogy mi eredményezte mégis a régi ismerds forradalmi 4talakuldsat,
amelynek révén méra a hadviselés 0j generdcidjardl, sét a biztonsdgi kornyezet gyokeres valtoza-
sardl beszéliink. A valasz viligos: ujszertisége a ,korabban is alkalmazott nem katonai tényezdk
tirhdzdnak robbandsszerti gyarapoddsabdl és ezdltal kialakulni latszd stratégiai dominancidj-
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bdl, illetve ezek hatéerejének a tirsadalom- és technoldgiafejlédés miatti megerdsodésébol ko-
vetkezik”? A mogottes technoldgia- és tarsadalomfejlédés origdjat pedig a digitalizacid és an-
nak — kiilonésen, de nem kizarélag tarsadalmi — térnyerése jelenti. Ez ugyanis alapjaiban szabta
tjra az 4llam miikodését és a tarsadalmi, gazdasigi folyamatokat az egyéni szintd interakciok
széles korétdl a napi szokdsokon 4t a csoportos és térsadalmi szintt viszonyuldsokig. Ezzel pedig
a stratégiai — és ezek kozote haddszati — célokra is hasznalhaté nem katonai tényezdék szerepe
paratlan mértékben megnéte. Mig tehdt a torténelem kordbbi szakaszaiban ezek a tényezék
korlatozott szereppel birtak, hiszen kiakndzdsukhoz fizikai jelenlétre volt szitkség, addig ma a
digitalizacié altal részben feloldott fizikai kototeségek miatt sokkal nagyobb szerepe van a nem
katonai tényez8knek, mint kordbban valaha.

A jelen tanulmdny célja ennck a valtozdsnak killonosen a kozosségimédia-platformokra ve-
titett dteekintése, de oly modon, hogy a megértést szolgdld példak és a transzatlanti térség jogdl-
lamai eltt 4116 elvi kihivdsok mellett elsdként arra is rdvilagitson, milyen jellemzdkkel irhaté le
az a biztonségi kornyezet és abban a hibrid narrativa, amelyben a digitalis tér e markans 6j szele-
te ilyen rendkiviili szerepre tett szert a biztonsig viszonylatdban is.

2. A biztonsagi kornyezet hibriditasinak alapvonalai

A hibriditds védelmi és biztonsdgi vonatkozdsai kapcsdn jellemzden hédrom fogalom keveredik
gondolkoddsunkban: a hibrid hadviselés, a hibrid konfliktus, valamint a hibrid fenyegetés. Ezek
szoros osszefuggésben allnak egymdssal, de nem tehetd kozéjik egyenléségjel. Keveredésitk
azonban tévitra viheti mindazokat, akik a katonai-stratégiai értelmezésnél tégabb kontextus-
ban kivénjak megérteni ezeket a jelenségeket, marpedig a jelenleg zajlé orosz—ukrén haboru el-
lenére korunk biztonsagi kornyezetét ez a kérdéskor a hagyomdnyos katonai konfliktusok tere-
pénél jéval nagyobb mértékben szovi 4t.

E hérom kategoria tehdt a tdg értelemben vett biztonsagi kornyezet hibriditdsinak tagola-
saként is felfoghato, amelyek egymashoz viszonyitott megértése azért is fontos, mert rd tud vild-
gitani arra, hogy egy hibrid szcendrié szerinti beavatkozdsra késziil6 dllami vagy nem dllami sze-
replé milyen médokon, mikor és mennyire elhizédé médon épitheti fel a megeélzott dllam
vagy kozosség ellen megvaldsitandé tevékenységeinek lincolatat. Fontos e tekintetben arra kii-
16n is felhivni a figyelmet, hogy az 4dllamok kozti rivalizalasban, s6t a nem 4llami szereplék al-
lamhatalommal szembeni fellépéseiben is hagyomanyosan nagy szereppel bir a tarsadalom,
amely az dllam hatalmdnak legitimicids és egyben €16 alapjat adja. A digitalizdci6 és kilondsen
annak az egyénitdl a tdrsadalmi szintig terjedd hatdsai ugyanis konnyebben elérhetévé teszik
ezt a hagyomdnyosan fontos tdrsadalmi dimenzidt, amivel sokrétll lehetéséghalmaze nyitnak
meg mindhdrom hibrid narrativa elétt. A hibrid hadviselés — hibrid konfliktus — hibrid fenye-
getés reldcid ugyanis ebben a sorrendben a sziikebbtdl a tigabb kategéria felé halad, amit ezért
érdemes chelytitt kibontani.

2 Farkas Addm — RESPERGER Istvén: Az tgynevezete hibrid hadviselés kihivsainak kezelése és a nemzetkézi jog
mai korldtai. In FARKAS Adém — VEGH Karoly (szerk.): Uj tipusii hadviselés a 21. szizad mdsodik évtizedében és
azon til —intézményi és jogi kibivdsok. Budapest, Zrinyi, 2019, 132.
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A hibrid hadviselés egyértelmiien katonai értelemben vett, f8bb elemeiben katonai gondol-
kodasméd szerint és eszkozrendszer segitségével megvalositote fellépést jelent. Ha nemzetkozi
jogi értelemben nem is, tartalmi értelemben ez egy hdbortmegvivési formulaként is felfoghatd.?
Bér az amerikai széhasznalat miatt kedvelt a ,,hadviselés” kifejezés jelzds szerkezettel valé megje-
lenitése szamos 0j tipust kihivas kapesin — példdul informacids hadviselés, kiber hadviselés, pszi-
choldgiai hadviselés —, fontos rogziteni, hogy a hadviseléshez tartalmilag sziikséges legalibb egy
olyan f¢l, amely hader6ként, a hadviselés szabalyaihoz igazodva 1ép fel a szembendlldsban. Ebben
az éreelmezésben a hibriditds nagyrészt azt jelenti, hogy a katonai szembendllds megvivisa nem
tisztdn és nem kizdrdlag katonai eszkozok és tényezdk alkalmazaséval valdsul meg.

A szembenallds azonban jol azonosithaté ¢s foldrajzilag is behatdrolhatd, e kereten beliil
pedig jelentds részben a katonai gondolkodds stratégiai-hadmiveleti-harcdszati dimenzidiban
bevett sémékra épit. Szigortan értelmezve az orosz—ukrdn szembendlldst, 4llispontunk szerint
a hibrid hadviselésr6l onnantdl célszerti beszélni, ahonnan a felek nyiltan katonai eszkozokkel
és a hadviselésre jellemzé szervezddéssel, katonai miiveleti keretek kozote Iépeek fel egymas el-
len. Kiemelendd persze, hogy a hibrid hadviselésben a katonai megkozelités és miikodés domi-
nancidja mellett érvényesiil a nem katonai tényez8k kiakndzdsa, vagyis azok mogott sok esetben
— magas eszkaldciondl tobbségében — a katonai miiveleti célok tdimogatdsa azonosithato.

E korben beszélhetiink a katonai tevékenységet segitd nem katonai kibertéri cselekmé-
nyekrél, diplomdciai és gazdasdgi lépésekrdl, valamint rendkivil jellemzé médon olyan infor-
micids és kommunikécids torekvésekrdl, amelyek célja a szemben 4ll6 fél er8inek, nemzetkozi
¢és nemzeti tdimogatottsaganak destabilizdldsa. Ez utébbi korben pedig a digitalis térnek kima-
gaslé szerepe van az emblematikus személyes torténetek propagildsacdl kezdve a veszteségsza-
mok eltéré kommunikdcidjin at a szembenalld felek egymas ellen vivott, de [ényegében a globd-
lis tdrsadalmi tér digitalis szférdjinak egészére kiterjeszthetd dezinformdacids miiveleteiig. A
digitalis tér fizikai kototeségekedl fuggetlenedd hatdképessége pedig azért is fontos, mert a je-
lenleg zajlé haboru kapcsin is jol lachatd, hogy a katonai-stratégiai célokat tdmogatd lépések
egyik fél részérdl sem korldtozddnak a muveleti teriilet lakossdgéra, hanem kiterjednek a konf-
likeusra reagdlé valamennyi dllam digitalis kozosségeire is, amennyiben azokban reagdldsi haj-
landésag mutatkozik.

A hibrid konfliktus az érrelmezés kovetkezd — tagabb — osztalyozési szintje lehet a gondo-
latrendszeriinkben. E korben is jellemzd a katonai stratégiai célok fajstilyos megjelenése, azok
elémozditdsa vagy elérése, de az idébeli és a funkcionalis horizont jelent8sen kiszélesedik. Eb-
ben az értelmezésben is egyértelmiien azonosithat6 egy konkrét szembenallasi helyzet. Ez a bel-
biztonségi krizis szintjén tallépd, esetileg vagy foldrajzilag lehatéroltan a fegyveres konfliktusra
jellemz vondsokkal is parosul. Ebben a megjelenési forméban azonban a katonai dimenzié he-
lyett vagy mellett a kiilonféle nem katonai tényezék szimultan alkalmazdsanak van kimagaslo
jelentésége. E korben példaul olyan nem nemzetkézi fegyveres konfliktusos jelleg is azonositha-
t6, amelyben csak fenntartdsokkal bizonyithaté egy szembendll6 £él katonai jelenléte, mivel in-
kabb szakaddr, illetve polgdrhaborus jelleget 6lt a konfliktus, mint hdborusat.

3 Bettina RENZ — Hanna SMITH: Russia and Hybrid Warfare — Going beyond the Label. Helsinki, Aleksanteri Insti-
tute, 2016, https://bit.ly/3xmN793; Kateryna ZAREMBO — Segiy SOLODKYY: The Evolution of Russian Hybrid
Warfare: The Case of Ukraine. Washington, Center for Europan Policy Analysis, 2021, https://bit.ly/3aZMXwU.
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A hibrid konfliktus vonatkozaséban a kiilsé beavatkozas tekintetében a megcélzott élla-
mon belil szitott fegyveres szembenallassal kozel azonos értékd stlyt kaphatnak a nem katonai
tényez8k. E tekintetben a gazdasigi és a diplomdciai nyomdasgyakorldst6l a nemzetkozi jogi fel-
lépésen ét a titkosszolgélati eszkozokkel megval6suléd destabilizécios, dezinformdcids és befolyd-
soldsi muiveletekig terjedd paletta rendkiviil széles.* Ebben a perspektivdban a kibertér alkalma-
zdsa mar a katonai dimenzién messze talmutaté jelentdséggel bir, elsésorban a déntéshozatal és
a tarsadalmi tAmogatottsdg alddsdsa kapesdn. A hibrid konfliktus tehdt felfoghaté egy koztes 4l-
lapotként is,’ amikor jelen lehet mir egyfajta katonai jellegti szembendllds vagy annak a pers-
pektivikus lehetdsége — akar szovetségi szinten is —, de a nyilt, haborus vondsokkal biré konflik-
tus helyett még a nem katonai szférdkban zajlé beavatkozdsok stlya tekinthetd meghatdrozénak.

Ugy is mondhatjuk, hogy a hibrid konfliktusban mér egyértelmii a direkt és kozvetlen
szembenallds, de annak megvivdsaban még nem a katonai eré dominal, hanem a nem katonai
tényez8k széles kord és stratégiailag szervezett alkalmazésa a szembendllé fél stabilitdsanak ald-
akndzésa, potencidlis — a katonai narrativdra is kiterjed — cselekvési lehetéségeinek korlatozdsa
érdekében. A hibrid konfliktus tehart felfoghat6 a hibrid hadviselés elékészitéseként is, de nem
jelenti azt, hogy a konfliktusbdl sziikségképpen haboruts vagy nyilt katonai szembenallas kovet-
kezne. A hibrid konfliktusnak tehdt a hibrid hadviselésbe valé dtlépés lehetséges, de eshetdleges
kovetkezménye, ami egyfeldl a katonai dimenzién tilmutatd beavatkozasokat alapoz meg, mas-
feldl azonban a szembedlld £él korlatozasin belil az esetleges katonai miveletek el6készitésée
szolgald beavatkozasokkal is operal.

Mindezekhez mérten a hibrid fenyegetés a legrigabb kategériaként ragadhatd meg.® Itt a
nyile katonai fellépés tdvlatos lehetdségként vagy a tobbi cselekménnyel szembeni reakcidk mér-
s¢klésére szolgdld elrettentésként jelenik ,,csak” meg. A katonai erd a fellépés hatterében, a geo-
politikai versengésbe dgyazottan van jelen. A fenyegetési palettan lényegében a nem katonai té-
nyez8k alkalmazdsa dominal, de a katonai stratégiai gondolkoddsbol meritett szisztematikussag
és a nagyhatalmi poziciderdsités érdekében, vagyis olyan céloktdl vezérelve, amelyek a torténe-
lem korébbi szakaszaiban hagyomdnyosan katonai erével voltak biztosithatok, ma azonban
ezek direke alkalmazdsa nélkil is elémozdithatok. Ennek fontossédga abban rejlik, hogy a nyilt
katonai fellépés egyértelmiien korldtozé-rombolé reakciot vale ki az agresszor nemzetkozi kap-
csolataira és gazdasdgi pozicidira nézve, mig az ezt elkeriil6 hibrid narrativa kivalthat szankci6-
kat, de teljes korti politikai-gazdaségi ellentevékenységet nem tud megalapozni.

A hibrid fenyegetésben kulespoziciot toltenck be a titkosszolgalati eszk6zok és mddszerek,
a tarsadalmi tényezdk, a kiilonféle — a beavatkozdhoz kézvetlenil nem kothetd — nem édllami
szereplSk, valamint a politikai és gazdasdgi térben megvaldsuld cselekmények. Ez persze azt is
feltételezi, hogy a hibrid fenyegetések eszkozként valé alkalmazdsa tobbéves vagy akdr évtizedes
felépitési és alkalmazési ciklusba dgyazottan valdsithatd meg. A digitalis tér jelentésége ebben a

4 Frans-Paul van der PUTTEN et al. (szerk.): Hybrid Conflict: The Roles of Russia, North Korea and China. Higa,
Clingendael Institute, 2018.

5 Mariusz BALABAN — Pawel MIELNICZEK: Hybrid Conflict Modeling, https://bitly/3txShUi.

6 Fugenio CUCUMANO — Marian CORBE (szerk.): 4 Civil-Military Response to Hybrid Threats. Cham, Palgrave
Macmillan, 2018.

IN MEDIAS RES ¢ 2022.JULIUS



100 FARKAS ADAM - KELEMEN ROLAND

szféraban az informdcids és a pszicholdgiai miiveletekbe dgyazottan a legnagyobb,” hiszen kivé-
16 terepet biztosit a humdn tényezére épiild destabilizacids és befolydsoldsi miiveleteknek az
egyénitdl a tarsadalmi szintig. Lényegét tekintve gy is fogalmazhatnank, hogy a hibrid fenye-
getéseknek dontéen, de nem kizdrélag a digitalis térre épitett cselekményei adjék a bevezetdben
emlitett régi ismerds valoban j megjelenési formdjanak esszencidjét. Ez a legtigabb kategéria
végsd soron valamely hatalmi szerepld szisztematikus, térben rendkiviil tdg, akdr globdlis keret-
ben is megvaldsuld, rovid, kozép- és hosszt tavt stratégiai célok elérésére egyardnt alkalmas,
nem katonai eszkozokre épitd, de a katonai erd bevondsdnak lehetdségével, illetve a katonai és a
titkosszolgalati erdk nem hagyomdnyos feladatkorben toreénd alkalmazasival parosuld fellépé-
sck Osszességeként foghatd fel.®

Ha ezt elvonatkoztatjuk a konkrét szereplok cselekvési sémditdl, akkor lényegében a biz-
tonsagi kornyezet hibriditdsdval is azonosithat6 az az Gjszertiség, hogy az infokommunikdécids
robbands miatt az dllami és a nem édllami szereplSk tervezési, szervezési és beavatkozasi lehetd-
ségei paratlan mértékd névekedésen estek 4t. Az persze, hogy a killonféle hatalmi szerepldk hd-
borus fellépés keretein kiviil, nem katonai eszkozok felhasznaldsaval avatkoztak be egyes dlla-
mok és tarsadalmak mikodésébe akar késébbi katonai fellépésiik cl6készitése, akdr a hdborus
szdndékedl fuggetlen érdekek érvényesitése érdekében, nem uj a torténelemben. Az sem wjszerd,
hogy a hatalmi szembenéllds kordbbi eszkozrendszere ¢és jellege jelentésen dralakult a technold-
giai fejlédés nyomdn, hiszen a 20. szdzadi totdlis habort - igaz, a hadviselésen beliil, de — ha-
sonldan korszakos véltozdst hozott magaval.

A 21. szdzad biztonségi kornyezetében az az igazi ujdonsag, hogy a valdban globalis kapi-
talista gazdasdgi rendszer és annak sziirke és fekete tartomdnya, valamint a glébusz egészét be-
halézé és az emberek kordbban nem létott tdmegeit elérd, valds ideji infokommunikécid révén
olyan valtozdsok sora megy végbe a mindennapi életet érintden, amelyek miatt az dllami és nem
dllami szerepldk érdekérvényesitd Iépésciben alapvetd érdek a beavatkozasokat a katonai konf-
rontdci6 szintje alatt tartani. Olyan célok és olyan mérvii beavatkozdsok valdsulnak meg jelen-
leg is, amelyek korabban nagyrészt katonai erével voltak elérheték, de a szembendllé fél pozici-
o6inak gyengitése, a nemzetkozi béke és biztonsdg rendszerének kikeriilése érdekében alapvetd
cél, hogy ne nyilt katonai szembenallds atjin torténjen a hatalmi fellépés. Ugy is fogalmazhat-
ndnk — kordbbi kutatdsainkra és a skandindv térség dllamainak kitjulé totédlis védelmi felfogasa-
ra figyelemmel —, hogy a hibrid fenyegetések szisztematikus alkalmazésa valt a 6 fellépési irdny-
ny4, ha agy tetszik, totalis biztonsdgi kihivasi kornyezetet teremtve ezzel.® Ez persze — ahogy az

7 Lésd William E. LEIGHER: Cyber Conflict in a Hybrid Threat Environment: Death by a Thousand Cuts.
Helsinki,Hybrid CoE 2021; Daniel P. BAGGE: Unmasking Maskirovka: Russia’s Cyber Influence Operations. New
York, Defense, 2019.

8 Georgios GIANNOPOULOS — Hanna SMITH — Marianthi THEOCHARIDOU: The Landscape of Hybrid Threats:
A Conceptual Model. Public Version. Luxembourg, European Union, 2021.

9 A téma kapcsén lisd FARkAs Adém: A totalitis kora? Budapest, Magyar Katonai Jogi és Hadijogi Tirsasig, 2016;
NATO SHAPE: Exercise Trident Juncture 18: Total Defence Concept, https://bit.ly/2Rpj4Xq; Ieva BERZINA:
Total Defence as a Comprehensive Approach to National Security. In Nora VANAGA — Toms RosToxs (szerk.):
Deterring Russia in Europe. Defence Strategies for Neighbouring States. London, Routledge, 2019, 71-89.; James
Kennet WITHER: Back to the Future? Nordic Total Defence Concepts. 20 Defence Studies (2020) 61-81.; Swedish
Defence Commission Secretariat: Resilience. The Total Defence Concept and the Development of Civil Defence 2021
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orosz—ukrdn hdbort is mutatja — nem zarja ki a nyilt katonai szembendllds lehet8ségét, de azt is
formalja mikodésében.

Ennek a hibrid fenyegetési matrixnak és az ebben rejlé — feltehetden — torténelmi Iépeékt
tjdonsagnak a f§ hozadé¢ka a nem katonai vagy hagyomanyosan nem védelmi és biztonsdgi té-
nyezdk szerepének feléreékelédése és védelmi-biztonsagi rendszerbe kapesoldsdnak megkertil-
hetetlenségén tal az, hogy Iényegében folyamatossd teszi az allamok védelmi és biztonsagi, illet-
ve tarsadalmi és informdacidkozvetitd rendszereire is nehezedd nyomdst. Ez a médszer ugyanis a
tirsadalmi kozegbe dgyazva tudja leginkabb kifejteni hatdsat, méghozzé akkor, ha az egy szerves
és hosszu idejti bedgyazddas eredményeként jon létre. Ebbél is kovetkezik, hogy a hibrid fenye-
getések keretében haszndle eszkozok és médszerek sok esetben magasan konspirdleak a valddi
célokkal valé 6sszefiiggés tekintetében, tovabba az informécids csatorndk, géecpontok vagy véle-
ményformalé entitdsok hitelességének kialakitdsa és megévdsa érdekében.

Ez a fajta ,koztiink ¢18” ellentevékenység pedig csak a kiilonféle biztonsigi események 4t-
fogd megkozelités mentén torténd folyamatos elemzésével, az érintett allami szervek és térsa-
dalmi szervezddések kooperdcidjéval, valamint a biztonsigtudatossdg erdsitésével azonositha-
tok és mérsékelheték. Ez a védelmi és a biztonsdgi rendszerek jelentés reformjit és az
dllami-tdrsadalmi ellendlloképesség fokozasét teszi elsédleges feladattd a biztonsag hatékony ga-
rantdldsa érdekében a hibriditds kordban. Fontos azonban kiemelni, hogy a hibrid fenyegetések
elleni fellépés vonatkozaséban kiemelt figyelmet kell szentelni a tradiciondlis eurdpai értékek
megovésanak és lehetd legteljesebb fenntartdsanak, hiszen az eltdlzott reakciok allami-tarsadal-
mi torzulast idézhetnek elé, ami nem kivant médon épp az ellenérdekelt tevékenységek céljai-
nak elérését segitheti elé. A megfelelé megoldds megtalalisaban tehdt az akeudlis helyzetekre
adott valaszok mellett kiemelt szerepe van az elemzésnek, az ércékelésnek, mindezek mellett a
tudomdnyos vizsgaléddsnak és a problémakor tudomdnyteriileteken ativelé megvitatdsanak is.
Egy rendszerszer(i és jol strukeurdle, széles eszkoztarra épitd fenyegetéssel szemben ugyanis a
gyors, pillanatnyi és adott jelenségekre korlatozodd vélaszok csak szépségtapaszt, nem pedig
megolddst jelentenck.

Természetesen a hibrid fenyegetésck korében a jol kiakndzhaté eszkdzrendszer és a komp-
lex biztonsdg szinte minden szektordra kiterjedd fellépési lehetéség az, ami a hibriditds tjdonsé-
gat adja, a hibrid fenyegetések mellett a hibrid konfliktusok és a hibrid hadviselés terén is jelen-
t6s hatast fejt ki. Az a technoldgiai robbands ugyanis, amely a tarsadalmi-gazdasigi-politi-
kai-biztonsigi kornyezetet gyokeresen 4talakitotta, jelentds fejlesztéseket indukalt a védelmi és
a biztonsagi eszkoz- és médszerrendszer tekintetében is. EbbSl adédéan azonban az infokom-
munikécids forradalom el8nyeinek kiakndzasa a konfliktusok és a hadviselés tekintetében uj,
potencidlis sériilékenységeket is magival hozott. Nem véletlen, hogy ezekben a vonatkozdsok-
ban a warfare kifejezés divatos hasznalatdn tul lényegében valdban 4 fegyvernemek jelentek
meg a technolégiai vjitdsokkal.

A kiber hadviselés és a kibertér miiveleti teriiletté nyilvédnitdsa ennek a fejlédési folyamat-
nak a legkézenfekvobb példdja, hiszen a digitalizdcié a hagyomdnyos kommunikécids csatorna-
kon messze tullépve a harceszkozok és a harci jdrmiivek miikodésée és irdnyitdsac is dthatja, ame-

2025, heeps://bitly/3MS17wZ; Support and Cooperation. A Description of the Total Defence in Norway. Oslo,
Norwegian Ministry of Defence — Norwegian Ministry of Justice and Public Security, 2018.
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lyek korrumpéldsa vagy bénitdsa ezéltal a szemben 4ll6 fél kiemelt céljaként jelenik meg.
Hasonléan fontos a kiber domain lehet8ségeinek kiakndzdsa a hibrid konfliktusok dtmeneti
vagy ingovanyos terepén is, hiszen az egyszerre mozdithatja el a nem katonai eszkézokkel el-
érendd stratégiai célok teljesiilésée és készitheti el a katonai beavatkozist. Erdemes tehdt ennek
a vonatkozdsnak a tovabbi elemeit mélyebben is kielemezni, és mind a hibrid fenyegetések,
mind a hibrid konfliktusok, mind pedig a hibrid hadviselés tjdonsigai kapesdn beldtni azt,
hogy minden egyes 4j jelenség végiil visszatikrozddik a digitélis térben, méghozzd azzal a ¢éllal,
hogy informécids uton befolydsolja a feleket.

Erre kézenfekvd példa az elmule id8szakbdl az az internetes informacids hulldm, amely
mind az drmény—azeri, mind az orosz—ukrdn harccselekmények tekintetében szabdlyos kam-
panyként zajlott le a drontechnoldgia hagyomdnyos péncélos hadviseléssel szembeni sikerei
kapesdn. Ez ugyanis az adott konfliktusok tekintetében demoralizdcids hatdst célzé informécids
mivelet, a konkrét konfliktusok keretein kiviil pedig a technoldgiai fejlédés hadviselésre gyako-
rolt hatésaival kapcsolatos informéciés csomag, amely mdr a vilig minden tdjén relevancidval
birhat a konkrét fegyveres cselekményekhez val6 érzelmi és tudati kapesolédds nélkl is. Erde-
mes azonban ezt a fajta, az informdcids térben valé megjelenést konkrét példékon keresztiil is
tovdbbgondolni.

3. A kozosségi média mint a modern kori informéciés miiveletek
egyik kiemelt szintere

A kozosségi média és a mai értelemben vett — digitalis alapt — informacids miveletek azonos
forrasra vezethetdk vissza: az informaciés forradalomra és az annak hatterét adé robbandsszert
technoldgiai fejlédésre. Ebbél adédéan nem meglepd, hogy az idé elérehaladtaval a két kiilon-
boz6 idépontban és eltérd szandékkal kialakult intézmény utjai keresztezték egymast. A két fo-
galom ¢és kozos keresztmetszetitk ugyanis megtestesiti a digitalis tdrsadalomhoz, a digitalizld-
d¢ dllamhoz kapcsolédd technoldgia hasznosithatdsdganak, felhasznalhatdsigdnak Janus-
arcusagat. Az egyik oldalrdl a kozosségi média kordbban soha nem litott médon — és részletei-
ben még meg nem ismert pszicholdgiai hatasokat kivaltva — egyszertsiti le az emberek kozott
kapcesolatteremtést, kapcsolatmegosztdst, a halézatok alakitdsat, a kommunikaciét, azonban a
mésik oldalrdl a felhasznaléi adatok integritdsa jelentds problémat jelent,' emellett az informd-
cidhoz jutds befolydsolhatdsiga, az informécid valds tartalma és a fiatalkort felhasznaldkat ére
abtizushatasok is kérdéseket vetnek fel.!!

10 Mind a platformiizemeltetdk, mind a kiils6 szerepldk 4ltal. Lasd Péter BANYAsz: Social Engineering and Social
Media. Nemzetbiztonsigi Szemle, 2018/5., 59-77.; BANYAsz Péter: Kozdsségi média és kozszolgdlar. Budapest,
NKE Kézigazgatdsi Tovabbképzési Intézet, 2020.

11 A probléma akut, hiszen 6ridsi lelki terhet jelent a gyermekek szdméra, hogy az online térben, annak eszkézei és sa-
jatos jellemzdi révén jelentésen felerésodott a korabbi hagyoményos térben ismert abuzus hatdsa. Nem véletlen,
hogy Magyarorszag is sajat digitalis gyermekvédelmi stratégidval rendelkezik. Lésd bévebben Mary AIKEN: Cyber-
csapda. Hogyan viltoztatia meg az online tér az emberi viselkedést? Budapest, Harmat — Uj Ember, 2020; SORBAN
Kinga: A bossztipornd és deepfake pornogrifia biintetSjogi fenyegetettségének sziikségességérdl. Beliigyi Szemle,
2020/10., 81-104.; Kiss Tibor — Par1 Katalin — PRAZSAK Gergd: Cyberdeviancia. Budapest, Dialég Campus,
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Ezek mind-mind jelentds tarsadalmi fesziiltségeket generalnak, st sok esetben nemzetbiz-
tonsagi kockdzatokat rejthetnek magukban. A fenti hatdsokat minden éllam felismerte: kihasz-
néljak annak el8nyeit (informéciés miiveletek, vagyis tobbek kozott a kozosségi média negativ
impulzusainak felerdsitése'?), és detekealtdk annak tdrsadalmi, nemzetbiztonsigi kockazatait
(tdrsadalmi, illetve jogi sériilékenység). E kockdzatok kizdrdsit egyes llamok drasztikus 1épé-
sekkel, dllampolgaraik leheté legteljesebb, totdlis megfigyelésével, korlatozaséval akarjak kikap-
csolni.’® Azonban az euroatlanti régié allamainak jogallami keretei és szellemi értékei ezt nem
tehetik lehetévé, igy ezen dllamoknak egy ettdl alapjaiban eltérd megolddst kell kialakitaniuk e
problémédk orvosldsa, kezelése érdekében. Mindehhez viszont elsédlegesen a probléma széles
kort feltardsa, mélységi megismerése szitkségeltetik.

A kibertéri dezinformalds elsé megnyilvdnuldsai azok voltak, amikor a terroristacsoportok
kiberképességeket hasznaltak tdmadési lehetdségeik bovitése, hatékonysiguk néovelése érdeké-
ben. A Hamasz a 2010-es évek elején dezinformdacids és a tomeghangulatot befolydsol6 eszko-
zoket alkalmazott izraeli és nem izraeli e-mail-cimekre és telefonokra kiildott alhireket tartal-
mazé e-mailekkel és szoveges iizenetekkel, valamint propagandatartalmakkal. Az Iszlim Allam
fokozta ezt a tevékenységet; kifinomult és meglehetésen agressziv marketingkampanyt folyta-
tott, és magas szintre fejlesztette a kibertérben megjelend pszicholdgiai hadviselést. Pakisztani
terroristak 2008-ban pedig arra is révildgitottak, hogy valds idejli informacidgytjtésre és koor-
dinéldsra is alkalmas a kozosségi média figyelése és az okostelefonon torténé kommunikdcié. '

A fenti torténésekkel parhuzamosan az 4llami szereplSk felismerték az ilyen akcidkban rej-
16 potencidlt. Ott, ,ahol az informécids tér a hir- és véleménycsere piaca gyandnt minden fel-
haszndlé eldte nyitva ll, az dllam pedig alig cenziirdzza aze, birki terjeszthet szandékosan és
stratégiai céllal kifinomult Gizeneteket, és folytathat felforgatd tevékenységet, hogy az ellenfelet
lélektanilag befolydsolja és egy bizonyos magatartdsra késztesse”!> Tehat a jogallamok, amelyek
biztositjak a kozosségimédia-platformokon is a lehetd legteljesebb korben a véleménynyilvéni-
tds szabadsdgat, onmaguk egyik legalapvetébb kréddja altal vélhatnak tdmadhatdva, hiszen eleé-
r8en a kordbbi koroktdl, a tomegek félretdjékoztatdsahoz mér nincs szitkség repiilégépre, hogy
az ellenség vonalai mogé répiratokat, megtévesztd tartalmu Gjsdghireket juttathassanak, ugyan-
is az 4tpolitizdle kozosségi feliileteken a timadd 4ltal kivélasztott, célhoz illeszkedé csoport tag-
jaihoz eljuttatott informdcidk, hirmorzsak és a fake news kivaltjak a kivant hatdst.

2019; Mezkx Kitti: Az online gyermekpornografia és a biintet8jog. Ugyészek Lapja, 2021/4., 19-30.; Magyaror-
szdg Digitalis Gyermekvédelmi Stratégidja, hteps://bitly/3xioHgQ.

12 BANYASZ Péter: A kozosségi média mint az informécids hadszintér speciélis tartomanya. Hadmérnik, 2017/11.
kiilonszdm, 108-121.

13 Példéul Kina a tdrsadalmi pontrendszerrel és az Aranypajzs, vagyis a kinai nagy tiizfal révén kivanja megvaldsitani,
de ebbe a kérbe sorolhaté Szingapir okosvdros projektjeibe burkolt megfigyelési rendszere, az irdni ,halal” inter-
netprojeke, az orosz internet kialakitdsa is. Ezeket 14sd Gergely Gosztonyi: Special Models of Internet and Content
Regulation on China and Russia. ELTE Law Journal, 2021/2., 87-99.; Vincent Mosco: Okosvérosok a digitalis
vildgban. Budapest, Pallas Athéné, 2019; Kelemen Roland: Cyberfare state — egy hibrid 4llammodell 21. szdzadi
szilletése. Military and Intelligence CyberSecurity Research Paper, 2022/1., 1-32.

14 Sascha-Dominik BACHMANN — Hakan GUNNERIUSSON: Hybrid Wars: The 21st Century’s New Threats to Glo-
bal Peace and Security. 1 South African Journal of Military Studies (2015) 82-83.

15 Yvonne HOFSTETTER: Ldthatatlan habori, avagy miképpen fenyegeti a digitalizicié a vildg biztonsdgit és stabiliti-
sdt. Budapest, Corvina, 2020, 93.
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Ezt segiti az azonnali visszacsatolds lehet8sége, vagyis aki ismeri a timadds narrativajit, az
latja, mégpedig valds id8ben, hogy az aktivélt informacidk elérték-e a kivant hatast. Igy leheto-
sége nyilik arra, hogy nyomban médositsa a stratégidt, és a kovetkezd, mar jol elékészitett tar-
talmat is elérhetévé tegye. A kivalasztott csoport(ok) tagjai pedig az online platformok sajétos-
sagai okan individualizdlt hircsokrokhoz jutnak, vagyis javarészt az érdeklédési koriikhoz
kot8d6 informaciok jelennek meg a feliileteiken, igy az adott felhaszndlok joszerével folyamato-
san az elére jol lehatarolt timaddsi célokat szolgdl6 hiranyaghoz jutnak hozzd. Ezek a hirek egy-
re szélsdségesebb dllitdsokat fogalmaznak meg. A ,lényeg, hogy ellehetetlenitsék a tényeket, a
nyilvédnos diskurzusba vetett bizalmat, a politikai helyzet szabad és észszerli éreékelésée, vala-
mint a konszenzusteremtést. Ezek helyére lépnek az alternativ tények, az érzelmi befolydsolds és
a provokdcid, hogy kételyt, bizalmatlansdgot szitsanak, és megosszék a tdrsadalmat.”'¢

Ennck a jelenségnek a legkivalobb terepét a kozosségimédia-platformok adjak. Mivel a sz6-
las- és a médiaszabadsdg a demokracia alapja, a kiilsé szereplok felhasznaljak a kozosségi média
feliletén kialakule hélézatokat, csoportokat a timaddsaik soran. E feliiletek jelentds nyilvanossé-
ga lehetdséget teremt a rdgalmazd, zaklatd, doxing'” vagy dezinformécids muveletek végrehajaséd-
ra. Ennek sordn a jogi szabdlyozas kiskapuit vagy még inkdbb a szabadsagjogokat haszndljik ki és
forgatjak vissza a megtdmadott dllammal szemben, alddsva ezzel az allami intézményekbe vetett
bizalmat, polarizalva a tarsadalmat, feler8sitve a meglévé torésvonalakat vagy Gjakat generdlva.

Jol illuszeralja a folyamatot a franciaorszagi sargamellényes tiintetésekkel kapcsolatos orosz
fellépés. Mar a mozgalom megsziletésében és novekedésében is jelentds szerepe volt egy
Facebook-csoportnak, amelyet a magas tizemanyagérak és a rendkiviil megemelkedett megélhe-
tési koleségek indukéltak. Problémdt okozott az is, hogy a hagyomdnyos média kezdetben alig
vette észre a szervezddést, mivel az egyes tagok a Facebook-csoporton beliili hirekre, tizenetekre,
videdkra tdmaszkodtak, az Ujsdgirok viszont inkdbb a Twitterre, ezért meglepte ket a helyzet
sulyossdga.'® Az Avaaz az eseményekkel kapcsolatban 2018 novembere és 2019 marciusa kozott a
Facebookon megjelent szdz legnézettebb dlhirt vizsgalta meg," ezek a politikai rendszerellenes-
séggel (28%), a rendérségi brutalitdssal (27%), a mozgalom nem valds, koholt tdimogatottsagdval
(19%), az allami cenziraval (14%), az ellendrizhetetlen bevindorldssal, a rasszizmussal és az ide-
gengytildlettel (10%), valamint egyéb, nem kategorizale kérdésekkel (2%) foglalkoztak.?’

Oroszorszdg aktivan kézrem(ikodott a hamis hirek terjesztésében, igy német, spanyol, hol-
land, lengyel, svéd és olasz nyelven adta kozre ezeket a hircsomagokat. Az RT orosz allami hir-
csatorna néhdny riportere részt vett a tintetéseken, és tigy dbrazolta a helyzetet, mintha Parizs
haborus dvezet volna. A dezinformdacids kampanybdl nem maradhatott ki a hagyomdnyos mé-
dia munkatdrsainak lejiratdsa sem, dket korruptnak, megbizhatatlannak, a kormannyal min-
denben 6sszejatszonak mutatték be?! Megdobbentd médon a vizsgalt szaz val6tlan hirt tobb

16 Uo,, 85.

17 Személyrdl vagy szervezetrél informacidk megszerzése és kozzétéele.

18 Jarmo MAKELA: Countering Disinformation: News Media and Legal Resilience. 1 Hybrid CoE Paper (2019) 10—
13.

19 Tobbek kozote a politikai dezinformécié ellen is kiizdé civil szervezet, hetps://bit.ly/2P7ulKj.

20 Yellow Vests Flooded by Fake News: Over 100M Views of Disinformation on Facebook. Avaaz Report 15/03/2019,
https://politi.co/3NOxYEq, 5-6.

21 MAKELA i. m. (18.1]j.) 10-13.
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mint négymillidan osztottdk meg, és ezeket tobb mint szaz6t millié ember tekintette meg. A
teljes képhez hozzatartozik, hogy az 6t legnagyobb francia hirszolgaltaté (koztik a Monde, a
Figaro vagy a France24) YouTube-csatorndja Gsszesen kicsit tobb mint 24 millié embert ért el a
vizsgalt eseményhez kapcsolddé tartalmakkal, mig a dezinformacids kampany kozponti orgd-
numa, az RT France, tobb mint 30 milliés forgalmat generalt ebben az iddszakban. >

Ezck az adatok 6nmagukban aldtdmasztandk egy-egy ilyen hibrid dezinformacids kampany
hatdsossagit, azonban ha még hozzdveszik az egyes tartalmak terjedési sebességée és az azokra
adott szolgaltatdi reakceidt, akkor még élesebben kirajzolddik a probléma nagysdga. Az egyik meg-
osztott tartalom vérzd feju civileket abrézol, akik a poszt 4llitdsa szerint a rendéri brutalitds dldo-
zataiva véltak. Ezt a posztot 2018. november 20-4n tették kozzé, rovid idé alatt 136 ezren osztot-
tdk meg és tobb mint 3,5 millidan nézték meg. Valdjaban kideriile, hogy a képek tobb kiilonbozé
orszdgban és teljesen eltéré id8pontokban késziiltek (példdul Spanyolorszdgban 2012-ben és
2017-ben), az dsszedllitds célja pedig a fellépd rendérok brutalitdsinak dbrézoldsa és a tiintetdk,
tovabba a francia és a szolidaritast érzé mas allamok tarsadalmainak radikalizal4sa volt.

A Facebook azonban nem tavolitotta el a bejegyzést, érdemben pedig csak 2019 mérciusd-
ban jelezte egyes mainstream orgdnumok cikkeivel — amelyek a megtévesztettek szaméra nyilvan
nem hiteles orgdnumok — a tartalmak valétlansagée és az 4llitdsok céljat. Az ilyen dezinformacids
kampényok hatrokat dtiveld jellegét igazolja, hogy e szcenarié részeként mar Hollandidban is
elterjedt a nézet, hogy a rendérok — hasonléan a francia kollégdikhoz — mindenkivel szemben
erészakot alkalmaznak, akik szolidaritdst véllaltak a sirgamellényes tiintetékkel. Ezt fokozo fake
news volt az a hir, amelyik egy, amugy jogellenes magatartds megval6sité — a videdn gyermekée
babakocsiban tolé — nével szembeni rendéri fellépést dbrazolt. A vided szerint a rendérok min-
den kiilonosebb indok nélkiil alkalmaztak kényszerité eszkozoket a nével szemben, csak azére,
mert a tintetés jelképének szdmitd sirga mellényben volt. Az eredeti vidednak a tiintet6khoz
semmi koze nem volt, s6t a babakocsiban is, mint késébb kideriilt, egy mibaba fekiidt. Azonban
a platform lasst sztirési és cimkézési gyakorlata okdn a videdt gyorsan leforditottdk francia, angol
és olasz nyelvre, és csak az angol verzidt 31 ezer ember osztotta meg és 1,3 millié nézte meg.??

A 2016-0s amerikai elnokvalasztds is hasonld tapasztalatokat sziilt. Ekkor az orosz beavat-
kozés Iényeges eleme volt, hogy a vélasztisok eldtt a kozosségimédia-platformokon keresztiil
megfeleld hircsomagokhoz juttassak a kivalaszrott tdrsadalmi csoportokat, ezzel megprébalva
befolyédsolni a vélasztasok lehetséges kimenetelét.?* Az Avaaz csapata ezt vetitette el8 a 2020-as
amerikai elnokvalasztdsnal is, mivel 2019-ben 158 millié megtekintést értek el az Avaaz 4ltal
megfigyelt politikai tartalmu, a kozelgd elnokvélaszedst érintd valdtlan kozlemények. Ez a szdm
onmagdban is horribilis, de ha hozzdtessziik, hogy a 2018-as félid8s vélasztasokra 153 millid
vélasztd regisztralt, akkor egyenesen arra a kovetkeztetésre kell jutni, hogy minden egyes vélasz-
tot legalabb egy valétlan hir elért. A szdm nagysdgat j6l mutatja, hogy 2019-ben a két nagy part
Facebook-oldaldt mindosszesen kézel 60 millidan tekintették meg.

22 Uo,, 21.

23 Uo., 7-20.

24 Lina ROSENSTEDT: Improving Cooperation with Social Media Companies to Counter Electoral Interference. 5
Hybrid Coe Paper (2021) 5.

25 US 2020: Another Facebook Disinformation Election? US Flooded with Over 158M Views of Political Fake
News ahead of the 2020 Elections. Avaaz Report 5/11/2019, https://bitly/3xmOpAY, 4-6.
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Az elmult évek gyakorlata tehdt azt mutatja, hogy a kozosségimédia-platformok nem tud-
tak hatékonyan fellépni az olyan valétlan tartalmakkal szemben, amelyek térsadalmi kockdzata
jelentés méreékd volt. Erdemes réviden megnézni a platformok ilyen tipust informdciokkal
szembeni sztirési és cimkézési gyakorlatat. A Google, az Amazon, a Facebook ¢és az Apple ellen-
6rzi a kozosségi felileteket, igy a politikai informacidkat is; a napi hirek kapudrei, igy 6k ird-
nyitjdk a kozbeszédet, 8k dontenck a tartalmakrél, vagyis arrdl, hogy mi kertilhet nyilvinossig-
ra. ,[A] sztir6buborék-elmélet szerint az internetes kapudrok a tarsadalmi kohézié gyengiilését
idézik el azzal, hogy felhasznal6iknak tetszd, az 8 egyetéreésiikkel talalkozé tartalmakat teszik
leginkabb lathat6va.”*¢ Tehdt a mér amugy is sajatos gondolkodds, elméletek, érdeklédés men-
tén polarizalddott kozosségeket tovabb erdsiti a kozosségimédia-platform 4ltal osszeallitote hir-
folyam, amellyel lényegében ezek a platformok mar killsé dllam dezinformécids tevékenysége
nélkil is manipulaljak az embereket. A felhozott ellenérv az, hogy lehetdség van az interneten
mas tipust hirforrdsok felkutatdsdra is, az atlagfelhasznaléra viszont ez nem jellemzé, emellett
pedig a keresdszolgaltatdsok szintén manipuldljék a lehetséges talalatok korée.””

A [... platformszolgiltatok] mikédése sok tekintetben tullép a klasszikus dllami jogi szabdlyozas
joghatdsagi kérdésén. A szolgaltatasok hatarok nélkiilisége csak hozzajérul ahhoz, hogy a kozosségi
platformok a nemzetédllami szuverenitds tandra épiild allami jogalkotdsi dokumentumokkal szem-
ben bizonyos esetekben rezisztensek maradjanak. Egyuttal a kozosségi platform szolgdltatdi rend-
szerint maguk alkotnak szabélyokat, amelyekkel Iényegében meghatdrozzak a véleménynyilvanitas
kereteit, a kimondhatdsag hatdrait, és ezen mechanizmusokhoz illeszked8, normasértés esetén al-
kalmazhaté eljirasokat is bevezetnek.”®

Ezen eljérdsok sordn a szolgaltatok a jogellenes vagy csak valdtlan tartalmakére viselt fele-
18sséget atharitjék a felhasznaléra, amely egy hibrid szcendri6 esetében nagy valdszintiség sze-
rint nem is létezd személy, igy a felel8sség valdjaban — a tdmadé allam nehezen bizonyithaté
nemzetkdzi kozjogi felelésségén tul - eroddlédik. A tartalmat algoritmusok segitségével
kurataljak és személyre szabjik, ez pedig segiti a szenzcidhajhdsz kozlések, a pletykak, a valét-
lansagok és a gyulolet terjedését. Az algoritmusok azon tdl, hogy tizleti érdekeket szolgélnak,
val6jaban a tervezdik politikai elfogultsdgat és kulturdlis éreékeit titkrozik vissza, nem megfe-
ledkezve arrél, hogy maguk az algoritmusok is manipulalhaték. Jelent8s probléma tehét, hogy a
kozzétett tartalmakat, véleményeket a szolgdlratd sajdt érdeke, vilignézete mentén szelekedlja,
igy a magancenzurdn® tul ezzel képes a ,tdrsadalmi kozvitdt torzitani, tematizdlni, akdr politi-

kai, akdr gazdasagi vagy mds érdekbol”>

26 KovrTAY Andras: A social media platformok jogi stitusa a szoldsszabadsdg néz8pontjabol. In Media Res, 2019/1., 4.

27 Uo., 6.

28 KLEIN Tamds: Harmadik rész: Cyberjog, L. fejezet: Az online nyilvdnossdg alkotményjogi vonatkoz4sai. In KLEIN
Tamas — TOTH Andrés (szerk.): Technoldgia jog — robotjog — cyberjog. Budapest, Wolters Kluwer, 2018, 233.

29 Lasd ennek problémdjit bévebben KorTay Andrés: Az internetes kapuérok és az emberi jogok eurdpai egyezmé-
nyének 10. cikke. A sajeészabadsag tj alanyai. Allam és Jogtudomdny, 2017 /kiilonszdm, 129-140.; Kortay Andrés:
Az Gjmédia kapudreinek hatdsa a médiaszabalyozdsra. In KoLTaY Andrés (szerk.): T4z tanulmdiny a széldsszabad-
sdgrdl. Budapest, Wolters Kluwer, 2018, 267-292.

30 KLEIN i m. (28.]j.) 235.
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Ezeket a kovetkeztetéseket erdsiti egy masik Avaaz-jelentés, amely a 2020-as amerikai el-
nokvélasztds utdn késziile. Ennek elsd fejezete azt az egyértelmiinek hat6 alcimet kapta, hogy
»Miként hagyta cserben a Facebook az amerikai vélaszedkat” A valasztdsok utdn Sheryl
Sandberg, a Meta tigyvezetd igazgatdja azt mondta, hogy a Facebook 6ridsi erdfeszitéseket tett
a dezinformdcié6 ellen, mégpedig sikerrel. Eredményként azonosithattdk, hogy — véleményiik
szerint — nem volt orosz beavatkozas ebben az idészakban a platform hatdrozott fellépése miatt.
Az Avaaz azonban rdmutatott arra, hogy a vizsgélt szdz legnézettebb fake poszt igy is 162 milli-
s nézeteséget ért el, emellete hangsilyozta, hogy ez a szdz poszt nem az Ssszes kozil a szdz, ha-
nem a Facebook tényellendrei dltal azonositott fake news kozil a szdz legnézettebb. A jelentés
ratére arra is, hogy amig a platformok kizardlag onéreékelést végeznek, tovabbd a kutatdk és a
hatdsdgok szdmdra csak azok az informdcidk lesznek elérhet8k, amelyeket kiadnak, addig a dez-
informécid valds mértékérél még beesléseket is nehéz adni™!

Eurdpa esetében ez még fokozottabb veszélyt jelent, amit a Covid-19 4ltal okozott
pandémia id8szakdnak gyakorlata is jol visszaigazolt, ugyanis a kozosségimédia-platformokon
viligméret(i un. infodémidt generdltak.>> A fogalmat a WHO vezette be, ¢s a kovetkez8képpen
hatdrozta meg: az ,infodémia egy probléméaval kapcsolatos tilzott informdciédradat, amely
megneheziti a megold4s azonositasit. Magaban foglalja az egészségligyi sziikséghelyzet soran
terjedd félretdjékoztatdst, a dezinformdciot és a pletykakat. Az infodémia hatréltathatja a haté-
kony népegészségiigyi valaszintézkedéseket, tovdbba zavart és bizonytalansigot kelthet az em-
berek korében.” Az infodémia kezelése azonban teljesen eltérd volt az Egyesiilt Allamokban és
az Eur6pai Unidban.»

A Facebook félretdjékoztatds clleni kampdnydnak megkozelitése, hogy Amerika az elsé,
amibdl az kovetkezik, hogy a hatékonysiga ott a legjelentdsebb, ami — mint fentebb ldttuk -
ott is erésen szubjektiv és relativ. Ehhez képest a tényellenérok a fobb eurdpai, nem angol nyel-
vl fake tartalmak 56%-dra nem reagalnak, ami angol nyelvii fzke tartalmak esetében csak 26%-
os eredménytelenséget mutat. Ez az olasz nyelv esetében 69%, mig a spanyolnal csupan 33%,
ami mellett el tudjuk képzelni, hogy a kisebb kozép- és kelet-eurdpai nyelvek, mint a magyar, a
szlovék, a cseh vagy a horvic stb. esetében milyen hatékonysdggal dolgozik a rendszer. Emellett
a fake cimke elhelyezése is joval lassabban torténik meg. Az amugy sem gyors, az angol nyelvi
tartalmak esetében tapasztalhaté 24 nap alatti fazke cimke kihelyezés a (nem angol) nagyobb
eurdpai nyelvek esetében csak 30 nap alatt torténik meg. Ez az ardny 2021-re kissé javult (55%-
ra az elsd kategéria, a cimkézés pedig 28 napra), azonban a platform tovabbra sem ismeri fel a
klénozott tartalmat vagy a hamis allitdsokbdl készitett egyes varidnsokat, amelynek egyes vélto-
zatait kordbban mar hamisként jelltek meg.

A megfigyelt fake news esetében 51 eltérd vélrozat 800 ezer interakeidt ért el, és ezek 63%-
4rdl hidnyzott a Facebook figyelmeztetd felirata. Az elkészitett jelentés a fentick mellett hang-

31 Facebook from Election to Insurrection: How Facebook Failed Voters and Nearly Set Democracy Aflame, Avaaz
Report 18/3/2021, heeps://bitly/30udQaL.

32 Lasd WHO: Coronavirus disease 2019 (COVID-19). Situation Report, https://bit.ly/3xNQXtk, 45.

33 Egy mdsik vizsgalat hasonlé képet mutatott Dél-Amerika és kifejezetten Brazilia esetében, azonban nincs képiink
Afrikardl és Azsiar6l. Lésd Is Fake News Making Us Sick? How Misinformation may be Reducing Vaccination
Rates in Brazil. Avaaz Report.

IN MEDIAS RES ¢ 2022.JULIUS



108 FARKAS ADAM - KELEMEN ROLAND

sulyozta, hogy a Facebook a vizsgalt egy évben nem tartotta be az igéretét, hogy a lehetd legtel-
jesebb mértékben azonositja a pandémidhoz kothetd hamis hireket és fellép e tartalmak ellen,
igy az 6nszabélyozds nem jdrhaté ut. Megerdsitette a 2020-as amerikai elnokvalasztdsok kap-
csdn mér feltdrtakat: a platformszolgaltatok nem miikodnek egytitt sem az 4llamokkal, sem a
kutatokkal, nem teszik atlithatdvd szlirési rendszereiket, nem adnak megfelel$ képet dezinfor-
mécibellenes gyakorlatukrél3* Ennek pedig egyértelmii kovetkezménye, hogy a kozosségimé-
dia-platformokon az informéciés miiveleteket végzé allamok és nem allami szereplSk tovébbra
is sikeresen tevékenykedhetnek céljaik elérése érdekében, tovabb szaporitva az e teriilet mésik
arcdt jelentd biztonsdgi kockdzatok garmadajic.

4. Osszegzés

A hibriditds mint korunk biztonsdgi kornyezetének szovevényes és szertedgazo jellemzdje egyér-
telméien ravildgit arra, hogy a hatalmi-katonai alapgondolkodast geopolitikai viszonyrendsze-
rekben is rendkiviili méreékben feléreékelddik a nem katonai tényez8k szerepe, ezeken beliil pe-
dig a digitalis tér és kilondsen a kozosségimédia-platformok és mds, tomeges informécid-
kozvetitést lehetdvé tevd csatornak jelentésége. Ez a hatds- és ardnyvaltozds mind a hibrid hadvi-
selés domindnsan katonai, mind a hibrid konfliktusok részint katonai, mind pedig a hibrid fe-
nyegetésck dontden nem katonai érvényesiilési tartomdnyaban jelen van és komoly hatdst gyako-
rol. Ebbél adéddan a jelenséghez az dllamok és tirsadalmak rendszereinek alkalmazkodniuk kell,
ha sajat érdekeiket és stabilitdsukat megfeleld szinten kivanjak tartani. Ennek az alkalmazkodds-
nak pedig a hosszt torténelmi fejlédésbol kovetkezd értékek megdvasival egytite, de a kdrtékony
cselekmények hatékony mérséklésée szolgdlé médon kell megvaldsulnia, amihez a hibriditds
clemzése és megértése mellett az 0j platformok és lehetdségek elemzése is kuleskérdés.

E korben megéllapithatd, hogy a kozosségimédia-platformok gyakorlata és tizleti modellje
kedvez a fake news terjedésének, és adott esetben a trollok, provokitorok, gyalazkodok ellehe-
tetlenitik a lokdlis parbeszédet, hiszen lényegében csak az tizemeltetd 4ltal eltdvolithatdk, kezel-
het8k.> Ezzel pedig j6 esetben akaratlanul és kozvetve, de egy hibrid narrativa esetén kiszolgal-
jék a tdmadé allamot, a védekezd dllam pedig eszkoz nélkil marad. A fentebb ismertetett
események egyértelm tanulsiga volt, hogy a szembendllé nagyhatalmak élnek a kozosségi mé-
dia ltal kinalt lehetdségekkel, és kis létszamu internetes kozosségeket is képesek a mainstream
média f6l¢ emelni, ezéltal e platformok termékeny talajt biztositanak az dsszehangolt és ellensé-
ges propaganddnak és dezinformaldsnak, emellett pedig a platformszolgalatdk nem tudnak és
sok esetben a sajat uzleti érdekeik miatt nem is akarnak aktivan fellépni ezekkel a tartalmakkal
szemben, mert jelentds sz4mt megtekintést és megosztast generalnak.

34 Left Behind: How Facebook is Neglecting Europe’s Infodemic. Avaaz Report, 20/4/2021, hteps://bit.ly/3mJEgsY.
35 KoLTAY i. m. (26.1j.) 10.
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