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A személyes adatok iizleti célu megszerzésére
alkalmazott ,,s6tét mintak” elleni fellépés
lehetséges formai

Platformjog és adatvédelem:

PUSZTAHELYI REKA**

A tanulmény célja annak feltdrdsa, hogy az Eurépai Unié jogalkotdsa lépést tart-e az online platformo-
kon a személyes adatok tizleti céld megszerzése érdekében alkalmazott un. sotét mintdkkal, azaz a felhasz-
naldi felilet megtévesztd kialakitdsdval. Mig a platformok tizemeltetdinek az algoritmuson alapulé, sze-
mélyre szabott, célzott marketingtechnikdk hasznalatdhoz minél t8bb (és pontosabb) személyes adatra
van sziikségiik, akdr kisebb-nagyobb visszaélések 4rdn is, addig a felhasznalok érdeke alapvetden ezen ada-
tok titokban tartdsihoz és a felettiik val6 rendelkezési jog megtartdsihoz fizédik. A digitdlis piacokrol és
a digitalis szolgdltatdsokrdl sz6l6 rendeletek szigorti gondossigi kotelezettségeket irnak el a kapuérok és
a szolgaltatdskozvetitdk szdmdra, azonban a megtévesztd tervezési megoldasok elleni jogi fellépés széle-
sebb nézépontot kivin meg, ezért a jelen irds kiterjeszti a vizsgalatot az adatvédelmi jog egyes kérdéseire
¢s az unids digitélis jog (digital acquis) bizonyos vivmanyaira is. A bevezetést kovetd elsd szakasz a megté-
vesztd interfészkialakitds jogi fogalmaval és kategorizaldsdval foglalkozik. A mésodik szakasz sorra veszi a
digitalis szolgaltatdsokrdl sz4l6 és a digitdlis piacokrdl sz6l6 rendeletnek a megtévesztd interfészrervezési
mintdkra vonatkozé rendelkezéseit, kiilondsen tekintettel az adatvédelmi osszefiiggésekre, és megkisérli
feltdrni azok hidnyossdgait. A harmadik szakasz 6sszegytijti ¢s elemzi a jobb szabdlyozdsra vonatkozé
nemzetkozi ajinldsokat és javaslatokat a tisztességtelen adatszerzési médszerekkel és a novekvé informa-
cids aszimmetridval szemben.

Kulcsszavak: s6tét minték, fogyasztdi személyes adatok védelme, tdjékozott és kifejezett

adatkezelési hozzdjarulds, platformok, GDPR

Dark Patterns in Online Platforms: Illegal Methods for Retrieving
Personal Data and the Possible Remedies

The aim of this study is to explore whether EU legislation is keeping pace with the proliferation of dark
patterns, i.c., deceptive user interface design, on online platforms to harvest personal data for commercial
purposes. While the platform operators need as much (and accurate) personal data as possible for
algorithmic, personalised and targeted marketing techniques, even at the cost of minor or major abuses,
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the users’ interests are to keep their personal data confidential and to preserve the right to control the
access to them. The Digital Markets Act and the Digital Services Act introduce obligations on the plat-
form providers and the intermediaries. However, legal action against deceptive design patterns requires a
broader perspective, and in this paper, we extend the analysis to certain aspects of the data protection law
and the EU digital acquis.

The first section of this paper deals with the legal concept and categorisation of deceptive interface design.
The second section lists the provisions of the Digital Markets Act and Digital Services Act on deceptive
interface design patterns, particularly regarding the implications for data protection, and tries to identify
their shortcomings. The third section gathers and analyses international recommendations and suggestions
for better regulation to counter unfair data retrieval practices and growing information asymmetry.

Keywords: deceptive design patterns, consumer privacy, informed and affirmative consent,
platforms, GDPR

1. Bevezetés

A ,sotét mintdk” (dark patterns) elnevezést Harry Brignull brit user experience dizéjner alkotta
meg 2010-ben, és azzal egymastdl jegyeiben, megjelenési formdiban, mitkédésében és hatdsa-
ban teljesen eltérd, a technoldgidval egytitt folyamatosan fejlédé online interfészmegolddsokat
foglalt egybe.! Elséként gytijeotte dssze és jellemezte ezeket, azért, hogy a fogyasztdk széles ko-
rében tudatositsa a véllalatok gyakorlatdt. Els§ rendszerezésében dokumentélta példdul a bair
and switch (csalogatds és dtverés: a felhaszndlé egy adott dologra késziil, de ehelyett egy mésik,
dltala nem akart esemény toreénik) és a confirmshaming mintét (szégyenérzetre, kényelmetlen-
ségre alapitott taktikdk, amelyck a felhasznalét dontése megmasitdsira készeetik). Itt kell meg-
jegyezniink, hogy az utébbi évek szakirodalmi forrdsai a dark patterns kifejezés helyett a
deceptive design patterns (megtévesztd tervezési megolddsok) ésszefoglaléd megjelslést,” vagy ez-
zel jellemzden azonos értelemben az egyébként ennél semlegesebb online choice architecture el-
nevezést hasznaljak. Az online vélasztasi strukedra digitdlis tervezési-szerkesztési megoldas,’
annak mddja, hogy az informdaciét milyen formaban, hogyan prezentalva teszik hozzaférhetdvé
a felhasznalé szdmdra, azaz hogyan formalja a tervezd (choice architect) azt az online kdrnyeze-
tet, amelyben a felhaszndlék dontéseket hoznak.

1 A pattern itt programtervezési mintat, azaz ujrafelhaszndlhaté objektumorientdle szoftverelemeket jeldl. Harry
BRIGNULL: 90 Percent of Everything. Dark Patterns: Dirty Tricks Designers Use to Make People Do Stuff.
90 Percent of Everything, 2010. julius 8., https://bit.ly/3uGRspC.

2 Maga Brignull is, lasd https://bit.ly/40SMmCV.

3 Lasd példaul Online Choice Architecture: How Digital Design Can Harm Competition and Consumers. Discussion
paper. Competition and Market Authority, 2022, hetps://bit.ly/412BIcY.

4 Richard H. THALER — Cass R. SUNSTEIN — John P. BALz: Choice Architecture. In Eldar SHAFIR (szerk.): The
Behavioral Foundations of Public Policy. Princeton, Princeton University Press, 2013, 428. Van olyan 4llaspont,
amely az online vilasztdsi struktirdnak mint semleges halmaznak csupdn egyik alcsoportjaként nevesiti a sotée
mintdkat, értve ez alatt kifejezetten a felhaszndldi interfész — szandékosan — félrevezetd tervezését, tovabba kiilon-
valasztva atedl az un. dark nudge (a felhasznalé érdekével ellentétest dontést kdnnyitd) és a sludge (a felhasznalé
érdekénck megfeleld dontést kifejezetten megnehezitd) technikakat. Vo. Online Choice Architecture (3.1;.) 15-16.
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Az ilyen tervezési megoldasok bevetése szokvanyosan két célbdl torténhet, ahogyan azt a
késébbiekben részletesen kifejtjiik: vagy a személyes adat megszerzése, az adatkezeléshez vald
hozzdjérulds kieszkdzlése vagy fenntartésa érdekében (ideértve a cookie-k alkalmazasdt is), vagy
a fogyaszt6 gazdasdgi dontéseinek az egyszert rdhatdson, rdbirdson tdlmutaté manipulaldsaére.
E két cél szorosan Gsszefligg. Az osszegytjeott személyes adatokat elemzéshez és felhasznaloi
profilalkotdshoz, tovédbb4 analitikai, gépi tanuldsi és kognitiv szdmitdstechnikai technoldgidk
alkalmazdsahoz dolgozzék fel.> Azonban a személyes adatok feldolgozasdra vonatkozé hozzéja-
rulé nyilatkozatok az 4ltaldnos adatvédelmi rendelet (GDPR) rendelkezéseibe iitkzhetnek.®
Az igy megszerzett adatok mellett a big data, a fogyaszténak a digitalis kornyezetben hagyott
labnyoma, az adatbdnydszat” és a profilalkotds segitségével® haszndlhatjék ki az egyes fogyasztok
észlelésében, dontési folyamatdban rejlé hidnyossagokat, irracionalitdst.” Ez kiillonosen igaz az
tn. mésodik generdciés sotét mintakra, amelyek a fogyasztd személyes gyengeségeit, dontési hi-
bdit is képesek kiakndzni.'?

A személyes adatokat el lehet adni tovabbi felhasznélashoz, kiilondsen adatkezelési plat-
formoknak, adatbrékereknek vagy adatelemzd és piackutatd cégeknek. Emellett programozott
célzott hirdetésekhez is felhasznalhatdk: a marketingesek szdmadra eladhaté az a lehetdség — pél-
ddul valés ideju licitdlassal mikrodrverésen keresztiil -, hogy bizonyos személyeket a koriloeeitk
felépitett profilok alapjin célozzanak meg.'"' Az utébbi években megsokasodd, a jelen munkad-
ban részben feldolgozott empirikus tanulmdnyok és kutatési jelentések a technoldgia fejlédésé-
vel Gjabb és jabb ilyen praktikdkat azonositanak, mikozben azok egyre jobban elterjednek, és

5 Giovanni SARTOR — Francesca LaGro1a — Federico GALLI: Regulating Targeted and Behavioural Advertising in
Digital Services. How to Ensure Users’ Informed Consent. 2021. szeptember, hteps://bitly/3sTrFdx, 11.

6 Az Eurépai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. dprilis 27.) a természetes személyeknek a sze-
mélyes adatok kezelése tekintetében tdrténd védelmérdl és az ilyen adatok szabad dramldsardl, valamint a 95/46/
EK rendelet hatdlyon kiviil helyezésérél (4ltaldnos adatvédelmi rendelet) (GDPR).

7 A felhaszndld, fogyaszté 4ltal nytjrote adaton kiviil a szolgéleatdst nytjedja a platform hasznélata, a tranzakcié
vagy a szolgéltatds igénybevétele soran folyamatosan szerez adatokat az adott felhasznalérdl. Ezért a személyes adat
kategoridjdt ki kell terjeszteni minden olyan adatra, amely 6nmagaban vagy mds informéciokkal kombindlva egy
személyt vagy egy személyt azonositd vagy azzal Gsszekapcsolhatd vagy észszertien 6sszekapesolhatd eszkozt azo-
nosit, vagy azzal osszekapcsolhat6 vagy észszertien ésszekapesolhatd, és magaban foglalhat szdrmaztatott adatokat
és egyedi 4llandd azonositékat is. Lisd American Data Privacy and Protection Act javaslat, hetps://bit.
ly/46rm9ws.

8 Ugyanerre figyelmeztet GELLEN Kldra: Fogyasztok és vallalkozdsok az vj tizleti modellek és a digitélis technologi-
ai kérnyezet proméciés tendencidi tikkrében. Gazdasdg és Jog, 2019/7-8., hteps://bitly/3Gqp]Mz, 7-12.

9 A 2022. november 28. és 2023. februdr 20. kozott lefolytatott tdrsadalmi konzultdciérdl adott jelentés egyik el-
gondolkodtaté megéllapitdsa, hogy fogyasztdk 35,9%-a (222-b8l 79) a legsulyosabb problémdnak azt tartotta,
hogy az ingyenes digitlis szolgaltatashoz valé hozzéféréshez meg kell osztani a fizetési vagy a hitelkdrtyaadatokat.
A mésodik legstilyosabb probléma 11,4 szdzalékkal az volt, hogy a személyes adatokat félrevezetd médon haszndl-
tdk fel és/vagy a fogyasztok sebezhetdségére vonatkozd informécidkat hasznéleak ki. Vo. Fitness Check of EU
Consumer Law on Digital Fairness, hteps://bit.ly/40Xsz5¢, 4-5.

10 Francisco LUPIANEZ-VILLANUEVA ct al.: Bebavioural Study on Unfair Commercial Practices in the Digital
Environment: Dark Patterns and Manipulative Personalisation. Final Report. Publications Office of the European
Union, 2022, https://doi.org/10.2838/859030, 29.

11 SARTOR-LAGIOIA-GALLI i m. (5.1j.) 11.
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nem csak a jelentds piaci részesedéssel rendelkezd éridsplatformokon.'” A mintdkat ugyanis a
kisebb weboldal-tizemeltetd véllalkozasok is fokozatosan 4tveszik, sajit piaci érvényesiilésiik ér-
dekében.

Az Eurdpai Adatvédelmi Testiilet (European Data Protection Board, EDPB) megyvizsgalta a
platformokkal kapcsolatos adatvédelmi problémakat. A kozosségimédiaplatform-szolgaltatdk 4l-
tal alkalmazott megtévesztd interfészmegoldasok korében folytatott kiterjede kutatds nevesitette
az alkalmazott s6tét megolddsokat, feltdrva azt is, hogy az adott technika a GDPR mely rendelke-
zéseibe utkozhet, tovabbd ennek kikiiszobolésére javaslatokat, jo gyakorlatokat is megfogalma-
zott.”® A sotét mintdk alkalmazdsira adott szabdlyozasi valaszreakeid az unids jog tobb tertiletét is
érinti. E fellépés magaban foglalja egyrészt az adatvédelmi,'* masrészt a fogyasztévédelmi jog terii-
letére es6, harmadrészt pediga mesterségesintelligencia-rendszerek alkalmazasaval kapcsolatos, je-
lenleg mar hatalyos vagy még kidolgozés alatt all6 jogszabalyok relevans rendelkezéseit is.”

A digitalis piacokrdl sz6l6 jogszabily (DMA)' és a digitalis szolgaltatdsokrdl sz6l6 rende-
let (DSA) szdmos kotelezettséget ir el a platformszolgéltaték vagy a kozvetitdk szdméra a ma-
nipulativ vagy megtéveszt$ gyakorlatok elkeriilésére, az online interfészek tervezésérdl és kiala-
kitdsardl pedig kilon rendelkezik a DSA 25. cikke. E szabélyok dttekintése eléte szitkséges

réviden kitérni a megtévesztd tervezési megoldasokra, azok meghatdrozasdra.

2. A megtévesztd tervezési megoldisok definidlhatdsiga,
a jogi fogalomalkotas nehézsége

2.1. A definicidalkotas kérdése

A ,s6tét minta’, ,sotét megoldas” kifejezést 4ltalaban a digitélis felilet olyan kialakitdsdra hasz-
néljék, amellyel a fogyasztékat vagy a felhasznalokat nem a legjobb érdekeiket szolgaléd donté-

12 Az Eurépai Parlament és a Tandes (EU) 2022/2065 rendelete (2022. oktéber 19.) a digitdlis szolgéltatisok egysé-
ges piacdrdl és a 2000/31/EK irdnyelv médositdsarol (digitdlis szolgaltatdsokrél sz6l6 rendelet) (Digital Services
Act, DSA) 33. cikk.

13 EDPB Guidelines 03/2022 on deceptive design patterns in social media platform interfaces: How to recognise
and avoid them, https://bit.ly/46ywpmL.

14 Elsésorban a GDPR, tovibba az Eurdpai Parlament és a Tandcs 2002/58/EK irdnyelve (2002. julius 12.) az cleke-
ronikus hirkozlési 4gazatban a személyes adatok kezelésérél, feldolgozdsirol és a magénélet védelmérél (elekeroni-
kus hirkdzlési adatvédelmi irdnyelv), az ezt felvaled rendelettervezet: Javaslat, az Eurdpai Parlament és a Tandcs
Rendelete az elektronikus hirkozlés soran a magénélet tiszteletben tartdsardl és a személyes adatok védelmérsl
(elektronikus hirkozlési adatvédelmi rendelet), valamint a kidolgozds alatt 4ll6 Data Act, azaz Javaslat. Az Eurépai
Parlament és a Tandcs rendelete a méltanyos adathozzéférésre és adatfelhasznéldsra vonatkozé harmonizdle szabé-
lyokrdl (adatmegosztasi jogszabaly).

15 Kiemelends itt: Javaslat. Az Eurdpai Parlament és a Tandcs rendelete a mesterséges intelligencidra vonatkozé har-
monizalt szabilyok (a mesterséges intelligencirél sz6l6 jogszabdly) megallapitésirdl és egyes unids jogalkotasi ak-
tusok médositdsérol (Al Act javaslat).

16 Az Eurdpai Parlament és a Tandcs (EU) 2022/1925 rendelete (2022. szeptember 14.) a digitalis 4gazat vonatkoza-
sdban a versengd ¢s tisztességes piacokrdl, valamint az (EU) 2019/1937 és az (EU) 2020/1828 iranyelv médosita-
sarél (digitalis piacokrdl szl6 jogszabaly) (Digital Markets Act, DMA).
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sek meghozataldra késztetik, e célbol dket megtévesztik, kényszeritik vagy manipuldljak.”” Az
egyes fogalmi elemeket illetéen Arunesh Mathur és szerzdtdrsai széttartd szakirodalmi allas-
pontokrél szimolnak be.' Kiemelendd, hogy van olyan megkozelités, amely a manipulativ ter-
mészeted] elvilaszthatatlan fogalmi elemként hangstlyozza a rosszindulatt, kirtékony jelleget
is, mert ezzel valik az adott megoldds nemcsak etikailag megkérdéjelezhetévé, hanem jogelle-
nessé is."” Federico Galli példdul megjegyzi: ,,minél 6ncélubb és jovedelmez8bb a manipuldtor
inditéka, és minél jelent8sebb a manipuldcids kisérlet hatékonysdga, anndl elitélendbb a mani-
pulécid, és anndl indokoltabb a jogi beavatkozds.”

A sotét megoldasok jogi szabalyozdsa alapvetéen azon a nehezen megragadhaté kérdésen
mulik, hogy mikor 1épi 4t a tervezési megoldds a meggydzés és a manipuldcié hatdrvonaldt.?!
A technikak kozos sajdtossiga, hogy megtervezésiik a pszicholégia és a viselkedéstudoményok
eredményein alapul, kifejezett céljuk az emberi dontéshozatalban rejlé hidnyossigok és torzitd-
sok, valamint az emberi kognitiv képességek korldtolt volta kihasznaldsa. Fejlesztésiik, tovabb-
fejlodésiik? a felhasznal6i élmény és a valaszreakciok mérésén, tesztelésen és empirikus kisérle-
teken alapszik.

A DSA (67) preambulumbekezdése szerint ,az online platformok online interfészein
megjelend sotét megoldasok olyan gyakorlatok, amelyek akar szandékosan, akdr ténylegesen je-
lent8sen torzitjk vagy korlatozzak a szolgélratds igénybe vevdinek azon képességét, hogy 6nal-
16 és megalapozott dontéseket hozzanak” E preambulumbekezdés arra is figyelmeztet, hogy a
megtévesztd megolddsok akkor is tiltottak, ha a hasznalatuk egyébként nem kifejezetten vissza-
élésszert, tehdt nem feleéeel, hogy az online platformot tizemeltetd szolgaltatdnak valdban el8-
nyére valjon.?

Az amerikai szovetségi torvényjavaslat, a Deceptive Experience to Online Users Reduction
(DETOUR) Act* jogellenes magatartésként a felhaszndléi interfész kialakitdséval dsszefiiggd
tisztességtelen és megtévesztd magatartisokat és gyakorlatokat hatdrozza meg (unfair and

17 LUPIANEZ-VILLANUEVA i. m. (10.]j.) 20.

18 Arunesh MATHUR - Jonathan MAYER — Mihir KSHIRSAGAR: What Makes a Dark Pattern... Dark? Design
Attributes, Normative Considerations, and Measurement Methods. CHI 21: Proceedings of the 2021 CHI
Conference on Human Factors in Computing Systems. 2021. méjus, hetps://doi.org/10.1145/3411764.3445610,
1-18.

19 Luiza JAROVSKY: Dark Patterns in Personal Data Collection: Definition, Taxonomy and Lawfulness. 2022, hteps://
bit.ly/3NOx1KP.

20 Federico GALLI: Al and Consumer Manipulation: What is the Role of EU Fair Marketing Law ? 4(2) Cazdlica
Law Review (2020), https://doi.org/10.34632/catolicalawreview.2020.9320, 39.

21 LUPIANEZ-VILLANUEVA i. m. (10. Ij.) 40.

22 Esetleg itt szimba véve az alkalmazott mesterséges-intelligencia rendszert is, annak a gépi tanulds révén megvalé-
sul6 onfejlesztd képességeét.

23 Felhivja erre a figyelmet Jiirgen KGHLING — Cornelius SAUERBORN: ,,Dark patterns” unter der DSGVO und dem
DSA - Neue Herausforderung fiir die digitale Rechtsordnung — Klassifikation und datenschutzrechtliche
Steuerungsvorgaben. 38(4) Computer und Recht (2022) 226-235., hteps://doi.org/10.9785/cr-2022-380409,
233. rn. 37. Itt kell megjegyezniink, hogy a korabbi szévegvaltozatban még ez a tovabbi feltétel szerepelt.

24 Mark. R. Warner szendtor altal a Kongresszus elé el8szor 2019-ben, majd 2021-ben jra benyujrott javaslat a meg-
tévesztd online gyakorlatok visszaszoritdsa érdekében. Deceptive Experiences to Online Users Reduction Act,

hteps://bit.ly/3GhS5¢4.
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deceptive acts and practices relating to the manipulation of user interfaces). Ezek a felilet olyan
megtervezését, médositdsit vagy manipulaldsat jelentik, amelynek célja vagy alapvetd hatdsa a
felhasznél6i autondmia, dontéshozatal, vélasztds hdttérbe szoritdsa, kiforgatdsa vagy akadélyo-
zésa a beleegyezés vagy a felhaszndldi adatok megszerzése érdekében.” Egyes szerzok véleménye
szerint ez a megkozelités visszatitkrozédik a DSA rendelkezéseiben is.* Latjuk, hogy mind a
DETOUR-javaslat, mind a DSA késébb eclemzendd 25. cikke atfogé jelleggel, a konkrét adat-
védelmi és/vagy fogyasztévédelmi jogséreés vizsgalatardl fuggetlentl allitja fel a tilalmat, az al-
kalmazott eljirdssal a szakmai gondossdg kovetelményeit stlyosan sértd, a technoldgia tisztes-
ségtelen kiakndz4sat jelentd magatartdssal szemben fellépve.

A definicidalkotdst behatarolhatja, hogy melyik jogteriilet fel8l kozelitink, amennyiben
az adott definicié a kittizote céle vagy az eredményt is fogalmi elemmé minésiti. Igy példaul az
Eur6pai Adatvédelmi Testilet szerint a kozosségimédia-platformokon alkalmazott félrevezetd
tervezési megoldasok célja az, hogy ugy befolydsoljék a felhaszndl6t, hogy nem szdndékolt, aka-
rataval ellentétes és/vagy red nézve potencidlisan hdtrinyos, kiros dontést hozzon meg egyes
személyes adatai vonatkozaséban. Gyakran olyan vélasztdsi lehetdség felé irdnyitjdk, amely a sa-
jat érdekeivel ellentétes, de jol szolgilja a kozosségimédia-platform tizemeltetdjéic.””

A Data Act javaslata szintén gy irja koril e technikakat, mint amelyek alkalmasak — kii-
l6nésen a kiszolgaltatott — fogyasztok meggydzésére, hogy altaluk nem szdndékolt magatartdst
tanusitsanak, és félrevezessék dket azéleal, hogy az adataik megosztdsval kapcsolatos dontések
felé terelik Sket, vagy indokolatlanul torzitjdk a szolgdltatds felhasznaldinak dontéshozatalae
oly médon, hogy alddssék és gyengitik autonémidjukat, dontéshozatalukat és valasztdsukat.?®
Ezenkiviil a javaslat 6. cikke a felhasznal6 kérelme nyoman adatokat fogadé harmadik felek ko-
telezettségeirdl is szdl: a 2. bekezdés a) pontja értelmében a harmadik fél semmilyen médon
nem kényszeritheti, vezetheti félre vagy manipuldlhatja a felhaszndlét — tobbek kozote a fel-
hasznaléi digitalis interfészen keresztill sem — a felhasznaléi autondmia, a dontéshozatal vagy a
valasztds aladsdsaval vagy gyengitésével.”?

25 §.3330 — 117th Congress (2021-2022), Deceptive Experiences to Online Users Reduction Act (DETOUR Act),
https://bit.ly/4a70gpp, 3. szakasz. A szovetségi tdrvényjavaslat 2023 juliuséban jbol benyujtasra keriile, jelen
szakasz minimadlis pontositast (online szolgiltatds) tartalmaz. V6. S.2708 DETOUR Act — 117th Congress
(2023-2024), hteps://bit.ly/3Re7QqH.

26 Lasd a késébbickben részletesen.

27 EDPB Guidelines 03/2022 (13. j.).

28 Data Act (34) preabulumbekezdés.

29 It kell megjegyezniink, hogy az EDPB és az curdpai adatvédelmi biztos kozds véleményében (02/2022) egyéb-
ként azt javasolta, hogy a javaslat 6. cikk (2) bekezdés a) pontja kifejezetten tiltsa az érintettek kényszeritésének,
megtévesztésének vagy manipuldldsanak minden forméjat (fiiggetleniil atedl, hogy a felhasznald egyben az érintett
is), mert a dontéshozatalt befolyasold tényezdk eltérék lehetnek attél fiiggden, hogy a felhaszndlé egyben az érin-
tett személy (adatalany) is vagy sem.
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2.2. Sokszint sotét minta a digitélis kornyezetben

A jogi szabalyozdshoz sziikséges definicidalkotdst befolydsolja az a koriilmény, hogy a manipu-
lativ interfésztervezési megolddsok rendkiviil sokfélék lehetnek, és a digitalis felilettdl is figg a
kialakitdsuk és a hatdsuk. ,,Digitdlis feltilet” alatt itt nemcsak a vizudlis feliiletet, azaz a szdmitd-
géprol vagy mobileszkozrél elérhetd weboldalakat vagy a mobilapplikdcidkat érthetjiik, hanem
az ember ¢és az online szolgaltatd kozote interakei6t biztositd barmely interfész ide sorolands,
akdr hangalapt technoldgidrdl van sz6, akdr virtudlis vagy kiterjesztett valdsdgrol® vagy
metaverzumrol. It kell megjegyezni, hogy a hagyomdnyos audiovizualis hatdsok mellett (szove-
ges, kép- vagy hangiizenet, vagy ezek kombindcidja) akdr mdir haptikus hatdsokkal (VR-
szemiiveggel vagy a kontroller rezgésével) is befolydsolhaté a felhasznalé magatartésa.®

A kialakitas szerint is kiilonbséget tehetiink az egyes megolddsok kozott. Megtévesztd ter-
vezési megoldds lehet egy honlapon az tizenet helye vagy elhelyezésének médja, vizudlis megje-
lenitése, akdr statikus az (példdul kiemelés vastagon szedve, pirossal), akar dinamikus (példéul
vibrald, szinvaltd szovegek, felugro tizenetek, széveg vagy kép valtakozdsa), valamint az tizene-
tek széveges tartalma és kornyezete. Maga a honlap felépitése, mentirendszere, strukeirdja is
vizsgilandé. Ezek koziil az emberi észlelést erbteljesen zavard és a kifejezetten agressziv nyomas-
gyakorldst, rihatdst eredményezd megolddsok a befolydsolni kivant alanybdl ellenérzést, véde-
kezést valhatnak ki, emiatt mér nem jellemz8k a gyakorlatban® — a kevésbé transzparens,
szofisztikaltabb megolddsok Iéptek el8eérbe.

Itt kell megjegyezniink, hogy noha az eltérd technoldgia és felhasznaldsi modok miatt a
digitalis feliilet eltérd modalitdsa kihat a sotét technikai megolddsokra,* azok hatékonysdgara
és ebbdl kovetkezden elterjedt voltdra, az empirikus kutatdsok sordn feltart mitkodési jellemzok
altaliban nem térnek el egymdstol, tovébba az elérendé cél is rendszerint ugyanaz, igy példdul
az adatvédelmi nyilatkozatok sordn bevetett manipulalds. Az online szolgéltatd tevékenysége
vagy a platform tipusa szintén befoly4solja némiképp az adott 4gazatban széles korben alkalma-
zott megolddsok egyméshoz viszonyitott ardnydt, de az eléforduldsukat nem zérja ki

30 Kentrell OWENS et al.: Exploring Deceptive Design Patterns in Voice Interfaces. In 2022 European Symposium on
Usable Security (EuroUSEC 2022), September 29-30, 2022, Karlsruhe, Germany. ACM, New York, 2022,
https://doi.org/10.1145/3549015.3554213.

31 Veronika Krauss: Exploring Dark Patterns in XR. In Proceedings of the 1st Workshop on Novel Challenges of
Safery, Security and Privacy in Extended Reality, CHI Extended Abstracts (CHIEA "22). ACM, 2022, https://
bit.ly/3RdIPgi.

32 Xian WANG et al.: The Dark Side of Augmented Reality: Exploring Manipulative Designs in AR. International
Journal of Human—Computer Interaction, 2023, https://doi.org/10.1080/10447318.2023.2188799.

33 A kifejezetten agressziv sotét mintékkal szemben a felhasznéloban, fogyaszedban kivéleott ellenérzést és ezzel sz-
szefliggésben a kevésbé szembetiinti tervezési megolddsok hatékonyabb voltét bizonyitotta az aldbbi kutatds: Jamie
LUGURI — Lior J. STRAHILEVITZ: Shining a Light on Dark Patterns. 13(1) Journal of Legal Analysis (2012),
https://doi.org/10.1093/jla/laaa006, 59-66.

34 Vo. kiilondsen Johanna GUNAWAN et al: A Comparative Study of Dark Patterns Across Mobile and Web
Modalities. In Proceedings of the ACM 2021 Conference on Computer-Supported Cooperative Work and Social
Computing, Vol. 5, No. CSCW2, Article 377 (2021. oktéber), https://bit.ly/3N2DAg2.

35 V6. LUPIANEZ-VILLANUEVA i. m. (10. ]j.) 46.
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A brit verseny- ¢és piacfeliigyeleti hatéség (Competition and Markets Authority) az online
valasztasi strukedrakat hirom csoportba sorolta annak alapjén, hogy az alapvetden a dontéshez
sziikséges informdcid torzitdsit vagy a dontéshozatal meg nem engedett, kozvetlen befolydsold-
st célozza-e. Ily médon kiilénbséget tett a valasztdsi struktira (choice structure: a valasztasi
strukttirdk megtervezése és prezentdldsa), a valasztdshoz szitkséges informacié (choice
information: a szolgaltatott informécidk tartalma és bedgyazdsa) és a vélasztasra gyakorolt nyo-
masgyakorlds (choice pressure: a valasztasokra gyakorolt kdzvetett befolyds) csoportja kozoee.?
Christoph Bosch és szerzdtarsai szintén a jogi szabalyozas irdnydbol, méghozzd az adatvédelem
fels] hatéroztak meg taxéciés szempontokat. Ok az adatvédelmet erésité tervezési megoldasok,
stratégidk (minimize, hide, separate, aggregate, inform, control, enforce, demonstrate) ellentétpar-
jaiként csoportositjik a sotét mintdkat (a maximize, publish, centralize, preserve, obscure, deny,
violate és fuke kulcsszavakkal jeldlve az egyes kategéridkat).”” Luiza Jarovsky, szintén adatvédel-
mi szempontbdl kézelitve a sotét mintdkhoz, a tdjékozott beleegyezéshez vezeté dontéshozatali
folyamatban az akaratelhatdrozés hibdit allitja pdrhuzamba a nyilatkozat érvénytelenségét ered-
ményezd akarathibék esetkoreivel, vizsgélva azok jogellenes befolydsoldsa drnyalatait.?® Jarovsky
az curdpai szerz8dési jogi alapelvek (PECL) érvénytelenségi okait (tévedés, megtévesztés, fe-
nyegetés ¢és ardnytalan vagy tisztességtelen eldny) ugy alakitotta at, hogy megfeleljenck az adat-
sértést eredményezd tipikus sotét mintaknak. Ezek alapjin azonositotta a félretdjékoztatds, a
félrevezetés, a nyomdsgyakorlds és az akadalyozottsdg csoportjait.®

2.3. Meggy6zés vagy manipulacio?

Annak szemléltetésére, hogy mikortdl szamit egy megoldds jogellenesnek, vegyiik a leggyakoribb
kereskedelmi tizenet, a rekldm etikai elveit. Részben — ahogyan Pdzmandi Kinga is rogziti — a rek-
lamok tisztessége és etikussdga felett (dgazatspecifikusan) a reklémszakma 6nkorldtozé hajlandéss-
gara alapitott, 6nkéntes aldvetéssel létrehozott szaketikai normarendszer is 6rkodik.* Egy reklam
akkor tisztességes, ha megfelel a gazdasagi versenyben altalaban elfogadott tisztességes piaci maga-
tartas erkolesi és jogi szabélyainak.*! A jogi szabélyozdsban azonban mdr versenyjogi, fogyasztové-
delmi, és a legtjabb korban médiaspecifikus, kozjogi szempontok is megjelennek.*

A reklamot a szakmai gondossdg kovetelményeinek megtartaséval és tdrsadalmi feleldsség-
érzettel kell elkésziteni,®® és az nem vezethet a fogyasztdk megtévesztésére. Az igy elkészitete

36 Competition and Markets Authority i. m. (4. j.) v.

37 Christoph BOscH et al.: Tales from the Dark Side: Privacy Dark Strategies and Privacy Dark Patterns. Proceedings
on Privacy Enbancing Technologies Symposium, 2016/4., 237-254., https://doi.org/10.1515/popets-2016-0038.

38 JAROVSKY i. m. (19.1];.).

3 Uo.

40 PAzMANDI Kinga: Médiatartalmak forradalma és a ,,marketingjog” — tjkori fogyasztévédelem a digitélis médiapi-
acon. Gazdasdg és Jog, 2021/11-12., hteps://bitly/3R3058], 2-6.

41 Az Onszabalyozé Reklam Testiilet Magyar Reklimetikai Kédexe 3. cikk, Alapelvek, heeps://bit.ly/49R0DnH.

42 PAzMANDI Kinga: A rekldm a tisztességtelen verseny elleni jog és a modern reklimjog hatdrin. PhD-disszertacio,
Miskole, Miskolci Egyetem, 2005, 24.

4 Uo.
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reklim tdjékoztatd és meggyézo funkcidja tényeken és érzelmi érveken alapul, a manipulativ
céla reklam viszont 4tlépi ezeket a korldrokat, mert a megtévesztés vagy a tisztességtelen nyo-
midsgyakorlds eszkozével torekszik céle érni a reklimozé. Az ezzel szemben tdmasztott jogi tilal-
mak ¢és abszolut korldtok kézé sorolhatdk példdul a reklimtorvény egyes rendelkezései, igy a
szerencsejdték népszertsitése vagy a temetkezési szolgaltatasok rekldmozdsara vonatkozé korld-
tok.* A szakmai gondossdg és tisztességes eljaras elvei mentén parhuzam vonhaté a tudatosan
nem észlelhetd rekldm® és a sétét mintdk tudatosan nem észlelhetd befolydsold hatdsa kozott. 4
Erre tekintettel egyetérthetiink Francisco Lupidfiez-Villanueva és szerzétrsai 4lldspontjéval,
amely szerint a manipulativ jelleg megallapithaté akkor, ha 1. a szdndék valakinek a feltételezett
vagy ismert érdeke ellen irdnyul; 2. az igazsdg clferditésével vagy elhallgatdsival jir, és 3. az
egyén szabad vélasztasi lehetéségét megsziinteti vagy csokkenti.”” Daniel Susser hasonléképpen
jellemzi a manipulativ technikdkat: ezek tudatosan elrejtettek, a kognitiv, az érzelmi vagy a
dontéshozatali folyamatot befolydsolé egyéb tovibbi sériilékenység kihaszndldsira iranyulnak
és célzotrak ®

2.4. Hogyan képesek manipulalni a piszkos technikdk?

Altaldban igaz, hogy az emberi dontéshozatalt behatiroljak az ember kognitiv képességei, és
hogy az az informicidgytijtési és -feldolgozdsi készség és képesség fuggvénye. Daniel
Kahnemann rendszere alapjin azt mondhatjuk,” hogy a sétét technikdk gyors (prompt, intui-
tiv) gondolkoddsra és dontéshozatalra 6sztondznek, szandékosan keriilve vagy kikiiszobélve a
lasst (megfontolt, raciondlis) gondolkodds és dontéshozatali folyamat mozgdsba lendiilését.
Mas magyardzat szerint gyakrabban hozunk az optimilis helyett az adott helyzetben kielégité
dontést.® Onmagaban a digitalis kornyezet és a megvaltozott fogyaszedi attitiid is ezt indukdl-
ja, ami a szerz8déskotési folyamat felgyorsitdsat, automatizdcidjit és az onkiszolgalé megold-
sok preferdlasét is jelenti.’! A fogyasztd szituativ és relativ digitalis kiszolgaltatottsdga®® szintén

44 Vo. 2008. ¢évi XLVIIL torvény a gazdasdgi reklamtevékenység alapvetd feltételeirsl és egyes korlatairdl
(reklamtorvény) 21-22. §.

45 Uo. 11.§.

46 A kérdés tovabbi ledgazdsa a fogyasztokkal szembeni tisztességtelen kereskedelmi gyakorlatok teriiletére vezet.
V6. 2008. évi XLVIL. torvény a fogyasztdkkal szembeni tisztességtelen kereskedelmi gyakorlat tilalmarol.

47 LUPIANEZ-VILLANUEVA i. m. (10.]j.) 40.

48 Daniel SUSSER — Beate ROESSLER — Helen F. N1ssENBAUM: Online Manipulation: Hidden Influences in a Digi-
tal World. 4(1) Georgetown Law Technology Review (2019) 1-45., http://dx.doi.org/10.2139/ssrn.3306006.

49 Daniel KAHNEMAN: Gyors és lassii gondolkodis (ford. Binyasz Réka, Garai Attila). Budapest, HVG Kényvek, 2012.

50 Matthew U. SCHERER: Regulating Artificial Intelligence Systems: Risks, Challenges, Competencies, and Strate-
gies. 29(2) Harvard Journal of Law & Technology (2016) 364.

51 PuszTAHELYI Réka — BUskO Timea: A fogyasztéi dontéshozatal (kifiirkészhetetlen?) utjai a digitalis térben a
viselkedéstudomdnyok és a pszicholdgia tikrében. Publicationes Universitatis Miskolcinensis Sectio Juridica et
Politica, 2022/2., 329-353. A fogyasztéi attitiid véltozasdhoz ldsd The 21st Century Customer: Who Is The Mo-
dern Consumer? awardaroo.io, 2023. februér 7., https://bitly/3ST5z5u.

52 A fogyaszt6 digitalis sériilékenységée vizsgald részletes jelentés készillt az eurdpai fogyasztovédelmi szervezet
(BEUC) megbizdsab¢l, Natali HELBERGER ct al.: EU Consumer Protection 2.0 Structural asymmetries in digital
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figyelembe veendé tényezd.> A véleményiink tehat az, hogy a digitélis kornyezetben az online
interfésztechnikdkkal valé visszaélések célja vagy az, hogy a fogyasztét a minél egyszertibb,
gyorsabb ¢és minél alacsonyabb evoldci6s szintt dontési séma alkalmazdsira szoritsak,>* vagy
hogy valamely dontéstél visszatartsak.

Richard H. Thaler és Cass R. Sunstein 2008-ban megjelent munkdja nyomdn azt a takti-
kit hogy valaki alig észrevehetSen hatdst feje ki masok dontésére, viselkedésére, nudge-nak ne-
vezziik. Ezek a taktikdk azonban nem fosztjdk meg az embert dontési szabadsdgatdl.>® A transz-
parens nudge technikdk mellett léteznek olyan, nem transzparens médszerek is (sludge, dark
nudge), amelyek a személy automatikus viselkedési szokdsait ugy célozzak meg, hogy nem fedik
fel sem befolydsolé mivoltukat, sem valddi céljukat.’” Az online kornyezet egy tovabbi dimenzid-
val gazdagitja a nugde-ok elemzését. Amig Thaler és Sunstein jellemzéen valtozatlan, statikus
nudge-okat vizsgilt, addig, ahogyan arra korédbban is utaltunk, a digitilis korban mér dinamikus,
folyamatosan fejlédd, egyre inkdbb személyre szabott nudge technikdkkal kell szimolnunk.
A mindent 4thaté és dltaldban nem transzparens technikakat Karen Yeung nyomdan hypernudge-
nak nevezziik.”® Yeung ravilagit arra, hogy barmennyire is szofisztikaltak ezek a rendszerek, és
komplex miikodésiikben esetleg megjoésolhatatlanok, végeredményben egy elére megtervezett és
bedgyazott befolydsoldsi miikodési mechanizmuson alapulnak. A felhaszniléhoz eljuté informa-
ci6k konfigurdlaséval, ezaltal személyre szabdséval, tipikusan adatforrasok algoritmussal torténd
elemzésével a megeélzott személy szokdsaira, preferencidira és érdeklédésére vonatkozo belelatas-
sal, amelyek alapjan a késdbbi dontései megjosolhatok, ezek a befolydsoldsi technikék ugy csator-
ndzzdk be a felhaszndlé dontéseit, hogy az elsésorban nem a felhasznald, hanem az el6re beprog-
ramozott vélasztdsi strukedra szempontjdbdl legyen elényos.”

Yeung hypernugde-ai mér a fent emlitett masodik generdcids megtévesztd technikai meg-
oldasok kozé sorolhatdk. Ezeket Lupidnez-Villanueva és szerzétarsai hivatkozott tanulminya
olyan adatalapt személyre szabdsi technikdkként jellemzi, amelyeket a hagyomanyos félrevezetd
technikékkal szemben sokkal nehezebb beazonositani és vizsgdlni, pontosan az egyéniesitett,
személyre szabott mivoltukbdl kovetkezden, és igy a célesoportnak akar az egyes egyénig valé

consumer markets. Brussels, 2021. mércius, heeps://bit.ly/3uDGqBy. Lisd tovibb4d Natali HELBERGER et al.:
Choice Architectures in the Digital Economy: Towards a New Understanding of Digital Vulnerability. 45(2)
Journal of Consumer Policy (2022), https://doi.org/10.1007/s10603-021-09500-5, 175-200.

53 PuszTAHELYI Réka — CziBRIK Eszter: Online kereskedelmi gyakorlatok tisztességtelensége a Booking.com-
dontés tiikeében. Miskolci Jogi Szemle, 2022/1., 78-96., https://doi.org/10.32980/MJSz.2022.1.1939.

54 V6. MAROSAN Gyorgy: A gazdasdgi dontés evoltcids elméletének néhdny kérdése — a dontési helyzet meta- és
utdéreékelése mint a dontés alapeleme. Koz-Gazdasdg, 2011/1., 107-121.

55 Richard H. THALER — Cass R. SUNSTEIN: Improving Decisions About Health, Wealth, and Happiness. New
Haven, Yale University Press, 2008.

56 Cass R. SUNSTEIN: Nudging: A Very Short Guide. 37(4) Journal of Consumer Policy (2014) 583-588.

57 PUSZTAHELYI Réka: Az ,érzelmes MI” felhasznaldsa az online marketing viligdban. In TOROK Bernat — ZODI1
Zsolt (szerk.): A mesterséges intelligencia szabilyozdsi kibtvisai. Tanulmdnyok a mesterséges intelligencia és a jog ha-
tarteriileteirél. Budapest, Ludovika, 2021, 439-464.

58 Karen YEUNG: Hypernudge: Big Data as a Mode of Regulation by Design. 20(1) Information, Communication &
Society (2017) 118-136.

59 Uo.
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lebont4sa miatt.” E vonatkozésban is kiilonés jelentéséggel bir a DETOUR Act, mert tilalmaz-
za az online szolgaltatdsok fogyasztéinak csoportokra torténd felosztasét viselkedéstudoményi
vagy pszicholdgiai célu kisérletek vagy az online szolgéltatds felhaszndléinak tanulmanyozésa
céljabol, kivéve, ha az az érintett felhasznalok tdjékozote beleegyezésével torténik,®! hiszen e ki-
sérletek célja a viselkedésalapu, pszicholégiailag célzott, akdr személyre szabott technikak, in-
terfészmegolddsok vagy algoritmusok tovébbfejlesztése.

3. A megtévesztd interfésztervezési mintadk a DMA és a DSA tiikrében

3.1. A DMA rendelkezései

A digitélis piacokrdl sz616 jogszabaly a személyes adatok kezelésének jogszertisége feltételrendszerét
boviti tovabbi szempontokkal, nevezetesen a kapudroket terhelé kotelezettségekkel, tekintettel
arra, hogy a kapudr van abban a helyzetben, hogy az interfésztervezés felett ellenérzést gyakorol-
jon, igy meghatdrozhatja a végfelhaszndlok dleal ldthatd valaszedsi strukearae,”® annak tesztelésével
pedig mindink4bb a sajat érdekeinek megfeleld kialakitdst érhet el A DMA (37) pre-
ambulumbekezdése ezért egyrésze a végfelhasznalok szdmdra felhaszndlobarat megoldds alkal-
mazdsit irta el6 a tdjékozott beleegyezés megszerzéséhez, tovibba a manipulativ technikak al-
kalmazdsat dltalanossdgban tilga:

A kapudrok nem tervezhetik, szervezhetik vagy mitkddtethetik az online interfészeiket olyan mé-
don, amely megtéveszti vagy manipuldlja a végfelhasznalokat, vagy mas médon jelent8sen befolyd-
solja vagy korldtozza az 6nkéntes hozzéjirulisuk megaddsdnak lehetdségée. Kiilondsen nem enged-
hetd meg a kapudroknek az, hogy a végfelhasznalokat évente egynél tobbszor osztonozzék arra,
hogy hozzajérulasukat adjik ugyanazon adatkezeléshez, amelyhez eredetileg nem jarultak hozza,

vagy amelyre vonatkozdan visszavonték a hozzdjaruldsukat.

A jogszabily 5. cikke értelmében a kapudr a személyes adatokat nem kezelheti online hirdetési
szolgiltatisok céljabdl, nem kapcsolhatja dssze mas szolgaltatasbdl eredé adatokkal, azokat nem

60 LUPIANEZ-VILLANUEVA i. m. (10. j.) 40.

61 DETOUR Act javaslat 3. szakasz a) cikk 2. bekezdés.

62 A DMA 6. cikk (10) bekezdése értelmében az iizleti felhasznaloknak a kapuér csak akkor koteles vagy jogosult
hozziférést biztositani a személyes adatokhoz és csak abban az esetben teheti lehetdvé azok felhaszndldsde, ha az
adatok kozvetlen Gsszefiggésben vannak az adott tizleti felhasznald dltal az érintett alapvetd platformszolgéltatdson
keresztil kindle termékek vagy szolgéltatdsok végfelhasznaléi 4leali hasznalatdval, és ha a végfelhaszndlok a
hozzdjaruldsuk megaddsival beleegyeznek az ilyen adatmegosztdsba. Tovabbd a 13. cikk (5) bekezdése értelmében
a kapuérnek el§ kell segitenie, hogy az iizleti felhasznalék a személyes adatok kezelés¢hez (gytijtés, keresztfelhasz-
nélds, megosztds) maguk beszerezhessék a szitkséges hozzdjéruldst vagy anonimizélt adatokat nytjeson.

63 It kell megjegyezniink, hogy a végelhaszndlé nemesak természetes személyt (fogyasztdt), hanem jogi személyt is
takarhat, az iizleti felhasznalé kivételével.

64 Alexandre DE STREEL et al.: Making the Digital Markets Act More Resilient and Effective. CERRE, 2021. méjus,
http://dx.doi.org/10.2139/ssrn.3853991, 55.
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hasznalhatja fel egy¢b szolgéltatasok céljabol, és a végfelhaszndlokat sem Iéptetheti be a kapudr
mds szolgaltatdsaiba személyes adatok osszekapesoldsa céljabdl, kivéve, ha a végfelhasznédl6 ehhez
konkrét valaszeasi lehetésége mellett a GDPR szerinti tdjékozott beleegyezését adta.”® A DMA
13. cikk (6) bekezdése értelmében a kapuér nem ronthatja le az olyan alapveté platformszolgél-
tatdsok feltételeit vagy mindségét, amelyeket olyan tizleti felhaszndlok vagy végtelhaszndlok ré-
szére nyujt, akik élnek a DMA 5., 6. és 7. cikkében megéllapitott jogokkal vagy valasztasi lehetd-
ségekkel. Tovdbbd e jogok vagy vélasztdsi lehetdségek érvényesitését nem nehezitheti meg
indokolatlan mértékben, tobbek kozote azéleal, hogy a végfelhasznildk szdmdra nem semleges
mddon biztosit valasztdsi lehetdséget vagy egyéb mddon alddssa a végfelhasznaldk vagy az tizleti
felhaszndldk autondmidjat, dontéshozataldt vagy szabad valasztasie a felhaszndldi interfész egé-
szének vagy részének felépitése, kialakitdsa, funkcidja vagy miikodési modja révén. E kotelezett-
ség megsértése esetén a Bizottsdg a 20. cikk alapjdn eljrast indithat a kapuér ellen.

A 15. cikk értelmében a profilalkotdsra alkalmazott technolégidt a kapudr koteles
auditdltatni és a Bizottsagnak benyujtani annak auditdle leirdsdt,°® amelyet az tovabbit az Eurd-
pai Adatvédelmi Testiiletnek. A (72) preambulumbekezdés titkrében azonban ugy ttnik, hogy
a személyes adatok kezeléséhez valé hozzdjarulds korében alkalmazott sablonizilt megolddsok-
ra, interfészkialakitdsokra e kotelezd leirds kifejezetten nem terjed ki. Osszességében megalla-
pithatjuk, ahogyan az eurdpai fogyasztévédelmi szervezet 2022. évi jelentésében is rdmutatott,
hogy a DMA rendelkezései korében a sotét mintdk szabdlyozdsinak egyetlen célja, hogy a ka-
pudr ezek segitségével se jatszhassa ki a DMA-ban foglalt kotelezettségeit, igy e fenti rendelke-
zéscknek nem célja a ,piszkos megolddsok” dltalanos tiltdsa. Mindez természetesen azt is jelen-
ti, hogy a DMA nem zdrja ki sem a GDPR, sem a tisztességtelen kereskedelmi gyakorlatokrol

52616 iranyelv alkalmaz4sat.®

65 E szakasz jelent8ségére hivta fel a figyelmet ZOD1 Zsolt: Az Eurdpai Unié digitalis szolgaltatdsokrdl és digitlis
piacokrol sz6l6 0j rendelettervezetei. Gazdasdg és Jog, 2021/1., heeps://bitly/3T9kGrv, 12-14. V6. DMA 5. cikk
(2) bekezdés: ,A kapudr: a) nem kezelheti online hirdetési szolgaltatdsok nytjtisa céljabol olyan végfelhasznalok
személyes adatait, akik a kapudr alapvetd platformszolgaltatésait igénybe vevd harmadik felek szolgaltatdsait veszik
igénybe; b) a relevans alapvetd platformszolgaltatasokbdl szdrmazé személyes adatokat nem kapcsolhatja ossze
sem az 4ltala nydjtott birmely tovdbbi alapvetd platformszolgéltatdsbol vagy az dltala nytjrott birmely egyéb szol-
galtatasbol szdrmazd személyes adatokkal, sem pedig harmadik fél 4leal nyujtott szolgaltatasokbdl szarmazé szemé-
lyes adatokkal; ¢) a relevéns alapvetd platformszolgéltatdsokbdl szdrmazé személyes adatokat nem haszndlhatja fel
4ltala kiilon nytjtott egyéb szolgaltatdsok — példdul egyéb alapvetd platformszolgaltatdsok — céljara, és forditva; és
d) a végfelhasznaldkat nem lépeetheti be a kapudr mds szolgéltatdsaiba személyes adatok dsszekapesoldsa céljabol,
kivéve, ha a végfelhaszndlé szdmédra konkrét vélasztdsi lehetdséget kinaltak fel, és a végfelhaszndld az (EU)
2016/679 rendelet 4. cikke 11. pontjénak és 7. cikkének értelmében a hozzajaruldsét adta.”

66 A DMA (72) preambulumbekezdése részletezi ennck az auditile leirasnak a tartalmdt: ,,1) milyen alapon végzik a
profilalkotast, beleértve azt is, hogy az (EU) 2016/679 rendelettel sszhangban felhasznalnak-c személyes adato-
kat vagy a felhasznéldi tevékenységbél szdrmazé adatokat; 2) az adatkezelés m6djarél; 3) arrél, hogy milyen célbdl
késziil a profil és végsd soron milyen célra hasznaljak; 4) a profilalkotds id8tartamérél; 6) az ilyen profilalkotas 4l-
tal a kapuér szolgaltatdsaira gyakorolt hatdsrél; 7) arrél, hogy milyen 1épésckre keriilt sor annak érdekében, hogy a
végfelhaszndlok ténylegesen tisztdban legyenck az ilyen profilalkotas relevins alkalmazdsaval; 8) tovabbd arrél,
hogy milyen Iépésck torténtek a végfelhasznalok hozzdjaruldsinak beszerzése, valamint a hozzéjérulds megtagadd-
sdnak, illetve visszavondsdnak a végfelhasznalok szaméra vald lehetévé tétele céljabsl.”

67, Dark Patterns” and the EU Consumer Law Acquis. Recommendations for better enforcement and reform. The Euro-
pean Consumer Organisation (BEUC), 2022, https://bit.ly/3sUqF8X, 11.
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3.2. A DSA vonatkozé rendelkezései

A kapcsolddd rendelkezések koziil kiemelendé a DSA 25. cikke, amely uniés szinten el8szor
rogzit elbirdsokat kifejezetten a sotét mintdk elleni fellépés érdekében. Ez a jelentds ujitds a
2021. novemberi tandcsi szovegviltozattal keriilt be a rendelkezések kozé, amelyet a 2022. janu-
dri eurdpai parlamenti alldsfoglalds tovabb finomitott.®® A cikk igy rendelkezik az online inter-
fész tervezésérol és kialakitdsardl:

Az online platformot tizemeltetd szolgaltatdk nem tervezhetik meg;, alakithatjék ki vagy tizemeltet-
hetik online interfészeiket oly médon, amely megtéveszti vagy manipuldlja a szolgéltatdsaikart igény-
be vevéket, vagy mds médon lényegesen torzitja vagy gyengiti a szolgdltatdsaikat igénybe vevok sza-
bad és tdjékozott dontéshozatalra valé képességé.

A 25. cikk (2) bekezdése azonban e tilalom (és annak kévetkezményei) alkalmazédsie kizarja
azokban az esetekben, amikor az adott nem kivénatos gyakorlatra a fogyasztékkal szembeni
tisztességtelen kereskedelmi gyakorlatok tilalmardl szdl6 irdnyelv® vagy a GDPR az irdnyadé.
E szabalyozasi dtfedést kizaré rendelkezés hétterében az a megfontolas 4llhat, hogy az adott ter-
vezési megoldas jogellenes voltat alapvetden e két jogteriilet rendelkezései titkrében szitkséges
megitélni, ennek viszont logikailag némileg ellentmond az (1) bekezdésben foglalt 4ltaldnos ti-
lalom, valamint az a kértilmény, hogy ez a szakasz nem emliti az elekeronikus hirkézlési adacvé-
delmi irdnyelvet sem,” tehde a feltételezett szabdlyozdsi médszer végigvitele sem hibétlan. It
kell megjegyezniink, hogy a DSA 4. cikk (2) bekezdése egyébként tételesen felsorolja azokat az
unids jogi aktusokat, amelyek hatalyit a rendelet nem érinti; ezek kozott szerepel az elektroni-
kus hirkézlési adatvédelmi irdnyelv is. Markus Rossel szerint a DSA 25. cikkében megfogalma-
zott tilalom ezaltal alapvetSen a nem kereskedelmi szektorra, valamint a kereskedék vagy a fo-
gyasztok egymds kozotti kapesolataira szoritkozik.” A 25. cikkben megfogalmazott tilalom
dlralanos jellegét tovabb korlatozza, hogy a DSA hatélya a belsé piacon nyujtott kézvetitd szol-
galtatdsokra terjed ki, ezdlral kizarélag az it alkalmazott megtéveszté interfészmegolddsokat
kivénja szabalyozni.

A 25. cikk (2) bekezdésében foglalt korldtozds azzal a probléméval jérhat, hogy jelenleg
sem a GDPR, sem a fogyasztdkkal szembeni tisztességtelen kereskedelmi gyakorlatokrol sz6lo
irdnyelv — amely a tisztességtelen tizleti gyakorlatok széles kort tiltdsa révén a sotét mintdkra is
vonatkozhat — (még) nem alkalmas teljes mértékben az online jogsértések visszaszoritdsira.
Abban az esetben viszont, ha ez a két jogszabdly (vagy azok gyakorlata) nagyobb teret engedne
a sotét mintak elleni fellépésnek, akkor egyes vélemények szerint a (2) bekezdés értelmében a

68 Lisd részletesen KUHLING-SAUERBORN i. m. (23.j.) 233-234.

6 Az Eurdpai Parlament és a Tandcs 2005/29/EK irdnyelve (2005. majus 11.) a belsd piacon az iizleti véllalkozdsok
fogyasztokkal szemben folytatotr tisztességtelen kereskedelmi gyakorlatairdl (Irdnyelv a tisztességtelen kereskedel-
mi gyakorlatokrol).

70 Lisd 14. j.

71 Markus ROssEL: Digital Services Act — Eingehende Analyse und Uberpriifung der regulatorischen Neuerungen
aus dem Trilog und potentieller Liicken. 54(2) Zeitschrift fiir das gesamte Medienrecht. Archiv fiir Presserecht
(2023) 101.
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DSA végrehajtésa viszonylag sziik kérdéskorre korlatozédna, példéul a cookie-khoz valé hozza-
jaruldsra.

Véleménytink szerint nem ez lenne a helyes, vagy legaldbbis nem az egyetlen célravezetd meg-
oldas. A kérdésiink az, hogy a rendelkezésre all6 kutatdsi jelentésekbél, tanulményokbdl, irdnymu-
tatdsokbol osszedllithaté-e a listdja az olyan megtévesztd interfészmegolddsoknak, amelyek alkal-
mazésa mind az adatvédelem, mind a fogyasztévédelem (kozelebbrél a tisztességtelen kereskedelmi
gyakorlat tilalma) szempontjébdl jogellenesnek mindsiil. Ezéltal az adott megoldds bdrmely célra
irdnyul is kifejezetten, egy 4ltalinos, a DSA szerinti tilalomba titkdzhet az adott platformszolgal-
tatds szempontjabdl, még ha a sotét technikdkkal szembeni szabalyozds csupdn az online kozvetitd
szolgéltatdst nyujtd platformiizemeltetdkre korlatozddik is. Iee kell kitérniink a szakirodalom azon
megallapitdsdra, mely szerint az adatvédelmi szabalyok alkalmazdsinak jelentés korlatja az, hogy
elvileg nem irdnyulnak egyes adatkezelési célok, igy példul bizonyos szerz8déses kovetkezmények
ellen. Az adatvédelmi jog célja ugyanis a személyes adatok védelméhez valé jog biztositisa, nem
pedig a szerzddések tartalmédra vonatkozd dtfogd szabalyozas. Ezért az olyan sotét minték, ame-
lyeknek az a hatdsuk, hogy az egyéncket szerzddéskotésre készretik anélkiil, hogy a sziikségesnél
tobb adatot szereznének, alapvetden nem tartoznak az adatvédelmi jog hatdlya ald.”

A 25. cikk (3) bekezdése szerint a Bizottsdg irdnymutatdst adhat ki az (1) bekezdés alkal-
mazdsérdl konkrée gyakorlatok esetében.”® A (2) és a (3) bekezdés értelmezése azonban egy-
mastdl fiigg. Az egyik olvasat szerint a (3) bekezdés vildgit rd arra, hogy a Bizottsdg konkrét
irdnymutatdsa hatdrozza meg, melyck a DSA alkalmazasi korébe tartozé jogellenes megolda-
sok, feltéve, hogy azok nem esnck egyébként sem a fogyasztévédelmi, sem az adatvédelmi jog
dleal tilalmazott kategéridkba, legyen sz6 akdr dtmeneti allapotrdl is.”* Ennek felel meg Jiirgen
Kiihling és Cornelius Sauberborn élldspontja is, mely szerint indokolatlan a részletes szabélyo-
zés és az édltalinos tilalom a DSA korében. Véleményiik szerint rugalmas szabalyozésra van
sziikség, ¢s a kiilon jogszabilyi rendelkezések, igy a GDPR is, megfelelé mértéki védelmet ké-
pesck garantalni, kiilonosen az adatkezelésre vonatkozdan a sotét interfész kialakitdsok ellen.”

A misik lehetséges értelmezés szerint a (3) bekezdés arra mutat r, hogy a DSA szabdly-
rendszere ezekre az esetekre nem pusztdn a jogi tilalmak feléllitdsaval reagal és azok megszegé-
sét szankciondlja, hanem az ilyen természet(i technikai megoldasokat kikiiszobolé muszaki tar-

72 Mario MARTINI et al.: Dark Patterns: Phinomenologie und Antworten der Rechtsordnung. Zeitschrift fiir
Digitalisierung und Recht, 2021/1., 58-59.

73 ,a) egyes valasztdsi lehetdségek kiemelése a szolgiltatds igénybe vevéjénck dontésre vald felkérésekor; b) a szolgal-
tatds igénybe vevéjének ismételt felkérése valamely vélasztasra olyan kérdésben, amellyel kapcsolatban mar déntést
hozott, kiilénésen a felhasznaldi élményt zavaré felugré ablak alkalmazdsaval; és c) a szolgéltatds megsziintetésére
irdnyulé eljérdsnak az el6fizetési eljardsnal nehezebbé tétele”

74 Lasd szintén DMA (63) preambulumbekezdés: ,,Az iizleti felhasznaldk és végfelhasznaldk szabad vélasztdsinak
biztositdsa érdekében a kapudrok szamédra nem szabad megengedni, hogy szitkségteleniil megnehezits¢k vagy bo-
nyolulttd tegyék az iizleti felhaszndlok és a végfelhasznaldk szamdra, hogy leiratkozzanak egy alapvetd platform-
szolgaltatdsrol. A fidk megsziintetése vagy a leiratkozds nem lehet bonyolultabb, mint a fidk létrehozdsa vagy az
ugyanazon szolgdltatdsra val6 eléfizetés.”

75 KUHLING-SAUERBORN i m. (23.1j.) 234.
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talmu szabvényok bevezetésére utal,”® élve a kozvetlen technoldgiaszabdlyozds médszerével.”
Ez esetben viszont ellentmondasként értékelhetjitk, hogy az 6nkéntes szabvényok kidolgozasé-
16l és végrehajtasirol szol6 44. cikk kifejezetten nem hivatkozik a 25. cikkre. A 31. cikk ,Beépi-
tett megfelelés a kialakitds altal” cimszé alatt az online interfész kialakitdsardl szintén rendelke-
zik, azonban a tovébbi jogszabilyi eléirdsok alapjin a kereskeddket terhel kovetelmények, igy
a szerz8déskotés eldtti tédjékoztatds, a megfelelés és a termékbiztonsdgra vonatkozé tdjékozeatds
szempontjibol az adatvédelmi szabédlyoknak megfelelé beépitett megfelelés nem képezi e felso-
rolds részét, arra ezek szerint nem vonatkozik.

Tovébb4, bar tobb dokumentum is rdmutat a platformiizemeltetdket terheld kockdzatéreé-
kelés fontossdgira, a DSA 34. cikke megfogalmazdsabdl itt sem tinik ki, hogy az online inter-
fész visszaélésszerli kialakitdsa ilyen rendszerszintt kockazatokat jelenthetne, még ha a rendel-
kezésben a védendd értékek kozote a személyes adatok védelme és a fogyasztdk magas szintl
védelmér garantdlé elv megjelenik is. Ezzel osszefuggésben a kockdzatcsokkentésrdl szolo
35. cikk szintén hidnyos, bér utal arra, hogy az online dridsplatformot vagy nagyon népszert
online kereséprogramot tizemeltetd szolgaltatdknak észszerd, ardnyos és hatékony kockazat-
csokkentési intézkedéseket kell tenniiik szolgdltatdsaik kialakitdsdnak, jellemzdinek vagy mi-
kodésének modositasa érdekében, beleértve online interfészeiket is.

A 37. cikk értelmében az online dridsplatformot vagy nagyon népszerti online kereséprog-
ramot Uzemeltetd szolgaltatoknak — sajéc koleségiikre és legaldbb évente egyszer — fggetlen el-
lenérzésen kell 4tesnitik, amely felméri tobbek kozote aze is, hogy eleget tettek-e a rendelet IIT.
szakaszdban szerepld kotelezettségeknek (igy a 25. cikkben foglaltaknak is, az online interfész
megfelel kialakitdsa korében). Elmarasztalé ellendri vélemény esetén az iizemeltetsk kotelesek a
nekik cimzett ajanldsok végrehajtdsirdl intézkedni és azt egy hénapon beliil igazolni.”® Irt kell
megjegyezniink, hogy amig a 25. cikk tiltdsa valamennyi platformra igaz, addig az érvényesiilését
biztosité tovabbi rendelkezésck (33-48. cikk) madr kizdrdlag az éridsplatformra és a nagyon nép-
szerl online kereséprogramot tizemeltetd szolgdltatdkra alkalmazandok. Igy felmeril a kérdés,
hogy vajon az online interfész kialakitdsa miatt valoban csak dridsplatformok esetében kell-¢ a
jelen rendelkezéseknek érvényt szerezni. Ugyanigy a 40. cikk (,Az adatokhoz valé hozzaférés és
az adatok vizsgalata”) értelmében a szolgaltatdk hozzaférést biztositanak a letelepedési hely sze-
rinti digitdlis szolgaltatsi koordindtornak vagy a Bizottsignak — azok indokolt kérelmére és a
kérelemben meghatdrozott észszerti hataridén beltil - a rendeletnek valé megfelelés nyomon ko-
vetéséhez és éreékeléséhez szitkséges adatokhoz, és azok kérésére ismertetniiik kell algoritmikus
rendszereik, koztitk ajdnlérendszereik tervezésée, logikdjat, mikodésée és teszrelésée.

A jogszabily 6. fejezetében az eurdpai és a nemzetkozi szabvanytigyi szervezetek 4ltal megha-
tarozott dnkéntes szabvdnyokkal kapcsolatban a 44. cikk tartalmaz utaldst az interfészekre (és az

76 Martin EBERS: Standardizing AI: The Case of the European Commission’s Proposal for an ‘Artificial Intelligence
Act’ In Larry DIMATTEO - Cristina PONCIBO — Michel CANNARSA (szerk.): The Cambridge Handbook of
Artificial Intelligence: Global Perspectives on Law and Ethics. Cambridge, Cambridge University Press, 2022, 321-
344., https://doi.org/10.1017/9781009072168.030.

77 Z6D1 Zsolt: Kédokba zirt jog. Néhany gondolat az uj AVMS irdnyelv kapcsan. In Medias Res, 2019/2., hteps://
bit.ly/3GoONWh, 169-186.

78 DSA 37. cikk (6) bekezdés.
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alkalmazdsprogram feliileteire), viszont — ahogyan arra korabban kitértiink — itt sem csatolja visz-
sza kifejezetten a 25. cikkben foglaltakat, hanem csak a 39. és a 40. cikkben eléirt kotelezettségek-
nek valé megfelelés elésegitése érdekében sz6l ezekrél. Még téavolabb keriiliink a piszkos technikék
elleni fellépés konkrétumaitdl a DSA 45. cikkében, amely kiilonésen a jogellenes tartalomra és a
rendszerszintt kockdzatokra nézve timogatja az unids szintt 6nkéntes magatartdsi kddexek kidol-
gozasat. Ezeknek a rendelkezéseknek egyébként kellé nyomatékot ad a rendelet szankcideszkoztara,
a felhaszndl6ot megilletd kdreéritési igénytdl”™ az EU-s platformfeltigyelet feldllitdsan 4t a Bizottsdg
dleal kirdee szankcidkig (ideiglenes intézkedés, kotelezeteségvallalds, pénzbirsig).

3.3. Felaprozédott szabalyozasi targykor helyett az altaldnos tilalom
érvényre juttatdsa — a feltorekvé technolégidk titkrében

A DMA ¢és a DSA rendelkezéseit dttekintve megallapithatjuk, hogy a meg nem engedett adat-
gytjtéssel és -kezeléssel kapcsolatos legfontosabb tilalmakat e rendeletek megfogalmazzak. Kii-
16nésen a DSA esetében igaz azonban, hogy az interfész visszaélésszerti kialakitdsa vonatkozasé-
ban a tovébbi alkalmazhaté rendelkezések nem vagy csak nagyon laza szallal kotddnek a
25. cikk rendelkezéseihez, ami leronthatja ¢ normék (hatékony) alkalmazdsat. Az online mani-
pulativ interfészmegolddsok elleni fellépés a DSA ¢és a DMA tiikrében mindezek alapjan még
nem ttnik hiba- vagy hézagmentesnek. Itt megfogalmazhaté az a felvetés, hogy az adatvédelmi
vagy a mds dgazati korre lehatdrolt, egymdst nem dtfedd szabélyozés helyett a sotét, manipulativ
technoldgiak mint tisztességtelen tervezési megolddsok elleni fellépés oleson holisztikus jelle-
get, azaz a DSA-ban biztositott, az online platformszolgaltatokat és az éridsplatform-szolgélta-
tokat terheld gondossagi kotelezettségek megkovetelése, az 6nkéntes vagy a kotelezd szabva-
nyok, a kézvetlen technolégiaszabalyozds, a kockdzatelemzés és -kezelés, az onszabélyozas
lehetbsége terjedjen ki valamennyi megtévesztd tervezési megolddsra.

Itt csak utalunk arra, hogy az eurdpai fogyasztévédelmi szervezet mar két éve megfogal-

%0 és a mester-

mazta az ezzel kapcsolatos aggalyait, amikor a DSA, az adatkormanyzasi rendele
séges intelligencidrdl sz6l6 jogszabdly®! tervezetei kapcsdn azt kivanta feltdrni, hogy a fogyasztd
digitdlis sériilékenységével és a sotét mintdkkal szembeni fellépés az EU-n belil milyen jogsza-
balyi keretrendszerben valésul meg: a jelenleg rendelkezésre allé fogyasztdvédelmi szabalyrend-
szer teriiletén, vagy inkdbb ezek az 4j rendelettervezetek magukhoz vonjék e kérdések szabalyo-
z4sdt mint a mesterségesintelligencia-rendszerek hasznalatdnak és a platformgazdasdg sajicos
problémakorét.®? A DMA és a DSA fent elemzett rendelkezéseinek tikrében gy latguk, to-
vabbra is szitkséges, hogy a megtévesztd interfésztervezési megoldasokra mind a fogyasztdvé-
delmi, mind az adatvédelmi jog konkrét szabélyozasi vilaszokkal reagaljon. Az alibbiakban az

adatvédelmi jog fejlesztésének lehetséges irdnyait vizsgéljuk meg.

79 DSA 54. cikk: , A szolgéltatds igénybe vevdi jogosultak arra, hogy az uni6s és nemzeti joggal 6sszhangban kartéri-
tést kérjenck a kozvetits szolgaltatdkedl az e rendelet szerinti kotelezettségek kozvetits szolgdltatdk dleali megsér-
tése miatt elszenvedett bdrmely kdrért vagy veszteségért.”

80 Javaslat. Az Eurdpai Parlament és a Tandcs rendelete az curépai adatkorményzdsrél (Adatkormanyzasi rendelet).

81 AT Act javaslat (15.]j.).

82 Dark Patterns” and the EU Consumer Law Acquis (67. j.).
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4. Az adatvédelmi jog tovibbfejlesztésére tett Iépések

4.1. A GDPR rendelkezéseinek sotét mintakra szabott alkalmazasa
az EDPB iranymutatasa tiikrében

Az Eur6pai Adatvédelmi Testiilet 3/2022 szdmt irdnymutatdséban® a kozosségi média-
platformokon alkalmazott személyes adatok megszerzését célzé megtévesztd tervezési megol-
désokat (deceptive design patterns) vizsgalja, rendszerezi és fogalmaz meg azokkal kapcsolatos jo
gyakorlatokat. Az irdnymutatds az egyes technikai megolddsokat ot felhasznaldsi helyzet koré
csoportositva elemzi: 1. a kozosségimédia-felhasznaléi fidk 1étesitése; 2. a platform hasznélata
folyamén az adatkezeléssel 6sszefiiggésben a platform tizemeltetsjét terhelé téjékoztatdsi kotele-
zettség teljesitése az adatkezelésrél, kozos adatkezelésrél, az észlelt incidensekrél, valamint a fel-
hasznalé hozzéjiruldsa és az egyes adatvédelmi beallitdsok kezelése; 3. az érintett személy jogai-
nak érvényesitése; 4. a kozosségimédia-platform funkeidi hogyan tdmasztjak ald az érintettek
joggyakorldsdt; 5. a felhasznaldi fisk megsziintetése (felfiiggesztése). Az EDPB az irdnymutatis
L. mellékletében® a megtéveszté megolddsokat megjelenési formajukra/fé mikodési elviikre te-
kintettel is kategorizalja, az alibbiak szerint:

A tlterhelés (overloading) a felhasznaldkat kérések, informaciok, opcik vagy lehet8ségek
sokasdga ald temeti azért, hogy visszatartsa 8ket a tovabblépéstdl és ravegye ket bizonyos adat-
szolgaltatasi gyakorlatok megtartdsira vagy elfogaddsara. Ide tartozo alkategéridk az Gjra és tjra
felugré ablakok, kérések (continuous prompting), az adatvédelmi labirintus (privacy maze, amely
jelentésen megneheziti, hogy a felhasznalé a konkrét adatkezelési beallitdst utdlag ellendrizhes-
se) ¢és a tlsdgosan sok valasztasi lehetéség felkinaldsa (z00 many options).®

A kovetkezd 6 kategéridt az atugras (skipping) képezi: a felhasznaldi feliilet vagy a felhasz-
ndldi utvonal olyan médon torténd kialakitasa, hogy a felhasznélok elfelejtik az adatvédelmi
kérdést vagy eleve nem is gondolnak ra. Ide tartozé alkategéridk a deceptive snugness és a look
over there. Az el8bbi lényege, hogy alapbeallitisként nem az adatvédelmet timogatd beallitds
szerepel, az utébbi célja pedig az, hogy az adatvédelmi kérdésekrdl a figyelmet mds, akar telje-
sen eltérd targytikérdésre terelje 4t.%

A sotét mintak harmadik £6 kategéridjac a fellelkesités (stirring) képezi, amelynek célja a
felhasznalok vélasztasdnak befolydsoldsa az érzelmeikre vald hatdssal vagy vizudlis 6sztonzéssel.
Az érzelmi befolyédsolds (emotional stirring) kiakndzhat pozitiv és negativ érzéseket egyarant.
A vizudlis 6sztonzdk alkalmazdsinak célja pedig a felhasznalénak a rd nézve kevésbé visszafo-
gott adatvédelmi bedllitdsok vilasztdsdra oszeonzése.”

A negyedik f6 csoportba az akaddlyozé megoldasok (obstructing) tartoznak, amelyek hat-
réltatjak vagy akadalyozzék a felhaszndl6t abban, hogy az adatkezelésrdl informéciot szerezzen
vagy az adatkezeléssel Gsszefiiggésben a szdndékolt muveleteket végrehajtsa (példaul hozzéjiru-

83 EDPB Guidelines 03/2022 (13. 1j.).
84 Uo., 65-71.

85 Uo., 65.

86 Uo., 66.

§7 Uo., 67.
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las visszavondsa) linkzsékutcdk alkalmazdséval, a folyamat indokolatlan megnyujtéséval vagy
félrevezets miveletek segitségével

Az 6t6dik csoportba tartozé megolddsok a bizonytalansagra épitenck (fickle), mert a feli-
let kialakitdsa instabil és kovetkezetlen, igy megneheziti a felhasznalok szdmdra, hogy megért-
sék az adatkezelés jellegét, hogy megfelelden dontsenck az adataikkal kapcsolatban és hogy
megtalaljak a killonboz6 adatvédelmi beallitasok helyét. Ide tartozé médszer az informdcié bel-
s6 rendszerezettségének, ald-folé rendeleségének hidnya (lacking hierarchy), az idegen szdveg-
kornyezetbe helyezés (decontextualising), az interfész nem konzisztens volta, valamint a nyelvi
hidnyossigok.”

Az utolsé csoportot azok a megtévesztd megolddsok képezik, amelyeknél a szolgaltatd el-
rejti az adatvédelemmel 6sszefliggd informdciokat, az adatkezelésrél valé rendelkezés lehetdsé-
gét, vagy a felhasznal6kat bizonytalansigban hagyja arra nézve, hogy adataikat miként kezeli és
azok felett hogyan gyakorolhatnak ellendrzést (left in the dark). Mindez egymasnak ellentmon-
d6 informacidkkal, homélyos megfogalmazassal érhetd el.”

A testiilet véleményében az egyes technikdkhoz rendelten rogzitette, hogy a GDPR mely
rendelkezésébe titkozhet az adott megoldis. Osszességében megallapithatd, hogy az adatkezelés
alapelvei kozil kilonés figyelmet érdemel a tisztességes eljirds és a transzparencia kovetelmé-
nye”! E generdlklauzuldk sérelme mellett az interfész megtévesztd kialakitasinak a tdjékozott
hozzéjarulas feltételeinek hidnya,’” az érintett jogainak csorbuldsa (4tlathatd tdjékoztatds, ada-
tok torléséhez valé jog stb.),” a beépitett, illetve az alapértelmezett adatvédelem kévetelményé-
nek® a megsértése a leggyakoribb kévetkezménye. Az irdnymutatds jé gyakorlatok megfogal-
mazdsdval is tdmogatni kivdnja a felhaszndl6i interfészek kialakitdsinak GDPR-konform
megtervezését és az onkéntes jogkovetést.”> A fent felsorolt egyes megolddsokra nézve a konk-
rét alkalmazds koriilményeitdl figgetlenil 4ltalinos tilalmat nem szab, mert a testiilet célja nem
az volt, hogy adatvédelmi szempontbdl aggalyos feketelistat alkosson.

Erdemes Gsszevetni ezt az ajanlast a DSA 25. cikk (3) bekezdésével, amely szerint bizonyos
konkrét felhasznaldsi médozatokra nézve a Bizottsdg irdinymutatdst adhat ki: 1. egyes vélasztdsi
lehetbségek kiemelése a szolgélratds igénybe vevéjének dontésre valé felkérésekor; 2. a szolgélra-
ts igénybe vevéjének ismételt felkérése valamilyen vélasztdsra olyan kérdésben, amellyel kap-
csolatban mér déntést hozott, kiilondsen a felhaszndléi élményt zavard felugré ablak alkalma-
zésdval, ¢és 3. a szolgdltatds megsziintetésére irdnyuld eljardsnak az el6fizetési eljdrdsndl
nchezebbé tétele. Felmeril a kérdés, vélelmezhetd-¢, hogy e piszkos tervezéi megolddsok su-
lyossaguknal fogva minden tovébbi korilmény vizsgalata nélkill a GDPR rendelkezéseit is sér-
tik. Alapvetden azonban itt is problémat jelent, hogy a DSA alkalmazdsa a kozvetité szolgalta-
tdst nyujtdkra korlatozddik, ilyen értelemben nem 4ltalanos hatélyti norma.

88 Uo., 68.

89 Uo., 69-70.

90 Uo., 70-71.

91 GDPR 5. cikk (1) bekezdés a) pont.

92 GDPR 4. cikk (5) bekezdés és 7. cikk.

93 GDPR 12-23. cikk.

94 GDPR 25. cikk.

95 EDPB Guidelines 03/2022 (13. ]j.) IL mell¢klet, 73-74.
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Mindamellett az adatvédelmi jogsértéssel szembeni fellépés eszkoztardnak ilyen természe-
tti kibévitése kozelebb hozhatnd a Giovanni Sartor és kutatdcsoportja dltal kidolgozott, aldbb
osszegzett reformelképzelés megvaldsitdsat. Tovabbi kérdésként meriil fel, hogy az tn. mésodik
generdcids sotét mintak esetében a jovében lehetséges lesz-e kiilonvélasztani az adat- és a fo-
gyasztovédelmi vagy akar a platformok szempontjabdl a felhaszndlévédelmi kérdéseket. Az
alabb vizsgdlandé DETOUR Act javaslatdnak elénye az, hogy meglatasunk szerint ilyen szaba-
lyozést vetit elére, de kozben nem zérja ki az adatvédelmi szabalyok alkalmazdsat sem.

4.2. Szabilyozasi reformelképzelések az iizleti célu adatszerzés
sotét technikai megoldasai ellen

Sartor ¢és kutatdcsoportja az adatok megszerzésére vonatkozéan két szabélyozasi lehet8séget va-
zolt fel. Az egyik biztosithatja azt, hogy a hozzdjarulds a leheté legnagyobb mértékben tajéko-
zott és tisztességesen megszerzett legyen. Ezzel szemben a masik elképzelés szerint a hozzéjiru-
las eleve ne legyen érvényesnek tekinthetd olyan adatkezelési tevékenységekre, amelyek az egyén
vagy a tarsadalom szdmadra hatrdnyosak. Véleményiik szerint az elsé megoldas az aldbbi intézke-
désekkel érheté el:

— adatvédelem-pdrti alapéreelmezések;

— az opcidk és az interfészek szabvdnyositdsa;

— a hozzdjéruldson alapulé adatkezelés korében az adatkezelési célok minél szigorubb spe-
cifikdcidja és a célhoz kotdteség minél szigorubb alkalmazisa;

- szigoritott tdjé¢koztatdsi kotelezettségek, amelyek nemcsak az elényokre, hanem a kocka-
zatokra is kiterjednek;

— a hozzdjéruldsok kezelésének elémozditésa a technoldgiak segitségével;

— az adatvédelmi gyakorlatok elemzéséhez és értékeléséhez, valamint az ezekre val6 reaga-
lashoz sziikséges eszkozok rendelkezésre bocsatdsa;

— az adatcsere és a szolgélratdsok kozotti igazsigossag feliilvizsgilata;

— a hozzdjiruldson alapuld jogiigyletek kozds kezelésének tdmogatdsa.”®

A masodik megkozelités korében a hozzajérulds érvénytelenségét eredményezné példaul a
hirdetés politikai célja, az adatkezelés alapelveivel ellentétes tevékenységek, az alapvetd szolgal-
tatdsok vagy barmely szolgdltatds ellentételezéseként valé megkévetelése, vagy barmely eset,
amelyben az adat egyfajta szolgaltatdsként jelenik meg. Ez utdbbi jirna a legszigorubb kovet-
kezményekkel a techdridsok altal felépitett, a szolgaltatds ingyenességét hangstlyozé tizleti mo-
dellre nézve. A hozzdjarulassal val6 visszaélés veszélye ugyanis killonésen ott stlyos, ahol a hoz-
zéjarulast ,arucikké” teszik, azaz amikor a hozzdjarulast olyan elényok megszerzése érdekében
adjik meg, amelyek nem kapcsolddnak ahhoz a feldolgozéshoz, amelyhez a hozzéjarulast kér-
ték, ahogyan ez jellemzden a célzott rekldmok esetében torténik.””

9% SARTOR-LAGIOIA-GALLI (5.]j.) 13.
97 Uo.
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4.3. ADETOUR Act és az American Data Privacy and Protection Act javaslatbol
titkr6z6d6 szabalyozasi koncepci6

Bér az el6 izben 2019-ben, majd 2022-ben, aztdn 2023-ban ismételten a Kongresszus elé be-
nytjtott DETOUR Act javaslat alapvetden fogyasztévédelmi indittatdst, az Sridsplatformok
vonatkozasiban megfogalmazott egyes tilalmai érintik az tizleti célu adatszerzés kérdésée. To-
vabb4 a javaslat a platform tizemeltetdje szamdra rendszeres kozzétéeeli kotelezettséget ir el a
felhasznaldk tevékenységén vagy adatain alapulé viselkedési vagy pszicholégiai kisérletrdl vagy
kutatasrol, azok ltaldnos céljérdl, eredményeirdl.

Itt kell emlitést tenni arrdl is, hogy az egyes haladé szovetségi dllami adatvédelmi jogszabd-
lyokon kiviil”® 2022 folyamén a Kongresszus elé terjesztették az American Data Privacy and
Protection Act javaslatdt is a szovetségi szintli egységes adatvédelem érdekében. Ebbdl kieme-
lendd az a rendelkezés, amely tilalmazza a hozzdjarulds megszerzését, ha azt hamis, fiktiv, csa-
lard, tartalmédban vagy el8addsaban félrevezetd nyilatkozat felhasznéldsaval vagy a felhasznéloi
felillet olyan kialakitdsdval, médositdsdval vagy manipuldlaséval szerezt¢k meg vagy kivantak
megszerezni, amelynek célja vagy jelentSs hatdsa az észszertien eljdré személy autonémidjinak,
dontéshozatali képességének vagy az ilyen hozzdjirulas vagy barmely érintett adat megaddsara
vonatkozd dontésének elfedése, elferditése vagy akadélyozdsa.”” Ugyanigy a javaslat tilalmazza
az érintett személy jogainak gyakorldsa vagy a hozzdjarulds visszavondsa korében alkalmazott
hasonlé megolddsokat.

S. Osszegzés

A DSA 25. cikke 4tfogd jelleggel, a konkrét adatvédelmi és/vagy fogyasztévédelmi jogsértés
vizsgalatatdl fuggetlenil allitja fel a megtévesztd interfésztervezési megoldasok alkalmazdsaval
szembeni tilalmat, a szakmai gondossag kovetelményeit stlyosan sértd, a technoldgia tisztesség-
telen kiakndzdsat jelentd magatartdssal szemben fellépve. A DSA hatdlya azonban kizirdlag a
digitdlis szolgéltatdsok kozvetitdire terjed ki, igy nem jelent védelmet a mds tizemeltetdk altal
alkalmazott ilyen mintakkal szemben. A jogszabély rendelkezései titkrében a megtévesztd inter-
fész kialakitdsdnak nem feltétele a szdndékossag vagy a felhasznald, a fogyaszt6 érdekeivel egyér-
telmiien ellentétes kialakitds. A technikai megoldds manipulativ jellege viszont vizsgilandd,
ami egyrészt fenndll, ha 1. a szdndék valakinek a feltételezett vagy ismert érdeke ellen irdnyul;
vagy 2. az igazsag clferditésével vagy elhallgatdsival jir, vagy 3. az egyén szabad valasztdsi lche-
t6ségét megsziinteti vagy csokkenti. A DSA altal biztositott fellépést azonban korlatozhatja az
a tény, hogy bér a 25. cikke valamennyi platform esetében hatalyos, a szabily érvényesiilését

98 California Consumer Privacy Act (Cal. Civ. Code §1798.199.10), médositja a California Consumer Privacy Act,
The California Age-Appropriate Design Code Act (Cal. Civ. Code § 1798.99.28), a Colorado Privacy Act (Colo.
Rev. Stat. § 6-1-1301), a Connecticut Data Privacy Act (Public Act No. 22-15). E jogszabélyok, médositésok z6-
mében 2023 folyamén léptek hatdlyba, és nem tekintik megadottnak a sotét mintak 4ltal megszerzett adatkezelési
hozzéjéruldst.

99 American Data Privacy and Protection Act (7. 1j.), 2. szakasz 1/D pont.
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biztosité tovabbi rendelkezések (33-48. cikk) mar kizdrélag az éridsplatformokra és a nagyon
népszert online kereséprogramot tizemeltetd szolgéltatokra alkalmazanddk. fgy felmeriil a kér-
dés: vajon az online interfész kialakitdsa miatt valdban csak az dridsplatformok esetében kell e
rendelkezéseknek érvényt szerezni?

A szabaly alkalmazasi korét tovabb korldtozza a DSA 25. cikk (2) bekezdése rendelkezése
szerint az a korilmény, hogy a GDPR ¢és a fogyaszt6val szembeni tisztességtelen kereskedelmi
gyakorlatok tilalmdrél sz616 jogszabélyok hatélya ald tartozé magatartasokra a DSA fenti rendel-
kezése nem alkalmazhaté. Mas kérdés, hogy a (3) bekezdésre tekintettel a DSA megnyitja a lehe-
t8séget onkéntes szabvanyok, esetleges onszabalyozds utjdn a megtévesztd mintak visszaszoritd-
sdra, ami véleménytink szerint visszahathat az alkalmazott technikai megoldas jogellenessé
mindsitésére az adatvédelmi és a fogyasztévédelmi jogi rendelkezések alkalmazésa sordn is.

Ha 6sszevetjitk az Eurdpai Adatvédelmi Testiilet 3/2022 szdmu irdnymutatdsaban felso-
rolt megtévesztd mintakat a DSA 25. cikk (3) bekezdése alapjén listdzott tervezési megoldasok-
kal, akkor felmeriil annak vélelme, hogy a piszkos megolddsok stlyosséguknal fogva, minden
tovabbi koriilmény vizsgilata nélkiil, a GDPR rendelkezéseit is sértik, vagyis az ilyen sétét min-
tik manipulativak és adatvédelmi szempontbél jogsértsk.
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