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Egyes német internetszabalyozasi megoldasok
védelmi és biztonsagi szempontu attekintése

VIKMAN LASZLO*

A tanulmény 4ttekintést ad a Németorszdgban az interneten felmeriil fenyegetésekkel szemben alkal-
mazott, széles korben értelmezett biztonsigi igazgatasi jogkorokrdl és tevékenységekrél. Az online terro-
rista tartalmakra, az ifjisdgvédelemre, a tiltott szerencsejdtékra, a kozosségi médidra és a dezinformécidra
vonatkozd tematikus szabélyozds mellett a hagyomdnyosan védelmi-biztonsiginak tekinthetd szerveze-
tek — rendészet, nemzetbiztonsag és hadsereg — internetes fenyegetésekkel szembeni tevékenységére is ki-
térve veszi sorra a kiilonbozé szervezeti és szabélyozasi megolddsokat, megkozelitési irdnyokat és kezelési
stratégidkat. Zdrasként ezek elméleti alkalmazasi lehetdségeit elemezve jut arra a kévetkeztetésre, hogy a
kibertér kihivasai egy korszert allamszervezettSl magas szintll és rugalmas alkalmazkodast kévetelnek
meg, és az egyes biztonsagi fenyegetéscket differencidltan, a puhabb megkozelitésektdl a keményebb, bir-
sagoldsi és biintetdjogi megoldasokig terjedd széles eszkozrendszerrel érdemes kezelni.

Kulcsszavak: internetszabalyozas, médiaigazgatas, kozosségi média, dezinformacid, hatdsigi
hatdskorok

Some German internet governance solutions from a defence and security
perspective overview

The study provides an overview of the broadly understood security management powers and activities
applied in Germany against threats arising on the Internet. In addition to the thematic regulation on
online terrorist content, youth protection, illegal online gambling, social media and disinformation, it
also addresses the activities of organizations traditionally considered to be defense and security — police,
national security and army — against internet threats, and takes a turn at various organizational and regu-
latory solutions, approaches and treatment strategies. Finally, by analyzing their theoretical application
possibilities, he comes to the conclusion that the challenges of the cyberspace require a high-level and
flexible adaptation from a modern state organization, and it is worth handling individual security threats
in a differentiated manner, with a wide range of tools ranging from softer approaches to harsher fines and
criminal law solutions.

Keywords: internet regulation, media governance, social media, disinformation, responsibilities
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1. Bevezetés

A kibertér a szdmtalan szerepléje 4ltal nytjote, egyre sokszintibb szolgéltatdsival egyre domi-
ndnsabb szerepet tolt be a gazdasagi és kereskedelmi folyamatokban, a hétkéznapi kapcsolattar-
tésban, a munkavégzésben (kiilondsen a koronavirus-jarvany altal is katalizalt tivmunkaban), a
sz6rakozasban, a tanuldsban, az 4ltalanos tajékoztatdsban és tajékozdddsban, valamint a kozvéle-
mény ¢és a kozbeszéd formaldsaban. E tevékenységek gyorsan és tobb platformon, tobb terjeszté-
si csatorndn keresztiil zajlanak — ezek tere az egyszerti kozvetité kozegtél a férumon 4t a csak a
kibertérben értelmezhetd innovaciokig terjed (ldsd példaul a non-fungible tokencket). A kiber-
térben zajlé valds éreékii gazdasagi tranzakeiok és személyi interakeiok, az azokat megjelenit és
hordozé informicidk, az adatok vagy akdr egyszertien az elérhetd és manipuldlhaté figyelem
ugyanannyira célpontja 4rté szandéku, krimindlis, ellenséges, szervezett vagy alkalomszertien
fellépd allami és nem allami szerepléknek, mint a hagyomanyos, valds térben.

Ez a kézeg olyan szabdlyozasi feladatokat tdmaszt a polgdrait és a tarsadalmi rendet védeni
kivané, alkotmanyos szerepét betolts allamokkal szemben, amelyekre a magas szintli komplexi-
tds, a nemzetkozi elemek és a kiillonboz6 alapjogok érintettsége kiemelten jellemzé. Az is kihivast
jelent, hogy a hagyomanyos igazgatasi eszkozrendszerekkel adott valaszok eddig ritkdn ldtott
gyorsasaggal avulnak el. Az elmult két-harom évtizedben — parhuzamosan az informdcids és
kommunikécids technoldgiai szektor teljes spektruménak robbandsszerti evoltcidjival — folya-
matosan latjuk, hogy 4j innovéciok, diszruptiv technolégiak gyorsan képesek lehetnek bérmely
szofisztikéle szabalyozisi rend meghaladdsira, ezzel Gjabb 1épésekre kényszeritve a jogalkotdkat.!

Az internet egyes védelmi és biztonsdgi szabdlyozési kérdéseinek szomort feléreékelddésée
részben e szerepnévekedés, a mindenhol jelenlévdség és jelentds részben a geopolitikai rend sta-
bilitdsinak megbomldsa hozta magaval. Az orosz—ukrdn hdbort kapcsan is mara mindennapi
valésdggd vale hibrid hadviselés, a tdjékoztatds tényszertiségét és objektivitasat kikezdé propa-
ganda és dezinformécio, a nemzetkozi terrorszervezetek nyomdsgyakorld torekvései és a szerve-
zett blindzés térnyerése az internet és a tégabb értelemben vett média minden zugdban tetten
érhetd, nemesak a kozosségi oldalakon, hanem a hagyomdnyosnak tekinthetd tévécesatornakon
is.> Ezek a biztonsagi kihivdsok egytitt jarnak az 4llami szervek kontrollaldsi lehetéségeinek
csokkenésével, hiszen Gsszevetve az akdr a kora 20. szdzadi nyomtatott sajt6- és postacllendrzés

1 A téma védelmi-biztonsdgi vonatkozasaihoz magyar nyelven lisd péld4ul KELEMEN Roland — FarRkas Addm:
A kozosségimédia-platformok és a hibrid konfliktusok kapcsolata. In Medias Res, 2022/1., 96-108.; FARKAS
Adam: A multidiszciplinaritas helye, szerepe a védelem és biztonsig szabalyozdsinak és szervezésének komplex
kutatdsaiban. Kizjogi Szemle, 2021/4., 22-28.; FaArRkas Addm: Kibertér mvelet: hirszerzd, rendészeti és katonai
miiveletek elegye? Gondolatok az angol National Cyber Force kapcsin. Military and Intelligence CyberSecurity
Research Paper, 2021/1., 1-8.; FARKAS Addm - SPITZER Jend: Az informécids korszak és az 4llami reziliencia
egyes kérdései. Vedelmi-biztonsagi Szabilyozdsi és Kormanyzdstani Miihelytanulmanyok, 2021/18., 1-27.; KELE-
MEN Roland — MIHALY Laura Dominika: A kibertér és a psziché iitkozéspontjai mint a 21. szézadi reziliencia
kuleskérdése. Vedelmi-biztonsdgi Szabilyozdsi és Kormdnyzdstani Miibelytanulmdnyok, 2022/14., 1-31.; KELE-
MEN Roland: A kézosségimédia-platformok tartalomszird tevékenységének drnyoldalai. In GLAVANITS Judit —
Parp Nikolett (szerk.): A fogyasztovédelem egyes aktudlis kérdései: a békés vitarendezés lehetdségei a 21. szdzad tech-
noldgia-intenziv kozegében. Budapest, Gondolat, 2022, 65-81.

2 Péld4ul a Russia Today német nyelvii addsdnak németorszégi betiltasa kapcsdn ldsd Deutsche Welle und RT DE -
Auslandsrundfunk im Medienkrieg. Deutsche Welle, 2022. februar 5., https://bit.ly/4bEt3RW.
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mddszereivel, az interneten taldlhaté globdlis és fragmentélt médiakindlat, kommunikécids
platform és csatorna, az anonimitds megdrzésénck szamos lehet8sége (a jog oldaldrél adott eset-
ben az attribucié nehézsége) és az internet alaparchitekttrdjabdl fakadd decentralizéle jelleg
mind ellene hat egy koncentrélt és mindenhaté cenzuranak vagy tartalomellenérzésnek.?

Németorszag az Eurépai Unid egyik vezetd allamaként és gazdasagi motorjaként meghata-
roz6 szerepet tolt be a 21. szdzadban mar elsédleges fontossagu kibertér gazdasdgi, kereskedel-
mi és médiaszabélyozésiban is. A német jogalkotdnak — torténelmébdl is fakadéan — a média
szervezése és igazgatdsa vonatkozéasiban a liberalis és a totalitdrius elemeket is ismerve kell adek-
vit megolddsokat taldlnia arra, hogy egy jogallami elveken, az emberi szabadsigjogok tisztelet-
ben tartdsdn, piacgazdasigon és innovécion alapuld tarsadalom hogyan kiizdhet meg a techno-
l6giai fejlédés hozta ujfajra problémékkal. A jelen tanulményban - annak relative szik
terjedelmi keretei miatt — arra kerestink példakat, hogy a meglehetdsen kiterjedt és szertedgazé
hatélyos német szabdlyozés és allamszervezet milyen sajitos megolddsokat alkalmaz kifejezet-
ten az interneten felmeriild egyes védelmi és biztonsagi valaszokat is megkoveteld kockézatok-
kal kapcsolatban, igy kiilonésen a terrorista tartalmak, a médiaigazgatds terén az ifjusagvéde-
lem, a tiltott szerencsejatékok, a kozosségi média és a dezinformdcid tirgyaban.’

2. A német médiaigazgatas tematikus szervezeti és szabélyozasi hattere

A német alaptorvény (Grundgesetz) alapvetd jogként tételezi a sajtd- és a véleménynyilvanitds
szabadsdgit, a cenzurdt pedig kifejezetten tiltja. A tdrvény 5. cikk (1) bekezdése kimondja:
»>Mindenkinek joga van véleményét szdban, irdsban és képi formaban szabadon kifejezni és ter-
jeszteni, valamint az 4ltaldnosan hozziférhetd informicidforrasokbdl téjékozddni. A sajtdsza-
badsdg, valamint a rddién és a filmen keresztiili tudésitds szabadsdga biztositott. Nincs cenzi-
ra” Azaz a tartalom — igy az online is — alapvet8en szabadnak szdmit. Ebbél fakad a fészabaly
szerint nem korldtozhaté véleménynyilvénitdssal kapesolatos 6sszes rendelkezdés. Fontos, hogy
az 5. cikk (1) bekezdése kiterjed az informéciészabadsdgra is, amely szerint mindenkinek lehe-
tosége kell legyen arra, hogy szabadon tdjé¢kozddjon dltalinosan hozzéférhetd forrdsokbol.
E két alkotmdanyos rendelkezés eredményeként az internet bizonyos tartalmaihoz valé hozzéafé-
rés korlatozasa, megakadalyozasa alapvetd jogok sérelmét jelentheti, ugyanakkor az 5. cikk
(2) bekezdése szerint ezek a jogok torvényben korlatozhatdk, példul az ifjusdg és a személyhez
£iz8d6 jogok védelme érdekében.

3 Eltekintve természetesen az autoriter dllamok sajét nemzeti héldi vagy azok levalasztdsi lehet8ségéedl, 14sd Kina és
Oroszorszag példajat.

4 A téméhoz lasd Victor KLEMPERER: A Harmadik Birodalom nyelve — egy filolégus feljegyzései (ford. Lukats Janos).
Budapest, Ampersand, 2021.

5 Héteérként lasd tobbek kozott Udo BRANAHL: Medienrecht — Eine Einfiibrung. Wiesbaden, Springer, 2019,
heeps://doi.org/10.1007/978-3-658-27381-1; Jan KRONE (szerk.): Medienwandel kompak:r 2017-2019 -
Schlaglichrer der Verinderung in Kommunikation, Medienwirtschaft, Medienpolitik und Medienrecht. Ausgewdihlre
Nezzveriffentlichunge. Wiesbaden, Springer, 2019, https://doi.org/10.1007/978-3-658-27319-4; Peter BUHLER
— Patrick ScHLAICH — Dominik SINNER: Medienrecht — Urheberrecht, Markenrecht, Internetrecht. Berlin, Sprin-
ger Vieweg, 2017, https://doi.org/10.1007/978-3-662-53920-0.
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A médiaszabélyozds mint szabélyozési targykor a koz- és a magénjog szdmos teriiletérdl meg-
kozelithetd, meglehetésen szertedgazo teriilet. A kozjogi alapoktdl, példaul a sajtd- és az informd-
cidészabadsagtol, a személyes adatok védelmétdl kezdve a frekvenciagazddlkodds szabélyain 4t a
verseny- vagy a biintetdjogig, a magénjogi témdkban pedig a személyhez f(iz6d6 jogoktdl a szerz6i
jogig olyan mértékben Ssszetett, hogy gondozésira és feliigyeletére minden 4llamban jellemz&en
tobb szervezet kap feladat- és hatdskort. A német dllamszervezetben sem taldlunk egyetlen, min-
den feligyeleti lehet8séget koncentrdl6 és az online médiat is ellendrzé sajtdigazgatasi szervet —
szét vannak osztva a sziikség esetén alkalmazandé, egy korszerti jogdllami kozegben és a 21. szdza-
di médiapiaci kornyezetben a tdrsadalom és a kozosség védelméhez elengedhetetlen intézkedési
jogkorok. Ezek és tjabb valtozataik — jelentds részben az internet generalta nyomds miatt egyre
gyorsabban, az EU jogalkotdsa miatt pedig egyre sztenderdizdltabban — jelennck meg, ami a v¢é-
delmi ¢és biztonsdgi szempontokra is igaz. A kovetkez8kben ennek apropéjan lesz sz6 a német al-
lamszervezet néhdny jelentds szervének szerepérél és a kapcsolddé jogszabalyokrol.

2.1. Online terrorista tartalmak®

A szovetségi hilozati tigynokség mellett a szdvetségi bliniigyi rendérség (Bundeskriminalamt)
is felel8s az online terrorista tartalmak elleni kiizdelemrdl sz6l6 szabalyozas végrehajraséére — a
két hat6sag kozotti feladatmegosztdst torvény hatdrozza meg.” Ennck megfeleléen a szovetségi
biiniigyi renddrség rendeli el és ellendrzi a terrorista tartalmak eltdvolitdsit. A német megkoze-
lités szerint, mivel a terrorista tartalom buntetdjogilag relevins, csak a szovetségi blintigyi rend-
6rség rendelheti el annak eltavolitdsar.

A szovetségi hdlozati tigynokség (Bundesnetzagentur) bonni székhelyti, szabalyozasi fel-
adatokkal is felruhazott hivatal, a szovetségi gazdasdgi tarcdhoz tartozik, és az elsédlegesnek te-
kintheté versenyjogi és fogyasztévédelmi szempontok mellett igazgatasiak alapjan is feliigyeli a
kiemelt halézatos szolgdltatdsokat. Hatdskore kiterjed az elektromos halézatra, a foldgazveze-
ték-rendszerre, a telekommunikédciéra, a postira és a vasutakra. Biztonsigi szempontbdl az
egyik kiemelt feladata az online terrorizmus elleni kiizdelem. A szévetségi haldzati igynokség
kompetencidja — az online terrorista tartalom terjesztésével szembeni fellépésrol sz6lo, egysége-
sitett szabdlyokat tartalmazé unids rendelet 5. cikke alapjin® — a szolgaltatdk intézkedéseinek
nyomon kovetésére és szitkség esetén azok médositratdsara terjed ki.

6 A témahoz ldsd Andrea KELLER et al.: Die Attraktion des Extremen Radikalisierungsprivention im Netz. Frank-
furt, Wochenschau, 2021, https://doi.org/10.46499/1649; Sally HOHNSTEIN — Maruta HERDING: Digitale
Medien und politisch-weltanschaulicher Extremismus im Jugendalter. Erkenntnisse aus Wissenschaft und Praxis.
Miinchen, Deutsches Jugendinstitut, 2017; Josephine B. SCHMITT et al.: Propaganda und Privention. Wiesbaden,
Springer, 2020, https://doi.org/10.1007/978-3-658-28538-8; Mahmud EL-WERENY: Radikalisierung im
Cyberspace. Die virtuelle Welt des Salafismus im deutschsprachigen Internet. Bielefeld, Transcript, 2020, hteps://doi.
org/10.1515/9783839452066.

7 Gesetz zur Durchfithrung der Verordnung (EU) 2021/784 des Europiischen Parlaments und des Rates vom 29.
April 2021 zur Bekimpfung der Verbreitung terroristischer Online-Inhalte.

8 Az Eurdpai Parlament és a Tandcs (EU) 2021/784 rendelete (2021. 4prilis 29.) az online terrorista tartalom ter-
jesztésével szembeni fellépésrol.
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A rendelet az EU teriiletén térhelyszolgéltatdst nyujtéd cégekre vonatkozik, fiiggetleniil at-
tol, hogy azok f4 tizleti tevékenysége a tagllamokban folyik-e. Az 5. cikk alapjan a szolgélta-
téknak gondoskodniuk kell sajét tarhelytikon a tiltott tartalmak terjesztésének megakadalyoza-
sardl. A szolgiltatok maguk dénthetik el, hogy milyen intézkedéseket vezetnek be, de
koriiltekintSen és diszkriminaciémentesen kell eljarniuk, figyelembe kell venniiik a felhasznd-
16k jogait és jogos érdekeit, igy kiilonésen a véleménynyilvanitdshoz, a tédjékozddas szabadsags-
hoz, a magénélethez és a személyes adatok védelméhez val6 jogot, intézkedéseiknek pedig haté-
konyaknak, célzottaknak és ardnyosaknak kell lenniiik. Ha az illetékes hatésagok tudomadst
szereznek terrorista tartalom internetes kozzétéeelérdl,’ elrendelik annak eltdvolitdsit vagy hoz-
zéférhetetlenné tételét, amit a szolgaltatdknak egy 6ran belil el kell végezniiik. Ha a szolgdlta-
t6k ezt elmulasztjak vagy rendszeresen megsértik az eldirdsokat, akkor pénzbirsiggal sujthatdk.
Az uniés rendelet 18. cikke, valamint az online terrorista tartalmak elleni kiizdelemrél szélé
német torvény 6. cikke szerinti szankcidk kiszabdsa a szovetségi hél6zati tigynokség feladata —
ha a szolgdltatok nem tesznek eleget kotelezettségeiknek, akar 6tmillié eurds birsigot is kaphat-
nak. A vildgszinten 125 millié eurét meghaladé éves forgalmu jogi személyek esetében az elézd
pénziigyi év forgalmanak négy szazalékdig terjedd szankeio is lehetséges.

2.2. Médiaigazgatas és ifjusigvédelem

Németorszdgban 14 tagéllami médiahatdsdg miikodik, mivel a médiaszabdlyozés tagillami kom-
petencia. Ezek a hatdsdgok a Medienanstalten elnevezésti erny8szervezetben egy allamkozi mé-
diaszerzédés égisze alatt hangoljék Gssze tevékenységiiket,' és a szovetségi dllamok nevében ko-
zosen dolgoznak kozponti feladatokon és projekteken, négy kézponti bizottsigban hozva meg a
dontéseket. Ez biztositja, hogy az orszdgos maganradio- és televiziéaddk, valamint a felhasznaléi
feliletek, médiaplatformok ¢és médiakozvetitdk szolgéltatdi azonos eldirdsok szerint miikodje-
nek, és a médiahatdsdgok egységes allaspontot képviseljenek az eurdpai médiapolitikaban.

Az engedélyezési és feliigyeleti bizottség (Kommission fiir Zulassung und Aufsicht)!'! kéz-
pontilag dont a musoraikat orszdgosan sugdrozni kiviné magdntévé- és rddidaddk engedélyké-
relmeirdl, ideértve a teljesen G misorszolgaltatdk jovihagyasit, de a meglévd engedélyek meg-
hosszabbitdsat is. Doént tovabbd a misorszolgaltatasi engedéllyel rendelkezd tdrsasagok
tgyvezetdinek, valamint tulajdonosi szerkezetének véltozdsardl is. Azt is szabalyozza, hogyan
kezeljék a szolgaltatdk jogséreéseit, ezért a bizottsdg éreékeli a musorelvek, az vjsdgirdi gondos-
sagi kotelezettség és a rekldmszabdlyok esetleges megséreését. Az eljérdsokat szakbizottsdgokban
folytatjék le, a bizottsdg hatdrozatait az illetékes dllami médiahatdsdgok készitik eld és hajtjak
végre, a szikséges koordindcidt pedig a berlini kozos iroda végzi. Az internethez mér kozvetve
kapcsolodo feladatként a platformszabdlyozds is a bizottsdg portfoliojaba tartozik. Ezen a terii-

9 Hazankban a Nemzeti Média- és Hirkozlési Hatdsdg feladatkore, lasd 2001. évi CVIIL torvény az elektronikus
kereskedelmi szolgéltatdsok, valamint az informacids tirsadalommal Gsszefiiggd szolgaltatasok egyes kérdéseirdl
12/B.§.

10 Staatsvertrag zur Modernisierung der Medienordnung in Deutschland (Medienstaatsvertrag, MStV).

11 A bizottsdg feladatkorée részletesen az MStV 105. §-a tartalmazza.
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leten a cél a nyilt hozzaférés biztositdsa a tartalmakhoz (programokhoz), valamint a szolgalta-
ok kozotti tisztességes verseny és a bejutdsi feltételek megteremtése. Klasszikus médiaigazgatasi
feladatként a bizottsag bonyolitja le a sugarzott digitdlis ridio- és televizidpalydzatokat is.

Az eurdpai jog, kilonésen az audiovizualis médiaszolgaltatasokrél sz616 irdnyelv'? tartal-
maz eléirdsokat a kiskortak védelmének biztositdsara a televiziéban és a lekérhetd szolgaltata-
sokban. Németorszdgban a tematikus szabdlyozds az ifjusigvédelmi torvényen (Jugendschutz-
gesetz) és az dllamkozi ifjusdgvédelmi szerzédésen (Jugendmedienschutz-Staatsvertrag) alapul.
Az ifjusagvédelmi feladatokhoz sorolhat6 a médiatartalmak kockazati potencidljanak felmérése
és nyilvdnos terjesztésének szabdlyozdsa. Az ifjusigvédelmi bizottsdg (Kommission fiir
Jugendmedienschutz) a jogi kritériumok mellett pedagdgiai, pszicholdgiai és més tdrsadalom-
tudomanyi kutatdsok eredményei alapjan ellenérzi (az interneten is), hogy megfelelnek-e a mé-
diatartalmak a tdrsadalmilag clvére értékeknek és normaknak. A prevencié mellett a fiatalok
médidhoz kapcsolédd készségeinek, kompetencidinak fejlesztése is egyre nagyobb figyelmet
kap, ami a tédjékozottsiguk novelésével a védelmiikben tett lépésként is értékelhetd.'

2.3. Tiltott szerencsejaték

Az online szerencsejaték-szolgaltatokkal szemben alkalmazhatd intézkedéseket az ilyen szolgal-
tatdsok szovetségi szabalyozasira létrehozott, a szerencsejdtékrol sz016 allamkozi szerzddés tartal-
mazza (Gliicksspielstaatsvertrag). A térvény 9. § (1) bekezdés 3. pontja szerint az illetékes tagal-
lami hatdsag adhat engedélyt az online kaszind, péker és sportfogadsi szolgaltatdsok nyujtésira.
Részben a tobb szovetségi dllamban is reklamoztatd, szolgéltatdsokat nyujtd szervezetek miatt a
tagallami szerencsejaték-feliigyeleti hatdsigok létrehoztak egy szovetségi szintt kozos hatdsdgot
is. A torvény 4a és 4b §-a tartalmazza az online jitékok feltételeit, engedélyezési rendjét és a szol-
galtarok kiilonos kotelezettségeit. A torvény szabilyozza a kiskortiak szerencsejatékokhoz valé
hozzaférését, a megszervezhetd jérékok tipusait, a szervez8k bejelentési kotelezetrségeit, valamint
a reklamozas szabélyait (példaul tilosak a szenvedélybetegek kihasznaldsdt célzd, a tilzottan fi-
gyelemfelkeltd és a tovabbi jatékra csabitd felhivasok). A 6. § alapjén a szolgdltatoknak a fiatalok
és a szenvedélybetegek védelmét célzé tarsadalmi koncepcidt is ki kell dolgozniuk.

A tdrvény 6e §-a tovabbi, az ifjisigot és a szerencsejitékokedl eltiltotrakat védd szabalyo-
kat ad meg. A kiskorutak és az eltiltott jarékosok kizardsat az azonositas és a hitelesités megfele-
16 technikai eljérasaival kell biztositani. A szervezési engedély eléirhat az azonositds és a hitele-
sités végrehajtdsara vonatkozé kovetelményeket, kiilonds tekintettel arra, hogy az abban
megjelolendd rendszeres idékozonként a szokdsos hitelesitési modedl eleérdket kell alkalmazni.

12 Az Eurépai Parlament ¢s a Tandcs 2010/13/EU iranyelve (2010. mércius 10.) a tagéllamok audiovizudlis média-
szolgéltatdsok nyujtdsira vonatkozd egyes tdrvényi, rendeleti vagy kozigazgatasi rendelkezéseinek 6sszehangold-
sardl.

15 Lasd példaul a medienansralten tematikus jelentését az ifjiségvédelem, a médiakonpetencia és a dezinformicié vo-
natkozdsaban tett intézkedésekrdl, Fakr oder Fake? Jugendschurz, Medienkompetens und Desinformation
Mafsnahmen, Projekte und Forderungen aus Sicht der Landesmedienanstalten. Berlin, Medienanstalten, 2022,
https://bit.ly/3wRPTIS.
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Az internetes szerencsejitékokban hasznéle véletlenszerti generdtorok megfelelé miikodését az
elsé haszndlat eldtt, majd azt kovetden évente legaldbb egyszer, az engedélyes koltségére, egy
késébb kijelolendd, fuggetlen szakértdi testiiletnek kell ellendriznie, az eredményt pedig kozol-
ni kell az illetékes engedélyez hatdsiggal.

A nyilvénos internetes szerencsejatékokat olyan internetes domén alatt kell kindlni, amely-
nek legfelsd szintd, orszagspecifikus doménje a .de. Az engedélyezett doménnév alatt elérhetd
honlap kezdélapjin jol lathaté helyen el kell helyezni, hogy a szerencsejatékban 18 éven aluliak
nem vehetnek részt, és hogy az engedélyes rendelkezik az illetékes szerencsejaték-feliigyeleti ha-
t6sag engedélyével és annak felugyelete alate 4ll. Minden informéciénak, amelyet az engedélyes-
nek a jérékosok rendelkezésére kell bocsatania, német nyelven elérhetdnek kell lennie a jieék-
ajanlatot tartalmazd internetes doménjén, és elérhetdnek kell lennie a domén minden oldalardl.
A jérékban valé részvételkor a jatékosokat haladéktalanul tdjékoztatni kell a szerencsejéték koc-
kazatairdl és esetleges negativ tdrsadalmi kovetkezményeirdl.

2.4. Kozosségi média

A koz6sségi hilézatokon toreénd jogérvényesités javitdsirdl szolé haldzati végrehajeasi térvény
(Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen Netzwerken, NetzDG) a kozossé-
gi halézatokat célozza és az értesitési és eltdvolitasi eljardssal kapcesolatos tapasztalatokra épit.
Ahogyan az a torvény tervezetének indokoldsdban olvashatd, a szovetségi kormany gytléletbe-
széddel és mds illegdlis tartalommal szembeni munkacsoportja 4ltal 2015-ben végzett vizsgila-
tok egyik eredménye az volt, hogy a legtobb kozosségi halozat nem teljesitette megfeleléen a
(torlési) kotelezettségeit. Az illegdlis tartalmak tobbnyire a kozosségi platformokon maradnak.
Az iparag két vezetd villalata, a Facebook és a Twitter, a tiltott tartalmak mindéssze 39 és 1%-
at tavolitotta el, mig a YouTube 90%-os ardnyt ért el. A kozosségi hdlézatokon megjelend illega-
lis tartalmak kezelésében az 4tlathatésdg problémajdt is azonositottdk. Ennck javitasa érdeké-
ben roviddel a 2017-es szovetségi valasztasok el6tt elfogadték a NetzDG-t és 2018 janudrjaban
hatalyba Iéptették. A vildgosan felépitett torvény négy teriiletre oszlik: az alkalmazésira, a ko-
z6sségi haldzarok bejelentési kotelezeteségére, az illegélis tartalommal kapesolatos panaszok ke-
zelésére és a kozigazgatdsi szankcidkra.'

A ,lex Facebooknak” aposztrofalt torvény legfontosabb szabélya, hogy kotelezi a Német-
orszégban tobb mint kétmillié felhasznalét szamlilé kozosségimédia-platformokat, hogy a koz-
zétételt kovetd 24 6rdn belil tévolitsék el az ,egyértelmten illegdlis” tartalmat és hét napon
belill minden jogsérté tartalmat — ellenkezd esetben 50 millié eurdig terjedd birsagot szabhat-
nak ki rdjuk. A torolt tartalmat ezt kovetéen legalabb tiz hétig meg kell érizni. A NetzDG alap-
jan azok a szolgéltaték, amelyekhez egy naptédri évben tobb mint szdz panasz érkezik illegdlis
tartalommal kapcsolatban, kételesek félévente jelentést késziteni arrdl, hogy miként kezelik az

14 Yunfei ZHA: Die Regulierung rechtswiedriger Infromationen im Internet unter besonderer Beriicksichtigung von
Sperrmassnahmen gegen Access-Provider — Vergleich zwischen Deutschland und China. Doktori értekezés, Miinster,
Universitit Miinster, 2019, 85.
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ilyen panaszokat, és azt a szovetségi kozlonyben és a sajit honlapjukon legkésdbb a félév lejérta
utdn egy hénappal kozzé kell tenniiik.

A szolgaltatdknak hat¢kony és dtldthatd eljrassal kell rendelkezniiik az illegilis tartalom-
mal kapcsolatos panaszok kezelésére. Az ilyen panaszok benyujtdsira konnyen felismerhetd,
kozvetlentl elérhetd és hasznélhaté, valamint a tartalom megtekintésekor folyamatosan hozzé-
férhetd eljardsokat kell biztositaniuk a felhasznaloknak. A kozosségi halozatok szolgaltatdi ko-
telesek értesiteni a szovetségi buntigyi hivatalt az esetleges blincselekmények tildozésének lehe-
t6vé tétele érdekében, ha a bejelentést illeglis tartalommal kapcsolatban tették, ha a szolgaltatd
illegalis tartalmat tdvolitott el vagy letiltotta az ahhoz valé hozzaférést, valamint az olyan tartal-
makrol is, amelyeknél arra utald jelek vannak, hogy sulyos biintetéjogi tényéllasok valamelyik
elemét valdsithatjik meg.'> Az értesitésnek tartalmaznia kell a tartalmat és — ha elérhetd — azt
az idépontot, amikor a tartalmat megosztottik vagy nyilvinosan hozzaférhetévé tették, megad-
va az alapul szolgalé idézondt, a tartalmat megoszt6 vagy nyilvanossd tevé felhaszndld nevét és,
ha rendelkezésre 4ll, az IP-cimét, a portszdmot és az utolsé hozzaférés idépontjie, feltiintetve az
alapul szolgdlé id6zén4t.

2.5. Dezinformacid

A dezinformécid, azaz a fake news, az dsszeeskivés-elméletek és a célzott befolydsold propagan-
da terjesztése a hibrid konfliktusok és a multipolaritas felé mozdulé nemzetkozi kapcsolatok-
ban egyre inkdbb jelen 1évé, globdlis jelenség, és olyan kihivds, amelyre minden édllamnak meg
kell taldlnia a sajat vélaszait. Ezeknek az Gzeneteknek az egyik legfontosabb csatorndja — nem
utolsésorban a cenzura teljes hidnya és az anonimitds lehetdsége miatt —a kibertér, benne f6-
ként a kozosségi média. Emiatt a dezinformdacié egyes jelenségeinek kezeléséhez eszkozoket ad a
NetzDG, azonban a meghamisitott, részben elhallgatott vagy kriminalis szempontbdl nem ér-
tékelhetd, de elferditett informacidk terjesztését nem gatolhatja meg. Németorszdg is nagy fi-
gyelmet szentel ennck a nem csekély védelmi és biztonsagi kockdzatokkal jaré fenyegetésnek.
Az egészségligyi tarca szdmara — akdrcsak hazdnkban — komoly kihivést jelentett a koronavirus-
jérvény kapcsén terjedd, sok forrasbol és szimos témdban megjelend karos tartalom, ami ellen
széles kort tdjékoztatassal igyekeztek fellépni.’® A téma kormdnyzati szinten elsésorban a kiil-
tigyminisztérium (Auswirtiges Amt), a szdvetségi sajtdiroda (Bundespresseamt) és a szdvetségi
beliigyminisztérium (Bundesministerium des Innern und fiir Heimat) szdmdra jelent feladatot.
Ezek a tircak figyelemmel kisérik az informdciés teret, az ott keringé hamis vagy félrevezetd,
téves informécidkat, aktudlisan féként az orosz—ukrdn konfliktussal kapesolatban.!” Német-

15 Példéul alkotmanyellenes vagy terrorista propagandat terjesztenck, alkotmanyellenes vagy terrorista szimbdlumo-
kat hasznalnak, stlyos dllamellenes erészakos cselekményt készitenek el8, a kdznyugalom megzavardsa bitincselek-
ményekkel fenyegetnek, szervezett blin6z8 vagy terrorista csoportokat szerveznek meg, uszitok, gyermekporno-
grafidt, az élet, a szexudlis onrendelkezés, a testi épség vagy a személyi szabadsag clleni fenyegetést tartalmaznak.

16 Lasd példaul Faktenchecks zur Corona-Schutzimpfung. Die Bundesregierung, hteps://bitly/3QOUYGM.

17 Verfassungsschutz informiert Gber Aktivititen russischer Nachrichtendienste. Die Bundesregierung, https://bit.
ly/3QRBhOB.
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orszdg a kérdésben erdésen tdmaszkodik az uni6s és mas egyiittmiikodésekre:' a dezinformdacié
clleni kozos cselekvési terv,'” az EUvsDisinfo kampany,® az online platformok szdmara készi-
tett, 2022-es szigoritott viselkedési kddex?' mind olyan elem, amelynek kidolgozaséban és mu-
kodtetésében fontos szerepet véllalt. Tovdbbi kezdeményezést jelentenck a hamis informéciok
elleni kiizdelemben az un. tényellendrzé vallalkozdsok, amelyekre szintén van német példa,
osztrék egytittmiikodéssel. >

3. A német védelmi-biztonsagi szervezetrendszer és feladatai
a kibertérben

A hirszerzésért felels Bundesnachrichtendienst a Kancelldridhoz tartozik, részt vesz a gazda-
sdgvédelemben és a nemzeti kibervédelmi kézpont (Nationales Cyber-Abwehrzentrum)? tevé-
kenységében, valamint veszély észlelése esetén figyelmezteti az érintett belfoldi aktorokat, hogy
azok megtehess¢k a megfeleld ellenintézkedéseket. Feladata az, hogy korai eldrejelzéseket nyujt-
son a Németorszdg kritikus infrastrukeardjét érinté kockazatok és az az ellen irdnyuld tdmadd-
sok idejében valé azonositdsihoz. Elsésorban a német érdekek elleni kiilf6ldi tevékenységek el-
haritasara torekszik, de a kibertamadasok, -kémkedés és -szabotdzs felderitése is feladata.
Felhatalmazassal és technikai lehetdségekkel rendelkezik a nemzetkoézi adatforgalom stratégiai
szempontok szerinti vizsgilatdhoz.

Epp e forgalomfigyel6 nemzetbiztonsigi tevékenysége keriilt alapjogi vitak fékuszd-
ba 2020-ban. A frankfurti DE-CIX a vildg legforgalmasabb internetcsomépontja,® napi
91 terabit feletti globdlis adatforgalommal, amelyet a hirszerzés is figyelemmel kisért — sokaig
lényegi korldrozdsok nélkiil. Azonban a német szovetségi alkotmanybirésag 2020. méjus 19-i
dontésében kimondta, hogy a kiilfoldi allampolgérok kilfoldi telekommunikacids forgalmat
ugyantgy megilleti a telekommunikécids titok védelme, mint a német allampolgirokét, ezért a
hirszerz6 szolgalatnak le kellett 4llitania az addig folytatott kiterjedt megfigyelési programjat.
Emellett az alkotmanybirésagi hatdrozat 2021 végéig adott idét a torvényhozdsnak az uj,
alkotmanykonform megfigyelési szabalyozds megalkotdsdra.s

A szdvetségi informacidtechnikai biztonsdgi hivatal (Bundesamt fiir Sicherheit in der
Informationstechnik) feladata az orszdg informacidtechnikai biztonsiganak erdsitése. A hatd-

18 Mint példaul a G7-ek kézote egytittmiikodés a témdban, heeps://bit.ly/4ajLYjW.

19 Gemeinsame Mitteilung an das Europiische Parlament, den Rat, den Europiischen Wirtschafts- und Sozialaus-
schuss und den Ausschuss der Regionen: hteps://bit.ly/3wDfcNO.

20 EUvsDisinfo: https://bit.ly/3wtjaYA.

21 2022. évi megerdsitett gyakorlati kddex a dezinformdcié visszaszoritdsarol: hteps://bit.ly/4aoVvG;.

22 German-Austrian Digital Media Observatory: https://bit.ly/4bnqdBd.

23 A kézpont 2011 Sta mikédik, és a német kiberbiztonsigban érintett kormanyzati szervezetek egyiitemiikddése,
informécié- és tapasztalatcsere, kozos értékelés-elemzés, folyamatos egyeztetések foruma és kézpontja.

24 Jeder kann cinen Cyber-Angriff fiir weniger als 18 Euro beauftragen. The European, 2020. junius 6., https://bit.
ly/4bJ6Wtw.

25 Ausland-Ausland-Fernmeldeaufklirung nach dem BND-Gesetz verstdf3t in derzeitiger Form gegen Grundrechte
des Grundgesetzes. Bundesverfassungsgericht, 2020. méjus 19., https://bit.ly/4bouzrA.
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sdg nagy technikai szakértelemmel 6sztonzi az informacio- és a kiberbiztonsigot a koézigazga-
tdsban, a gazdasigban és dltaldban a tirsadalomban kiilonbézé kooperdcidkon és kezdeménye-
zéseken keresztiil. Orszdgszerte rendelkezik kirendeltségekkel a regiondlis bedgyazottsig
érdekében, emellett 2019-ben kapott egy masodik kézpontot Drezdéban, majd egy kifejezetten
a mesterséges intelligencidra 6sszpontosité harmadikat is Saarbriickenben. A hivatal a beligy-
minisztérium al4 tartozik, és tobbek kozott otthont ad a szdmitdgépes vészhelyzetekre reagild
csoportnak (CERT-Bund). Amellett, hogy kozel nemzetbiztonsagi felhatalmazdsokkal miiks-
dik, és tobbek kozott az dllami elektronikus informaciébiztonsdg és kiberbiztonsigi tantsits
kozponti szerepl8je, minden évben széles fokuszti részletes jelentést tesz kozzé a német
kibervédelem helyzetérél.

A szdvetségi alkotmdnyvédelmi hivatal (Bundesamt fiir Verfassungsschutz) elsésorban
arra fokuszal, hogy a széls6ségesek, a terroristdk és mds 4llamok hirszerzése milyen ) technikai
lehetbségeket tud kihaszndlni Németorszégban kémkedés, politikai dezinformécid vagy szami-
togépes szabotdzs céljdbol. A hivatal igyekszik felderiteni és elhdritani az dllami és a magancél-
pontok elleni kibertimaddsokat is. A beliigy irdnyitasa alatt 4ll, szerepet véllal a gazdasagvéde-
lemben és részt vesz a nemzeti kibervédelmi kozpont munkédjaban.

A szdvetségi bliniigyi hivatal (Bundeskriminalamt) szintén a beliigyminisztérium irdnyita-
sa alatt 4ll, és magasan szervezett, kiemelt jelent8ségti biiniigyek kapesdn a kibertérben is tevé-
keny, sét a kibertérre specializdlédott operativ buniildozési részleggel is rendelkezik, ahol az
ilyen blincselekményekkel kapcsolatos kompetencidk és informécidk osszefutnak. Szintén része
vesz a nemzeti kibervédelmi kézpont munkajéban, és képviseli Németorszdgot az Europolban.

Miutdn 2017 4prilisiban a kiberteret a hadsereg legtjabb szervezési teriileteként,
doménként azonositottik (6sszhangban a NATO megkozelitésével, a szdrazfold, a viz, a levegd
és az tir mellett), 2021-es hatdridével kialakitottak a szdvetségi haderdk 6j feladaténak elldedsd-
hoz szitkséges szervezeti hdtteret is. A doménfeleldsség keretében el kell lieni a hadsereg belfoldi
¢s misszids informdcidtechnoldgiai rendszereinek védelmét, biztositani kell a sziikséges felderi-
tést, az tizembiztonsigot ¢s a geoinformdcids adatokat, valamint a szakteriileti kapcsolattartdst
mis szervekkel. A nemzeti szintli védelmi képesség fejlesztése és megdvasa szempontjdbol a sz6-
vetségi katonai elhdritds hivatala (Militirischer Abschirmdienst) kulcsfontossdgu a haderdk t4-
mogatésiban, védelmében és stabilitdsinak erdsitésében. A hadsereg kiberképességeit egy veze-
t6 ¢és két alarendelt parancsnoksighoz osztotték be. A kiber- és informécids tér parancsnoksag
(Kommando Cyber- und Informationsraum) héromesillagos tibornoki vezetési szint, legfébb
feladata a kiber- és az informacids tér strukeurdldsa, ennek keretében stratégiai felderitést végez,
elldtja a hadsereg geoinformdcids tevékenységét és az operativ kommunikéci6t. Parancsnoka he-
lyettesként koordinalja a nemzeti kibervédelmi kézpont miikodésée. Az informécidtechnikai
parancsnoksig (Kommando Informationstechnik) hat z4szléaljba szervezve biztositja a hadse-
reg mifveletei alatt az informéciétechnolégiai eszkozok mitkodésér, és kiilon szakértdi csopor-
tok rendelkezésre bocsdtasdval nydjt szitkséges reakcidképességet kibertdmadas esetén. A straté-
giai felderitési parancsnoksidg (Kommando Strategische Aufklirung) feladata a hadsereg
informécidigényének kielégitése mtiholdas képalkotassal, tavérzékeléssel és elekeronikai felderi-
téssel szerzett adatokkal, emellett az elektronikai harc és az objektumanalizis. Folyamatosan fej-
leszti hdldzati muveleti képességeit és tizemelteti a hadsereg kibermiveleti kozpontjé.

A fentebb mar emlitett szovetségi katonai elhdritdsi hivatal Németorszdg katonai nemzet-
biztonsagi szolgilata és tagja a nemzeti kibervédelmi kozpontnak. 2017-ben rendelték kozvet-
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leniil a védelmi minisztérium ald, 2019-ben pedig reorganizaciét és 400 £8s létszdmbéovitést haj-
tottak végre benne (az 6sszlétszdm mintegy 1200 £8). Kozpontja Kélnben talalhaté, de nyolc
orszagos kirendeltsége mikodik, és kiilfoldon is rendelkezik dllomdshelyekkel. A hivatal elsd-
sorban elhdrit6 ¢és alkotmanyvédelmi feladatokat lét el, amelyekbe beletartozik a szélsdséges és a
terrorista tevékenységek elhdritdsa mellett a (kiber)kémkedés és a szabotdzs elleni kiizdelem is.
Ezenkiviil folyamatosan koveti a belf6ldi timaszpontok és a német misszidk biztonsagi helyze-
tét, részt vesz azok védelmében, végrehajtja a szitkséges személyi biztonsagi ellendrzéseket, vala-
mint az elektromdgneses ledrnyékoldsért is felel. Elnokét egy nagyobb torzs, valamint egy civil
és egy katonai elnokhelyettes tdimogatja a munkaban. A két helyettes sajat szakteriilet felett ren-
delkezik — a kibertéméére is felelds , T részleg” a katonai dgba tartozik. A T részleg” tobb ko-
rabbi képesség koncentraldséval jote lécre — folyamatosan torekszik az eléremutaté fejlesztésekre
az informdcidtechnoldgiai menedzsment, a hirszerzési technikak és a ledrnyékolds tertiletén.

4. Adaptacios lehetdségek

A fenti médiaigazgatasi, szabalyozasi és védelmi-biztonsdgi hatdskori dttekintés utdn vizsgdljuk
meg, hogy ezek kéziil melyik megoldds dtvétele fontolandé meg Magyarorszagon. A kozosségi
jogharmonizicié egyik f6 teriilete a média, mivel a versenyszabilyozdstdl a kereskedelmi szak-
kérdéseken 4t a transzeurdpai hélézatokig szdmos targykort érint. A kibertér tgyszintén 4tivel a
nemzeti hatdrokon, ezért a hatékony szabdlyozdsi megolddsai is 4ltaldban mikoddképesek a
nemzeti kereteken 4tlépve (legalabbis az eurdpai dllamok szintjén), és valamilyen standardizéle
kozos alapbdl indulnak ki.

Fontos eltérés hazdnkhoz képest Németorszdg lényegesen bonyolultabb, foderalis allami
szerkezete, amire leginkdbb a médiaszabélyozas kapcsin nagyon gyakran eldkeriilé szovetségi
allamkézi megallapodasok hivhatjék fel a figyelmiinket. Ennek ellenére az egyes online szaba-
lyozasi megkozelitések, szervezeti megolddsok és a szervezetek mitigacids stratégidi képet ad-
hatnak arrdl, hogy milyen szempontok szerint igyekeznek vélaszokat adni az internet feldl érke-
z6 multidimenzids biztonségi fenyegetésekre.

Megfontolandé a NetzDG és az online terrorista tartalmak elleni kiizdelemrdl sz616 tor-
vény kozelebbi vizsgilata a hasonlé magyar szabélyozdsokhoz viszonyitva. A jogalkotd is jelezte
a szovetségi halozati tigynokség és a szovetségi blintigyi rend8rségi hivatal egytitemiikodésének
az online terrorista tartalmak elleni kiizdelemrol sz6l6 torvényben valé kodifikéldsaval, hogy az
ilyen komplex feladatok esetében akar tobb igazgatdsi szervezet kozos munkajéra is sziikség le-
het a ¢él eléréséhez. Ez a gyakorlatban nyilvanvaléan az érintett szakemberek és szervezeti egy-
ségek kozos munkdjin il az egylittes felkészitésiikben, egymas képességeinek ismeretében, ko-
z6s gyakorlatokban ¢s folyamatos tovabbképzésekben is meg kell jelenjen. A NetzDG hatékony
nemzeti valaszt adott a kozosségi média felél érkezd egyes fenyegetésekre, viszont erds felhatal-
mazdsai szinte szitkségszertien kritikde is kivaltottak, tobbek kozott a Human Rights Watch ré-

sz¢r6l,%¢ és a belfoldi szakértdk is arra jutottak, hogy a torvény a kozdsségi jogba titkézhet. En-

26 Germany: Flawed Social Media Law. Human Rights Watch, 2018. februdr 14., heeps://bit.ly/3UJIdzz.
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nek ellenére az Eur6pai Bizottsdg egyelére nem inditott eljérast a kérdésben Németorszig ellen,
sét sajtééreesiilések szerint egyes vonatkozo belsé dokumentumokat vissza is tartott a ,koleso-
n6s bizalom megdrzése érdekében”” A térvény rendelkezéseit mar alkalmazzak, és példaul a
Facebookot annak alapjén 2,3 millié eurdra biintették.” Mindez jol jelzi, hogy még alapos el8-
készités és jol célzott jogalkotas esetén sem konnyt egy minden alapjogot védé és a koz érdekeit
is hatékonyan 6vni képes dllami fellépés kodifikélasa.

Szervezeti oldalrdl t6bb vonatkozasban is jél lithatdk a német jogi kultdrdra egyébként is
jellemzd konzultativ, érdekegyeztetd és kompromisszumkeresé megolddsok. Azon tilmenden,
hogy minden szaktertiletnek kiillén hatdskore és felelése van, fennéllnak olyan problémak is
(példdul a kibertér kockazatai), amelyek kapcsan a legtobbszor egymas mellé rendelt, méerix
jellegti szervezddésekkel hoznak létre szervezetkozi kommunikicids platformokat. Ezek els6d-
leges szerepe adott esetben nem a konkrét Iépések megtétele, hanem az akeidik dsszehangoldsa,
a tapasztalatok és az informacidk cseréje.

A kibertér drnyoldalaival, az onnan érkezd fenyegetésekkel a stratégia oldaldr6l megszivle-
lend6 gyakorlat lehet az érintett igazgatasi szervezetek kozotti egytittmiikodés fokozésa, szitk-
ség és lehetdség esetén akar kozos miiveleti kozpontok kialakitdsaval. A jelenségek jobb megis-
merését, a hatékony fellépést és az adekvit szabélyozds korszertien tartdsit timogathatja a
fokozott szakmai-tudoményos tevékenység és egytittmitkodés. Szintén jelentds szerepiik van és
a szervezetrendszer hitelességét is nagyban emelik a fogyasztévédelmi tevékenységek, a kilon-
b6z6 tudatossagépitd kampanyok és a relevans, akeudlis, haszndlhaté és kozérthetd felviligositd
tartalmak fejlesztése (tdjékoztatd webtartalmak, podcastok stb.), ami szintén folyamatos tudo-
manyos ¢s kutatdi haceéreevékenységet igényel, amelynek hatterée, kereteit elemi érdek megte-
remteni és fenntartani.

5. Osszegzés

A 21. szazad biztonsdgi kornyezetének elsd két évtizede egyelére a korabban megszokott stabil
vildgrend megrendiilését, a hibrid konfliktusok felerdsodését hozta magéval, amihez a kibertér
globalitdsa egyszerre ad kozvetitd kozeget és értékes célpontokat. A dezinformécion, a szélsdsé-
ges vagy cllenérdekelt propaganddn vagy a szervezett blinézés érdekeinek megfelel8en célzote
tartalmak 4ltal megragadott figyelem értéke, a befolyasolas lehetésége, a sajdt narrativak futtata-
sa, az objektiv, kemény valdsdg felpuhitdsa, a bizonytalansdg és a bizalmatlansdg keltése mind
akadalyozhatja a hatékony, kozpontilag irdnyitott védelmi lépésck végrehajtdsat az dllami szer-
vezetekben, éppen akkor, amikor szitkség lenne rdjuk. Ezért 6ridsi a jelentdsége annak, hogy a
média igazgatdsdval megbizott szervezetrendszer a sajét szakmai hitelességét és az allampolga-
rok bizalmit megérizze, de kozben dontései az emberi jogokat, a jogszabélyokat és a koz érde-

27 Veroffentlichung wiirde das Klima des gegenseitigen Vertrauens becintrichtigen”. WirtschafisWoche, 2017. nov-
ember 10., https://bit.ly/44JtgkH.

28 Facebook fined $2.3 Million by Germany for Providing Incomplete Information about Hate Speech Content.
Packt Hub, 2019, jilius 3., hteps://bit.ly/44Kaycs.
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keit tikrozzék és védjék, nydjtson timogatast az allampolgéroknak, fogyasztoknak a dezinfor-
micidval és az informécids kozeget éré més timaddsokkal szemben.

Kétségtelen, hogy a kibertérben mint folyamatos innovécids kozegben allandé értékelést
igényel, hogy egy fenyegetés vagy kihivas milyen beavatkozast igényel. Mérlegelendd, hogy az
egyes problémék kezelése az érintettek milyen kérének bevondsat teszi szitkségessé. Az drtekin-
tésbél jol lathatd, hogy mig egyes jelenségek soft eszkozokkel, egytitemikddéssel, tajékoztatassal
is korddban tarthat6k, addig mdsok esetében szigort jogi szabalyozasra és hatdsdgi hatdskorok
kialakitdsdra van szitkség. Szintén az adott probléma donti el, hogy a megold4s — egyre atipiku-
sabban — egy szerepld eszkoztirdban megtalalhatd, vagy szitkséges a tobb szervezet kozotti
egylittmiikddés, esetleg a kozos folyamatos fellépés (akdr miiveleti kozpont) kialakitsa az ided-
lis megkozelités. Kuilonosen a NetzDG kapcesan az is felvethetd, hogy a szabalyozas betije gyak-
ran nem a végsd szo, az nem feltétleniil lesz azonnal dltalinosan elfogadot, és az EU egyik min-
tadllamanak tekintett Németorszdg esetében is eléfordulhat, hogy vitatott megolddsokat
kodifikil. Ez 6nmagaban nem baj, hiszen az iterativ ttkeresés, a folyamatos parbeszéd és adott
esetben akdr a demokratikus jogéllami jogorvoslati megolddsok alkalmazisa, a jogi vitdk
végigvitele vezethet el kompromisszumos és adekvét vélaszhoz — amely vélasz akar mar par év
elteltével is meghaladottd vélhat, mert egy uj technikai fejlesztés és annak alkalmazédsai ismét
tjraindithatjék az egész folyamatot.
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