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A biincselekmény helyszine: az internet

Bizonyitdsi és eljdrdsi nehézségek az interneten elkovetett
biincselekmények kapcsin

BEKES ADAM* - GEPESZ TAMAS*™

A jelen tanulmény célja, hogy a kiberbtinozéshez, kiilonésen az interneten elkévetett bincselekmények-
hez kapcsol6dé rovid bevezetést, altalanos kérdésfeltevéseket kovetden biintetédeljards-jogi fokusszal mu-
tassa be a jelenlegi magyar szabalyozds és jogalkalmazasi gyakorlat anomdlidit. A tanulmany térekszik a
témardl atfogd és gyakorlatorientdlt képet adni a kibertérben az interneten elkévetett biincselekmények-
hez kapesolédé esetleges nemzeti nyomozés 4ltalanos és konkrét problémdinak, nehézségeinek bemutata-
sdval, kitérve a nemzetkézi blintigyi egytitemiikodés kapesan felmeriild kérdésckre is. A felvézolt problé-
matérkép alapjén a gyakorlat szamdra is hasznosithaté kovetkeztetésekkel és azok alapjan — legalabb az
4ltaldnossig szintjén — jovébeli megolddsi javaslatokkal zarul a tanulmdny. A hatékonyabb biintet8jogi
fellépés érdekében a klasszikus biintetsjogi gondolkodashoz és jogalkalmazdshoz képest egyfajta paradig-
mavaltds irdnti igényt fogalmaz meg a digitalis térben, kiilonésen az interneten elkovetett biineselekmé-
nyekre vonatkozéan.

Kulcsszavak: kiberbtinézés, internet, biintetéeljéras, nemzetkozi biiniigyi egytitemtikodés

Place of Commission: The Internet

Evidentiary and Procedural Difficulties of the Crimes Committed on the
Internet

The aim of the present study is to present the anomalies of the current Hungarian (criminal) legislation
and enforcement practice with a criminal procedural focus, following brief introductory thoughts and
general assumptions on cybercrime, especially crimes committed on the Internet. The paper aims to pro-
vide a comprehensive and practice-oriented picture of this topic by presenting the general and specific
problems and difficulties of a possible national investigation of a cyber-crime committed on or via the
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Internet, including issues related to international criminal cooperation. Finally, on the basis of the prob-
lem map drawn by the article, the authors seck to draw conclusions that can be used in practice. On the
basis of these conclusions, the study aims to formulate — at least at a general level — some proposals for
future solutions, and call for a so-called paradigm shift from the classical criminal law approach and legal
practice concerning the crimes committed in the digital area, especially on the Internet.

Keywords: cyber-crime, internet, criminal procedure, international criminal cooperation

1. Alapvetés

A tanulmdny az un. kiberbtinézés' egyes eljardsjogi és gyakorlati kérdéseit vizsgalja a jelenlegi
szabélyozas és joggyakorlat titkrében, kiilonos tekintettel az interneten elkovetett biincselekmé-
nyck biiniildozési kihivésaira. Tehdt clsésorban az interneten elkdvetett biincselekmények
processzudlis és gyakorlati kérdéseire kivan nagyobb hangsulyt fektetni, mig csak érintélegesen
vet fel a biintetd anyagi jog korébe tartozo olyan dogmatikai, esetleg kodifikdcids kérdéseket,
amelyek a jelenleg is folyamatban 1év6 biintetdeljardsokban is jelent8séggel birnak.

Miéra a szdmitdgépek hasznalata megkeriilhetetlenné valt, ahogyan azt is evidenciaként ke-
zelhetjiik, hogy az internet-hozzaférés és az ahhoz kapesolédo, azon alapulé szdmtalan szolgil-
tatds haszndlata egyre inkabb integrélédik a mindennapjainkba, beleéreve ebbe a személyes és a
munkakornyezetiinket egyardnt. JOl illuszerdlja ezt a tendencidt, hogy a legnagyobb kozdsségi
médiaszolgaltatd 4leal a 2023. els6 negyedévérdl kozole statisztika szerint® a platform kozel ha-
rommillidrd aktiv felhaszndléval rendelkezett, vagyis a Fold lakossaginak mintegy harmada
hasznalja a szolgaltatast. Ennél is beszédesebb talan, hogy az Amerikai Egyesiilt Allamok vonat-
kozasdban elérhetd adatok szerint egy atlagos felhasznalé napi harminchét percet tolt el az al-
kalmazis haszndlatdval,’ ami rdaddsul az elmult évekhez képest minimélis csokkenést jelez.

Az informdciés technologiak, a digitalizéci6 eléretdrésével kapesolatban Téth Mihaly mu-
tatott ra:

1 E fogalomnak jelenleg nincs sem tételes jogi, sem a jogtudomény éltal kidolgozott és egységesen elfogadott defini-
ci6ja. A legelterjedtebb kriminolégiai megkozelités egy dichotdém rendszeren alapul, amely clfogadja, hogy a
kiberbiindzés eltér a ,hagyomanyos” blinelkdvetéstdl, és az alapjan tesz kiilonbséget az egyes cselekmények kozore,
hogy azok sziikségszertien kotddnek-e az informatikai rendszerekhez, hélézatokhoz. Ez alapjn cyber-dependant és
cyber-enabled biincselekményeket kiillonboztethetiink meg a digitalis térben. Az el6bbi kategéridba azok a cselek-
mények tartoznak, amelyck térgya az informatikai rendszer, vagyis a tevékenység kozvetleniil a szdmitégép vagy
mas informatikai rendszer ellen irdnyul, mig az utdbbi tipus az informacids rendszerek és szolgaltatdsok felhasznd-
laséval elkovetett cselekményeket foglalja magdba. Lasd példéul Jonathan CLOUGH: Principles of Cybercrime.
Cambridge, Cambridge University Press, 2015, https://doi.org/10.1017/CB09781139540803, 10-11.; Marleen
Weulen KRANENBARG: CQyber-Offenders Versus Traditional Offenders: An Empicial Comparison. Dokrori érteke-
zés, Amsterdam, Vrije Universiteit, 2018, heeps://bit.ly/4bAEr]1a.

2 Meta Reports First Quarter 2023 Results. Meza, 2023. 4prilis 26., hteps://bit.ly/3QM4t9N.

3 Alegérdekesebb Facebook-statisztikdk. Facebook, 2023. méjus 10., heeps://bitly/3QM4HOD.
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tudjuk, hogy minden vj, az életiink kénnyebbé, tartalmasabbd tételére hivatott technikai vivmény
létrehozaséval egyidejiileg kitermeli biinds haszonélvez8it is [igy...] fontos kriminogén kérdéscket
vet fel pl. az informécidhoz valé szinte korldtlan hozzdjutds és az ezzel vald visszaélés Gsszefonddasa.

Az internet, amellett, hogy ,,aldds”, bizony olykor ,dtok” is4

Ezzel kapcsolatban egy 2001-es brit tanulmdny fogalmazza meg az egyik alapvetd kérdést: vajon a
virtudlis kriminalitds esetében ,régi borrdl beszéliink 6j palackban’’ vagy ennél Ssszetettebb a
kép? Mésképpen fogalmazva: ,miért kell ahhoz 4j tényéllds, ha a hamis papir helyébe, engedve a
korszertiség kindlta lehetdségeknek, hamis vagy hamisitott informatikai program lép 2™

Mivel a jelen tanulmdany elsésorban nem anyagi jogi kozpontt, nem célunk az elézé kérdé-
sek dtfogo elemzése és részletes megvalaszoldsa. Maguk a kérdések ugyanakkor rdimutatnak arra,
hogy a szamitdgépes technoldgiak fejlddése kéz a kézben jir a biin6z6i gondolkoddséval, ami uj
és nagy kihivasok el¢ allitja a jogalkotdkat és a jogalkalmazdkat, mikézben szdémos ponton ero-
délédni litszanak a biintetdjog eddig egyértelminek hitt elvei, szabalyai.

Pragmatikus és a btiniild6z6 hatdsigok alkalmazkodasi képességét is aldtdmasztd példéval
élve: egy ,hagyomdnyos” nyomozés keretében aligha lett volna elképzelhetd az a hatésagi siker,
hogy egy kabitdszer-keresked6hoz a World of Warcraft online jitékba valé bejelentkezései alap-
jan jussanak el.” Az pedig végképp elképzelhetetlennek tiint, hogy a biiniild6z8 szervek huza-
mosabb ideig tizemeltessenck illegilis tartalmakat kindlé weboldalt annak érdekében, hogy an-
nak haszndléit be tudjék azonositani, majd felel8sségre vonni, mindezt egy Osszehangolt
nemzetkozi, mondhatni globélis biintigyi egytittmiikodés keretében.®

2. A nyomozas kérdései, nehézségei, tapasztalatai a jelenlegi szabélyozasi
kornyezetben

A kovetkezékben azt mutatjuk be, hogy a jelenlegi szabélyozasi kornyezetben az interneten el-
kévetett btineselekmények hazai nyomozéasa milyen akaddlyokba, eljardsi és gyakorlati nehézsé-

gekbe titkozhet.?

4 ToéTH Mihaly: Alkothatdk-e az informatikai biinézés véltozatos formdit lefedni képes biintetdjogi tényélldsok? In
GAL Istvan (szerk.): Informatika és biintetéjog. Pécs, PTE AJK, 2006, 180., 188.

5 Peter N. GRABOSKY: Virtual Criminality: Old Wine in New Bottles? 10(2) Social and Legal Studies (2001),
https://doi.org/10.1177/a017405, 243-249.

6 TOTH i m. (4.]j.) 182.

7 Drug fugitive caught thanks to Warcraft addiction. Destructoid, 2010. januér 4., https://bit.ly/4akFOAe.

8 Az Operation Pacifier a Playpen elnevezésti gyermekpornogréfidval kereskedd weboldal hasznaléit célozta meg, és
az akei6 viligszerte — Kolumbia, Horvatorszig, Csehorszag, Franciaorszg, Irorszdg, Olaszorszdg, Szlovakia, Svéjc
és az Egyesilt Kiralysdg teriiletén torténd végrehajtassal — 870 személy letartézratdsahoz vezetett: hteps://bit.
ly/3UFFWEE.

9 Ezzel kapcsolatban Nagy Zoltdn Andrés szerint a szamitdgépeken és a szdmitdstechnikai hélézaton elkévethetd
btincselekmények nyomozésit tobb koriilmény is befolyasolja. A nyomozok felkésziiltsége az inkrimindle adatok
(példdul tartalomkézlések), a hdlézati torténések — szdmitdstechnikai rendszerbe térténd illegilis belépés
(hacking), weboldal feliilirasa (defacing), a szdmitastechnikai rendszert érd terheléses tdimadds (botnett-dmadas), a
felhasznalét fenyegeté zsaroldvirus (ransomware és més rosszindulatt szoftverek, példdul malware-ck stb. — megér-
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2.1. A nyomozas alapvetd kérdései

Az egyik els6dleges probléma az, hogy az internet az elmule évek sordn megsziint ,,jogmentes”
teriiletként [étezni:'® egy globdlis és szinte kovethetetlen hélézatot, az afeletti joghatésagot va-
lamennyi nemzet a sajdt szabélyozdsa szerint legaldbb részben magdnak vindikélja — anyagi és
eljérasjogi értelemben is —, anélkiil, hogy arra egységes, univerzélis jogi szabdlyozis vonatkozna.
M¢ég vérat magdra, hogy ,az online térre is afléle res communis omnium ususként tekintsuink,
mint mondjuk a vildgtirre”!! Ez viszont azt is eredményezi, hogy a jelenlegi szabalyozas mellett
a legtipikusabbnak tekinthetd, orszdghatdrokon 4tiveld cselekmények szabélyozdsa teljességgel
fragmentalt, ahogyan a gyakorlat is.

Az interneten torténd elkovetés technikai hdttere, az 0j szolgéltatdsok, lehetdségek miatt a
joghatdsagi ¢és illetékességi kérdésekben a hagyomdnyos territoridlis szemlélet nem vagy csak
nehézkesen alkalmazhatd. Adott esetben tehdt egy nyomozas mér rogton az eljaras elején meg-
akadhat annak az egykor egyszertinek ttind kérdésnek a megvalaszoldsin, hogy eljirhat-c a
nemzeti biiniild6zé hatdsig, és ha igen, akkor mire is alapitja sajit joghat6sagit. Ezenkivil még
ha a nemzeti hat6sdg meg is dllapitja a sajit joghat6sagt, tovabbra is kérdés, hogyan és mennyi-
ben képes eljérasa sordn az intézkedéseit érvényre juttatni, kikényszeriteni.

A nyomozé hatésignak azt is meg kell vizsgélnia, hogy elérhet8-e egyltaldn valamilyen
bizonyitdsi eszkéz Magyarorszagon, és ha igen, akkor arrdl kell déntést hoznia, hogy sziikség
esetén a rendelkezésre 4ll6 kényszerintézkedések koziil melyek végrehajeasa lehet a legalkalma-
sabb az adott helyzetben. Ez a dontési helyzet azonban nemcsak jogi, hanem megfelel8 és ma-
gas szintli technikai ismereteket is feltételez(ne),' arrél nem is beszélve, hogy a kibertérben el-
kovetett deliktum felderitése a hagyoményos buincselekményeknél alkalmazott és bevéle
nyomozasi tervekedl, stratégidkedl eltérd krimindltakeikdt igényelhet.

Ha a teriileti kérdésre nemleges a vélasz, akkor a nemzeti nyomozé hatdsag azzal szembe-
stll, hogy a felderités kizdrélag nemzetkozi biintigyi egytittmiikodés keretében lesz kivitelezhe-
t6. Ezzel kapcsolatban pedig mér utaltunk rd, hogy jelenleg nincs hatélyban olyan globalis sza-
bélyozds, amely biztosithatnd az 6sszes nemzet tarshatdsdgaval valé zokkendmentes bilintigyi
egyiitemikodést. Bizonyos tigyekben mar az eljiras elején egyértelmiivé vélhat, hogy a nyomo-

tése, ismerete. Emellett ha a szdmitdgépek, hélézatok fizikailag elérhetdk, és Magyarorszdgon vagy a zészléelv mi-
att magyar felségteriileten taldlhatok, akkor a bizonyitékok megszerzésére irdnyuld és sajitos megolddsokat kiviné
kényszerintézkedéseket kell végrehajtani. Ha viszont a szdmitégépes haldzat vagy annak részét képezd szdmitdgép
fizikailag nem érhetd el, kiilondsen ha nem is lokalizalhaté a bizonyitékok megszerzésének helye, akkor a nemzet-
kozi biintetéjogi intézmények formalizmusa jelenthet akadalyt. NaGY Zoltdn Andras: A joghatdsdg probléméja a
kiberbtincselekmények nyomozésiban. In HoMOKI-NAGY Maria et al. (szerk.): Unnepi kitet dr. Nagy Ferenc egye-
temi tandr 70. sziiletésnapjdra. Szeged, SZTE A]K, 2018, 759.

10 KLEIN Tamés: Az online diskurzusok egyes szabélyozasi kérdésci. In KLEIN Tamés (szerk.): Tanulmdnyok a tech-
noldgia- és cyberjog néhany aktudlis kérdésérsl. Budapest, Médiatudoményi Intézet, 2018, 11-40.

11 SoRBAN Kinga: Az internetes kizvetitd szolgiltatdk szerepe és feleldssége az informatikai biincselekmények nyomozd-
sdban. Dokrori értekezés, Budapest, ELTE, 2021, 231.

12 Ezzel kapcsolatban Parti Katalin mutatott ra, hogy ,az elkévetdknek sokszor jéval elmélyiiltebb az informatikai
tuddsuk, mint a nyomozdhat6sig tagjainak, de az iigyészeknek és a birdknak is, igy a gyantsitott félrevezetd véde-
kezése sokszor nehezitheti az eljardst”. PARTI Katalin: Tiltott pornograf felvétellel visszaélés az interneten — az
empirikus kutatds adatai. In VIRAG Gyorgy (szerk.): Kriminoldgiai Tanulmdinyok 44. Budapest, OKRI, 2007, 98.
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zés sikere még elvi szinten sem biztosithatd, mig mds esetekben az eljdrds a nemzetkozi blintigyi
egytttmiikodés gyakorlati implementécidja, annak akadozdsa, nehézkessége miatt vélhat siker-
telenné, lényegében formélissa, és az érdemi kilatasok nélkiili felfiggesztéshez vezethet. A ko-
vetkezékben a fenti problémakoroket vizsgaljuk meg részletesebben.

2.2. Kezdeti nehézségek: a joghatdsag, az illetékesség és az elkovetés helyének
dilemmai

A Biinteté torvénykonyvrél szol6 2012. évi C. torvény (Btk.) 3. §-dban foglalt, a teriileti és a
személyi hatély elvét rogzité rendelkezés alapjan egyértelmi, hogy a jelenlegi szabélyozas sze-
rint az allam buntet8hatalmi igénye elsddlegesen territoridlis alapokon és szemléleten nyugszik.
Retorikai kérdésként meriil fel, hogy ez mennyiben fenntarthaté megkozelités az internet, azaz
egy olyan globalis hal6zat vonatkozasaban, amelynek tizemeltetdi és gyakorta felhaszndléi sem
lokalizalhatok pontosan. A valasz egyértelmiien az, hogy ,az elkovetés helyének meghatarozasa
a kibertérben (interneten) keresztiil torténd elkdvetés esetén lényegesen nagyobb dilemmét je-
lenthet a hatésigok szdmdara, mint a szokvényos, személyes jellegli biinelkévetés esetén’,?
a foldrajzi alapt joghatdsdgi és illetékességi megkozelités az interneten elkdvetett biincselekmé-
nyekkel kapcsolatban nagyrészt értelmezhetetlen vagy jelentds nehézségekbe titkozik.

Az esetek dontd tobbségében ugyanis az internetes biincselekményeket az internet felhasz-
naldsaval kovetik el, vagyis az internet az elkovetés eszkdzeként funkciondl, és tulajdonképpen
nincs érdemi jelentdsége annak, hogy az internethdlézat egyes elemei konkrétan hol helyezked-

mivel

nek el. A klasszikus joghatésagi elvek alapjan igy nehezen vagy egyaltalin nem 4llapithaté meg,
hogy melyik allam rendelkezik joghatdsdggal, ami pozitiv és negativ joghatdsigi titkozéshez ve-
zethet. Elképzelhetd tehdt, hogy egy adott cselekmény kapesan pusztdn foldrajzi alapon tobb
allam is maganak vindikélja az eljirasi jogosultsigot, de az is, hogy hidba tiinik érintettnek tobb
nemzet ezen az alapon, végiil egyikiik sem tud (vagy akar) eljirni. Példaul nemesak a felderités,
hanem a joghatdsig szempontjabdl is kérdéseket vet fel, hogy melyik allam jérhat el, amikor az
elkovetdk tévoli hozzéféréssel veszik at az irdnyitdst egy idegen orszdgban taldlhatd eszkoz fe-
lett, ahol az ,aldozat” szdmitdgép legtobbszor csak az utolséd szeme egy hosszt lancolatnak,
amely killonbozd informatikai eszkozon és akdr dllamokon 4t huzédik annak érdekében, hogy
egy végsd informacids rendszer ellen intézzen timadést.!*

Ezt a problémdt egy atfogd, univerzédlisan alkalmazhatd, globalis szabalyozas tudna a leg-
hatékonyabban megoldani, amelynek kimunkaldsara és elfogaddsira, killonosen egységes alkal-
mazdsdra valdjéban csekély esély mutatkozik. Pragmatikusabb megoldds lehet legalabb regiond-
lis szinten egységes szabélyozds kialakitdsdra torckedni (példdul egy uniés kédex megal-

13 MiskoLrczI Barna — SZATHMARY Zoltén: Biintetdjogi kérdések az informdcidk koriban. Mesterséges intelligencia,
big data, profilozds. Budapest, HVG-ORAC, 2018, 107-121.; AMBRUS Istvan: Miskolczi Barna — Szathmary
Zoltén: Biintetdjogi kérdések az informéciok kordban (Recenzid). Allam- és Jogtudomdny, 2022/3., hetps://doi.
org/10.51783/ajt.2022.3.05, 107-135.

14 ToTH Dévid — GASPAR Zsolt: Nemzetkozi biniigyi egytittmiikodéssel dsszefliggd nehézségek a kiberbtinozés te-
riiletén. Biintetdjogi Szemle, 2020/2., 145.
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kotasdval), az egyes nemzeti hatdsigok kozotti egytitemikodést segitd, koordindld szervezetek
fenntartdsdval (amilyen példaul az Europol). Mindezek alapjén a kibertérben elkovetett cselek-
ményeknél mind az anyagi, mind az eljardsi értelemben vett joghatdség értelmezésekor — lehe-
t6ség szerint globalis, de legalabbis regionalis szinten — indokoltnak ttinik egyfajta szemléletval-
tés, a territoridlis alapti joghatdsdg meghaladdsa, a fizikdlis téreél valé elvilaszedsa (példdul egy
univerzdlisan alkalmazhat¢ ,digitalis tér” tételezésével).

Az interneten elkdvetett biincselekményeket tobbféleképpen is csoportosithatjuk; az ite
vizsgalt kérdéskor szempontjdbol célszert aszerint kategorizalni, hogy az interneten elérhetévé
valt adat vagy tartalom, az ahhoz valé hozzéférés, annak birtokldsa (letoltése) és az azzal vald
tovabbi rendelkezés valdsit-e meg biincselekményt, vagy pedig az internet felhasznaldsaval ki-
nyilvénitott valamilyen kozlés. Az el6bbi kategéridra példa a gyermekpornograf felvételek elér-
hetdvé téeele, letdltése és az ilyen adat vagy tartalom barmilyen mddon t6rténd kezelése. Ebben
az esetben tovabbra is a territoridlis szemlélet érvényesill, vagyis az lesz meghatdrozo, hogy hol
torténik az adattal vagy tartalommal val6 rendelkezés, példaul hol taroljak a felvételeket, ami a
legtobb esetben meghatérozhat6. Azonban egyre gyakoribb a felhdszolgaltatasok igénybevéte-
le, marpedig a virtudlis felhét tizemeltetd infrastruktura lényegében nem lokalizalhatd, az ott
térolt adatok, tartalmak helye lényegében meghatarozhatatlanna valhat. Ilyenkor a felh8szolgal-
tatdsban elérhet6vé tete adattal, tartalommal kapesolatos tovabbi cselekmények adhatnak tdm-
pontot a territoridlis szemléletti megkozelitéshez, de kérdés, hogy sikeres lehet-e a felderités egy
profi elkovetd esetében, aki akdr tobb, anonimitdst és kovethetetlenséget nyujté szolgaltatast is
igénybe vehet.

A misik fajta, kozléssel megvalésitote deliktumokra példa az internetes csalds,' zaklatds,
becsiiletsértés és ragalmazds. A jelenlegi birdi gyakorlat azonban, tgy tiinik, kovetkezetleniil
itéli meg e cselekményeknél a megvalésitds helyér és ezzel egytitt az illetékesség kérdését.
A BH2011. 332. szamon kozzétett eseti dontés szerint internetes hirdetéssel megvaldsitott csa-
lasnal az elkévetési magatartds — a megtévesztés — akkor (és ott) valésul meg, amikor (és ahol) a
sértett megnyitja a honlapon megtévesztési szindékkal kozzétett eladsi ajénlatot. A dontés in-
dokol4sa szerint az internetes szolgaltaté (mint kozvetits) székhelye, valamint a vadlott lakd-
vagy tartézkodasi helye és bankszdmldjdnak helye kozombas. Tehat ilyenkor a séreett tartézko-
dési helye fogja meghatdrozni az illetékességet. Ezzel szemben a BH2016. 167. szimu eseti
dontés kimondja, hogy az interneten kézléssel megvaldsult rigalmazas vagy becsiiletséreés ese-
tén a blincselekmény elkévetésének helye — amely egyben az altalinos illet¢kességi oknak felel
meg — a weboldale mikddtetd szerver helye, és ha az kilfoldon van, akkor a birésag illetékessé-
gét a terhelt laké- vagy tartézkodasi helye hatdrozza meg. J6l lithaté az ellentmondss a két hi-
vatkozott dontés kozote, amelyet a Kria az irott sajtéban és a rddidban, televiziéban megvalé-
sitott targyi deliktumok kapcsan kialakult gyakorlatra hivatkozdssal igyekezett feloldani.

15 Ezzel kapcsolatban Nagy Richdrd mutatott ré, hogy 2014 koriil jelent meg elészor Magyarorszagon és azéta folya-
matosan, jelentds iitemben emelkedik az in. BEC/CEO csaldsok és az azokhoz kapcsolddd pénzmosési bejelenté-
sek szdma - itt az elkdvetdk a célpont informatikai rendszerének feltdrésée kovetd manipuldciéval veszik rd a sér-
tettet, hogy latszélag iizleti partnere részére vagy nevében, val6jaban az elkdvetéknek utaljon 4t pénze. NaGgy
Richard: A kibertérben elkévetett vagyon elleni biineselekmények nyomozésénak egyes kérdései. Beliigyi Szemle,
2018/7-8., https://doi.org/10.38146/BSZ.2018.7-8.6, 89.
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Az indokolds szerint e btincselekményeknél a sértett 4ltali tudomédsszerzés masodlagos, a
biintetsjogi oltalom elsédlegesen az objektiv tarsadalmi megbecsiilést védi, igy az elkovetés he-
lye nem az, ahol a sértett az adott becsiiletesorbité kozleményrdl tudomdst szerez, hanem a koz-
zététel helye. Ez pedig a kialakult birdi gyakorlat szerint az adott médium szerkesztéségének a
székhelye, és nincs ok ettél eltérni az elektronikus sajt6 Gjabb formai, igy az internet esetében
sem. Vitathat, hogy ez utébbi gondolat megillja a helyét a gyakorlatban, kiilonésen akkor,
amikor az eseti dontés is rdmutatott arra, hogy ,szdmos, a magyar felhaszndlok aleal is széles
korben litogatott honlap nem hazai szerverr8l mikodik, igy a jelen tigyben érintett www.
facebook.com sem”.!¢

A fentickkel osszefuggésben érdemes kitérni arra, hogy a buintetdeljardsrol szol 2017. évi
XC. torvény (Be.) 765. § (3) bekezdése raaddsul a magédnvadlé feljelentése kapesén kizdrja a
21. § (3) bekezdés b) pontjénak alkalmazasét, vagyis a sértett lakcime, tényleges tartézkoddsi
helye nem lehet illetékességi ok. A legtobb esetben az igénybe vett weboldalt miikodteté szer-
ver helye valéban kiilfoldon taldlhatd, ami azt eredményezi, hogy a maganvédlonak ismernie
kellene nemcsak a terhelt kilétét, hanem a lakéhelyée is. Ezzel szemben internetes régalmazas
vagy becstiletsértés esetén a legtobbszor még az elkovetd kiléte sem azonosithaté pontosan,
nemhogy a lakd- vagy tartézkodsi helye. Erre a helyzetre prébal megolddst nyujtani a Be.
767. §-a, lehetévé téve maganvédas eljirasndl is, hogy a birésag — amely feltehetbleg a Be. 21. §
(2) bekezdése szerint, mivel az elkdvetés helye nem megéllapithatd, megel6zés alapjén jir el —
nyomozist rendeljen el a feljelentett kilétének, személyes adatainak, elérhetdségeinek felderité-
sére. A nyomozas dltaldnos hatdrideje ugyanakkor csak két hénap, ami legfeljebb két alkalom-
mal hosszabbithat6 tovabbi két hénappal. Ha a felderités a maximalis hat hénapon belil nem
vezet eredményre, akkor a birdsdg az eljirdst megsziinteti.

Ilyenkor tehdt a nyomozé hatdsdgnak legfeljebb hat hénap alate kellene beszereznie a kul-
foldi szolgaltat6edl a kozzéétellel kapesolatos adatokat, majd azok alapjén azonositani az elks-
vetét. Nem nehéz beldtni, hogy a nyomozds eredményessége meglehetésen kéeséges, tobb té-
nyez$ miatt is. El8szor is bizonytalan, hogy a kiilfoldi szolgéltaténél rendelkezésre dllnak-e a
megfelelé informéciok, és ha igen, akkor hajlandé-e azokat kiadni, rdaddsul ilyen relative sziik
hatéridén beliil. Mdsodszor még ha meg is érkeznek a kért informacidk a megkeresett szolgélta-
totol, profibb elkovetd esetén azok nem lesznek elégségesek az azonositdshoz, és tovibbi meg-
keresésekre és/vagy jogsegélykérelmekre lesz sziikség.

Emellett a Be. 786. § (5) bekezdése szerint maginvadlé tévollévd terhelttel szemben vagy
kiilfoldon tartézkodo terhelt tavollétében birdsigi eljirast nem inditvédnyozhat, vagyis ha a nyo-
mozis eredményeképpen kideriil, hogy az elkdvetd kiilfsldon tartézkodik (legaldbbis az infor-
matikai adatok alapjén ugy tinik), akkor az eljirds objektiv akadélyba iitkozhet és feleldsségre
vonds nélkil véget érhet. Mindezek arra is rdmutatnak, hogy sziikségessé vélt a szolgélratdk ak-
tiv kozremiikodése az internetes kozlések ,korddban tartisihoz” Az allamokon kiviil 4ll6 szer-
vezetek 4ltal kialakitott autondm szabalyozasra tehdt nemesak igény mutatkozik, hanem az egy-
értelmiien indokolt is, és a szerepe a jovében minden bizonnyal még jobban fel fog értékelddni."”

16 BH2016. 167. [38].
17 E kérdés vizsgdlatara részletesebben a 2.5. alpontban fogunk kitérni.
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Mindezek alapjin egyetértiink Szathméry Zoltannal, aki szerint mdig nem sikeriilt az in-
ternet helyét megtaldlni az illetékesség és a joghatdsédg territoridlis fogalmi alapokon nyugvé ér-
telmezési kozegében. Ezért a magyar jogalkalmazés ,,nem tudja kovetkezetesen rendezni a ha-
gyomdnyos biincselekmények internettel valé kapesolatdt, azt biineselekményenként eltéréen
probalta az elkdvetés értelmezésével vagy analégia atjin a mar kialakult dogmatikai rendszer-
hez igazitani’, aminek az az oka, hogy ,.a joggyakorlat jelenlegi ttkeresése a technikai fejlédés-
nek egy mar meghaladott allapotdra prébal reagalni’'® ami a jév8ben minden bizonnyal tartha-
tatlannd fog valni. Ezt a problémdt alldspontunk szerint legjobban egy — legalabb az Eurdpai
Uni6 teriiletén — egységes és minimum a joghatdsdgot rendezd nemzetkozi szabélyozés tudnd
feloldani,”” amely tartalmazhatna irdnymutatdsokat az illetékességi kérdésekkel kapcsolatban is,
ezzel el6segitve az egyes nemzetek jogalkalmazasanak, igy a magyarénak is, a gyakorlatiasabba
és hatékonyabbd vélaséc.

2.3. A nemzeti nyomozas gyakorlati nehézségei

A joghat6sdgi, illetékességi kérdések korbejardsat kovetden téeelezzik fel, hogy a magyar nyo-
mozé hatdsag egy eset kapesan megillapitja joghatdsdgat és érdemben megkezdi a felderitést.
A kovetkez6kben egy ilyen nyomozas sordn felmeriil8 gyakorlati nehézségeket mutatjuk be.

2.3.1. A specidlis felderitési igény és az elektronikus bizonyiték

A nyomoz6 hatésignak elsésorban azt kell mérlegelnie, amikor egy digitalis térben elkovetett
biincselekmény felderitését kezdi meg, hogy mennyiben alkalmazhatok a klasszikus, mar bevéle
krimindltaktikai médszerek — ugyanis ezek donté tobbsége a kibertérben értelmezhetetlen és/
vagy értelmetlen. Rdad4sul a kilonbozd internetes elkovetések differencidle megkozelitést igé-
nyelnek, mert nem mindegy — a fenti csoportositasok koziil parat alapul véve —, hogy kozléssel
megvaldsitott vagy tartalom-btincselekményrél van-e szd, tovabba hogy kizarélag a digitalis tér-
ben étezd, Gjabb tipust kiberbtincselekmény a nyomozés térgya, vagy régi — aun. old wine in a
new bottle — tipust buncselekményt kovettek el az internet felhasznaldsaval.* Ennek az alapve-
t8 kategorizélasnak az elvégzése utdn keriilhet abba a helyzetbe a nyomozé hatésdg, hogy fel-
mérje az adott elkdvetés specifikus jellemzdit, és az alapjén vizsgdlja, mérlegelje, hogy milyen
felderitési igények és lehetéségek mutatkoznak, azokhoz milyen eszkozok dllnak rendelkezésé-
re, milyen intézkedéseket tud belfsldon végrehajtani (ha van egyéltalan ilyen).

18 MISKOLCZI-SZATHMARY i. m. (13.1;.) 187.,201.

19 Ennck egyfajta eléfutdraként értékelhetd az Eurépai Parlament és a Tandcs rendelettervezete a buintet8iigybeli
elektronikus bizonyitékokra vonatkozd, kézlésre és megdrzésre kotelezd eurdpai hatdrozatokrél, amire a 3. pont-
ban tériink ki.

20 Egy angol nyomozd, Paul Hunton, mir 2009-ben felhivta a figyelmet az osztlyozds és annak alapjin a specidlis
felderitési igények, lchet8ségek felmérésének sziikségességére a nyomozds kezdélépéscként, egyben a tipizdlds
mddjéra és kategéridira is tett javaslatot. Paul HUNTON: The Growing Phenomenon of Crime and the Internet:
A Cybercrime Execution and Analysis Model. 25 Computer Law & Security Review (2009), https://doi.
0rg/10.1016/j.clsr.2009.09.005, 528-535.
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Ezenfeliil a biintild6z6 hatdsig azzal is kénytelen szembesiilni, hogy a digitélis térhez kot-
hetd elektronikus bizonyitékok — bar azt a magyar szabélyozas tulajdonképpen trgyi bizonyi-
tési eszkoznek tekinteni — a legkevésbé sem kézzelfoghatdk, kiilonosen nem az interneten elks-
vetett blincselekmények esetében. A technoldgia fejlédésével ugyanis egyre kevésbé jellemzo,
hogy az inkrimindlt adat ténylegesen, fizikai formaban is testet olt, példaul egy adathordozén,
rdaddsul itt nem maga az adathordozé (CD, DVD, pendrive stb.) birna érdemi jelentdséggel,
hanem az azon rogzitett adat.*' Az interneten elkovetett cselekmények tobbsége pedig mar le-
het tartalombiincselekmény vagy kozléssel megvaldsitott is, a kifejezetten informatikai eszkozo-
ket, hélézatokat tdmadé deliktumok pedig a digitalis térre redukaltak.

Ebbél kévetkezik, hogy ¢ cselekmények donté tobbségénél csak elektronikus bizonyitékok
fognak rendelkezésre 4llni. Ez viszont jabb kihivasok elé allitja a hatdsdgokat mér a nyomozds
kezdetén. Egyfeldl az elektronikus bizonyitékok jellemz8en konnyen manipullhatdk, elrejthe-
t8k vagy megsemmisithetdk, ezért a gyors, hatékony és szakszer( fellépés elengedhetetlen. Mas-
fel6l a nyomozasnak azt is garantalnia kell, hogy a beszerzett adat ne sériiljon vagy médosuljon,
bizonyithat6 legyen az eredetivel val6 egyezése, valamint a késébbi elemzés se véltoztassa meg
azt.” E kritériumok magas szintli informatikai ismeretekkel és megfeleld, modern eszkozokkel
rendelkez8 nyomozé hatdsig meglétér feltételezik, ami jelenleg Magyarorszdgon a folyamatos
és kotelezd képzések hidnydban sem személyi, sem tdrgyi oldalrdl nem tinik biztositottnak.

2.3.2. Kutatds, lefoglalds, az elektronikus adat megbrzésére kitelezés

A fenti ltaldnos problémafelvetésck utdn most tételezziik fel, hogy a nyomozést egy tartalom-
btincselekmény, példaul gyermekpornogrif felvétel miatt rendelik el, és a nyomozé hatésignak
sikeriil beazonositania (példdul IP-cim alapjan), hogy hol toltoteék le és feltehetéleg hol tarol-
jék azt. A hatésdg ezért a Be. 302. §-a alapjan kutatdst fog foganatositani az adott helyen, a ren-
delkezés mésodik fordulata pedig lehetévé teszi, hogy a kutatds az informdciés rendszer és az
adathordozé 4tvizsgéldsdra is kiterjedjen. Tehdt nincs elvi akaddlya annak, hogy a nyomozé ha-
tosag kiberblineselekmények esetében is eredményes kutatast végezzen.

A gyakorlati végrehajtds soran azonban t6bb kritikus kérdés is felmeriil, még abban a sze-
rencsés helyzetben is, ha sikeriil bizonyitdsi eszkozként értékelhetd adatot taldlni. A fentiekben
mér utaltunk r4, hogy a profi elkovetdk gyakran ,dldozatszdmitdgépet” haszndlnak, igy meges-
het, hogy az elektronikus bizonyiték azon az eszkdzon taldlhatd, azonban a tulajdonosinak
semmi kéze nincs a bincselekményhez, nem is tud a szdmitdgépe jogellenes felhasznaldsardl.
Technikai szempontbdl ennél egyszertibb, de mindenképpen lényeges kérdés, hogy a kutatds
helyszinen elérhetd-e wifihalézat, az védett-e, vagy elképzelhetd, hogy valaki més csatlakozott
rd, akdr észrevétlentil.”® Mi torténik akkor, ha megtaldljik a tiltott felvételt nagy valoszintiséggel
tarol6 eszkozt, de az ahhoz valé hozzaférés titkositva van? A Be. 305. § (4) és (5) bekezdése

21 PeszreG Tibor: A digitalis bizonyitisi eszkozok megszerzésének elvei és gyakorlati érvényesitésitk. Ugyészek
Lapja, 2010/2., 25-26.

22 Shiuh-Jeng WANG: Measures of Retaining Digital Evidence to Prosecute Computer-Based Cyber-Crimes. 29(2)
Computer Standards & Interfaces (2007), https://doi.org/10.1016/j.cs1.2006.03.008, 216-218.

23 VADAsz Viktor: A szamitdgép demisztifikdldsa. Ug)/észe/e Lapja, 2010/2., 20.
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alapjan egyértelmt, hogy a kutatdssal érintett személyt egyiicemiikodési kotelezettség terheli,
legalabbis a bizonyitdsi eszkoz dtaddsdra, ugyanakkor a terheltet nem, mert az az 6nvadra kote-
lezés tilalmaba iitkézne.?* Vagyis konnyen elképzelhetd, hogy a megtaldlt bizonyitasi eszkoz ér-
demi vizsgélatahoz el8sz6r informatikai szakértd segitségére van sziikség, ha a titkositds az ada-
tok séreetlensége mellett egyaltalin megfejthetd.

Ezzel eljutottunk az elektronikus bizonyitékok nyomozds sordn torténd begytjtésénck
misik problémdjéhoz. Ugyanis a Be. 308. § (2) bekezdése szerint lefoglalni csak elektronikus
adatot ¢s elektronikus pénzt lehet,”” amibe a 309. § (3) bekezdése szerint beletartozhat a még
nem tovabbitott, elektronikus hirkozlési szolgaltatds sordn tovabbitandé kozlés vagy kiilde-
mény is (feltehet8leg ez utdbbi kategéria az e-mail-iizenetek ,,piszkozati” formdjira vonatko-
zik). A Be. 315-317. §-a pedig — felismerve az elektronikus adat specidlis jellegét — kiilonos
szabélyokat dllapit meg a lefoglalds végrehajtdsara. Ezek szerint a fokozatossig elve alapjan elsd-
sorban masolatot kell késziteni az elektronikus adatokrdl, ha ez nem lehetséges, akkor dthelyez-
het8k az adatok akar az azt tartalmazé informéci6s rendszer vagy adathordozé teljes tartalma-
16l torténd mésolat készitésével is, végiil maga az adatot tartalmazé informaciods rendszer vagy
adathordozd is lefoglalhat.

Ez utébbi kapesan azonban azt is figyelembe kell venni, hogy egy teljes rendszer lefoglald-
sa aranytalan kdrokkal jérhat,” éppen ezért a Be. 315. § (4)—(6) bekezdése igyekszik biztositani
a fokozatossig és a szitkségesség-aranyossag elvének érvényesiilését. Hogyan tudnd megitélni a
hatdsdg egy komplexebb biincselekménynél, hogy mely adatok, informécidk lehetnek relevén-
sak a késébbickben, valamint forditva: fel meri-e vallalni a hat6sdg azt a kockazatot, hogy egy
téves felmérés alapjdn utdbb nélkilozhetetlennek bizonyuld informdcidkart veszit el? A gyakor-
latban éppen ezért tovabbra is az a jellemzd, a hatdsdgok szdmdra az a biztos megoldds, hogy
még ha fizikdlisan nem is veszik el az adott informatikai eszkozt, de arrdl teljes és bitpontos
masolatot készitenek, nem valogatva az azon fellelhetd adatok koziil.

Ki kell térni az elektronikus adat megérzésére kotelezés kényszerintézkedésre is, amely el-
viekben a hat6sagok szdmara egyszertbb a lefoglalasndl, és az elszenveddje szdméra is kényelme-
sebb, soft megoldés lenne. A hatésignak ilyenkor nem kellene vesz8dnie az akdr nagy mennyisé-
gt adathalmaz szakszert kinyerésével, mig a kényszerintézkedéssel érintett szdméra tovdbbra is
elérheté maradna a teljes informatikai rendszer, hiszen az intézkedés csak a meg6rzéssel érintett

% Dornfeld Liszl6 mutat rd, hogy egyes orszdgokban, példdul Franciaorszagban, sui generis biincselekményt valdsit
meg, aki a titkositss felold4sahoz sziikséges jelszot nem adja meg a nyomozdknak, mig az Egyesiilt Allamokban ezt
mdr az onvidra kotelezés tilalméba titkéz6nek talaltdk. DORNFELD Laszlé: A kibertérben elkévetett biincselekmé-
nyekkel osszefiiggésben alkalmazhaté kényszerintézkedések. Beliigyi Szemle, 2018/2., https://doi.org/10.38146/
BSZ.2018.2.8, 120.

25 Tobb szerzé is felhivja a figyelmet, hogy egyes kriptovalutak — igy példdul a bitcoin — sem tekintheték elekeroni-
kus pénznek. Ezt felismerve terjeszti ki a Be. 315. § (2) bekezdése az elektronikus adat fogalmat, egyben a lefogla-
l4s lehetdségét az tn. fizetésre hasznalt elekeronikus adatra, amelynek lefoglaldsit gy is végre lehet hajtani, hogy
az elektronikus adattal olyan miiveletet végeznek, amely az érintettnek az elektronikus adat 4ltal kifejezett vagyoni
éreék feletti rendelkezési lehetéségée korlatozza. Lisd tovibbd SZATHMARY Zoltdn: Az clektronikus pénz és a
bitcoin biztositdsa a biintetdeljarasban. Magyar Jog, 2015/11., 639-641.; LAKATOS Alexandra Anna: Az infor-
matikai bincselekmények és a bitcoin. Belsigyi Szemle, 2017/1., 29.; DORNFELD i. m. (24. ]j.) 126.

26 TROCSANYI Sara: Elsd oldal. Infokommunikdcid és Jog, 2009/3., 65.
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elektronikus adat felett fiiggeszti fel a rendelkezés jogat. A nyomozé hatésigok mégis csak na-
gyon ritkdn alkalmazzak ezt a megolddst, részben mert a feltételezhetden az elkovetdhoz kotd-
dé esetekben a hatésigok a teljes lefoglalasra torekszenek, és a bizonyitékok sérthetetlenségé-
nek, megvaltoztathatatlansdganak biztositasa érdekében sziikséges a lefoglalds, részben pedig
amikor a kényszerintézkedés elszenveddjének feltehetdleg nincs kozvetlen kapcesolata az elkéve-
tével (példdul séreett vagy harmadik személy), akkor az érintett szinte mindig egyiitemiikodo,
ezért szintén végrehajthaté a lefoglalds, kimentés,?” ami biztosabb megoldés, mint a megdrzésre
kotelezés.

Azonban mindezen kényszerintézkedések gyakorlati alkalmazhatdsdga és végrehajchatdsa-
ga éppen az interneten elkdvetett biincselekményeknél meglehetdsen korltozott, hiszen egyfe-
18 a hatdsdgok gyors és informatikai szempontbdl is szakszer(i intézkedését, masrészt a nyomo-
zés érdeméhez tartozé elektronikus adatok belfoldi meglétét feltételezi. Ez utdbbi tinik a
problémdasabbnak, hiszen a magyar biintetéeljards elakad, ha nincs belféldon elérhetd adat, ami
megneheziti a szitkséges kényszerintézkedések foganatositdsat, a nemzetkozi buniigyi egyiitt-
mukodés nehézkessége pedig jelentds mértékben elhtzza az eljardst. Ez viszont lényegében az-
zal jar, hogy a kényszerintézkedések elveszitik vagy elveszithetik funkcidjukat, hiszen minél
tobb id6 telik el, annal kevésbé biztosithaté a relevéns elektronikus adatok elérhetdsége vagy
sértetlensége — marpedig az internet globalizaltsiga folytdn a legtobb esetben a nemzetkdzi ko-
operécid elkeriilhetetlen.

2.3.3. Elektronikus adat ideiglenes hozzdférhetetlenné tétele

A targyi kényszerintézkedés lehetdsége elsésorban a sulyos tartalom-bilincselekményeknél bir
kiilonés jelentdséggel, amit nevezhetiink az 4llami tartalomsziirés eszkozének is.”® A Be. LIIL
fejezetében foglalt szabélyozas, az elektronikus adat hozzaférhetetlenné tétele mint gytjtéfoga-
lom érdemben hirom intézkedést takar:

— az elekeronikus adat ideiglenes eltdvolitasa;

— az elektronikus adathoz valé hozzaférés ideiglenes megakadalyozasa;

— felhivas az elektronikus adat 6nkéntes eltavolitdsara.

A hérom intézkedési lehetdség alkalmazdsa egyfajta fokozatossigon alapul, ugyanakkor
jelzi az érintett személyi kor iranti bizalmatlansdgot, egyben a kényszerintézkedések gyakorlati
megvaldsitdsa, végrehajtdsa terén fennalld bizonytalansagot is.

A skéla legalsé fokan helyezkedik el ,,a hagyomanyos biintet8eljardsi dogmatikatdl megle-
hetésen idegen’,?” 6nkéntes eltdvolitdsra vonatkozo felhivas, amely a legszélesebb személyi kor-
nek szélhat, mivel a térhelyszolgiltatd és a térhelyszolgéltatdst is végzd kozvetitd mellett a mé-

27 SORBAN i m. (11.1j.) 219.

28 A kényszerintézkedés alapjait az Eurépai Parlament és a Tandcs 2011/93/EU irdnyelve (2011. december 13.) a
gyermekek szexudlis bantalmazdsa, szexudlis kizsakmanyoldsa és a gyermekpornografia elleni kiizdelemrdl, vala-
mint a 2004/68/IB tandcsi kerethatdrozat felvéltasdrdl a gyermekpornografidt tartalmazé vagy azt terjesztd webol-
dalak elleni intézkedések cimet viseld 25. cikke teremtette meg, és az ennek valé megfelelés érdekében keriile imp-
lementaldsra a Btk. 63. § (1) bekezdés g) pontjiba az elektronikus adat végleges hozzéférhetetlenné tétele mint
intézkedés, valamint a Be. LIIL fejezetében foglalt ideiglenes hozzaférhetetlenné tétel mint kényszerintézkedés.

29 SORBAN i m. (11.1j.) 240.
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diatartalom-szolgaltaté is kaphat ilyen felhivast. Ez tulajdonképpen hatdségi figyelmeztetésként
éreékelhetd, amelyben az tigyészség vagy akdr a nyomozé hat6sag felhivja a figyelmet egy altala
jogsértének talalt tartalomra, ugyanakkor ahhoz hatésigi kényszer nem térsul, tehdr az érintet-
tek szabad belatdsdra és onkéntes teljesitésére bizza a kifogdsolt tartalom sorsat. Ez azonban leg-
feljebb elvi szinten jelent dontési szabadsagot az érintettek szdmdra, hiszen a megfeleld intézke-
dések elmulasztasa, ha bintetdeljdrasbeli kovetkezményekkel nem is jr, de megalapozhatja a
kotelezettek egyéb jogigi felelosségér.®

A kovetkezd 1épés az ideiglenes eltdvolitds, amelynek révén az inkrimindle tartalom Ilénye-
gében elérhetetlenné vélik az adott internetes helyen, ezért az eltdvolitdsra kotelezeteek kore a
tarhelyszolgiltatéra és a tarhelyszolgaltatdst is végzd kozvetitd szolgaltatdra terjed ki Ezzel
szemben a hozzaférés megakadalyozdsakor az internetszolgiltatd a teljes weblapot teszi elérhe-
tetlenné a magyar felhasznalok szdmara, ezért kotelezettje mér ,,csak” az elektronikus hirkozlési
szolgéltatd lehet. Ez az intézkedés sem jelenti azt, hogy maga a tartalom akér csak ideiglenesen
lekeriilne a vilaghalérdl, pusztdn a magyar internetezék a tovdbbiakban az adott internetes elér-
het8ségen nem férnek hozz4. Ez drasztikusabb intézkedés, igy csak bizonyos, kizérélag kozvad-
ra iild6zendé biincselekmények esetében és csak akkor lehet helye, ha az ideiglenes eltavolitdsra
valé kételezés — a kotelezett egytitumiikodésének hidnydban, a jogsegély iranti megkeresés elhu-
z6ddsa vagy mas ardnytalan nehézség miatt — nem vezetett eredményre. Ez a szabélyozdsi mo-
dell azt is jelzi, hogy a jogalkoté nem bizik a jellemzéen kilfoldi térhelyszolgdltatdk egytittm-
kodésében, mint ahogy felismerte a jogsegélykérelmek altal eléidézett nehézkességet is. Ez
alapvet8en a hatékony biiniildozésnek kedvezé tendencia, amihez a Nemzeti Média- és Hirkoz-
lési Hat6sag (NMHH) biztositotta tovabbi hatésdgi kényszer is térsul az intézkedés végrehajed-
sa tekintetében.??

30 Uo. Ez a sajdt beldtds szerinti ,szabad” déntés annyiban valéjéban korldtozott — ahogyan Sorban Kinga rémuta-
tott —, hogy az elektronikus hirkdzlésrél sz616 2003. évi C. torvény (Eht.) a harmadik személy tartalméére visele
felelésség aloli mentesiilés egyik feltételeként azt jeloli meg, hogy a szolgaltatonak ne legyen tudomdsa a tartalom
jogsértd jellegérdl, ami ugyanakkor nehezen 4llna meg a felhivds kézhezvételét kdvetden, de a szolgéltaté nem ér-
dekelt abban, hogy a sajét feleldssége aloli mentesiilését veszélyeztesse az intézkedések elmulasztdsaval és/vagy je-

lentds késedelmével.
3

Az elektronikus kereskedelmi szolgaltatasok, valamint az informdciés tarsadalommal Ssszefiiggd szolgalatdsok
egyes kérdéseirdl sz6l6 2001. évi CVIIL torvény (Ekertv.) a kozvetitd szolgiltatdk kdvetkezd fajtdit hatdrozza
meg: egyszerti adatdtvitelt és hozzaférést biztositd szolgdltats, gyorsittarold szolgaltatd, tarhelyszolgéleatd, kere-
s6szolgaltatd, valamint alkalmazdsszolgéltat6. Ezzel szemben az elektronikus hirkézlési szolgdltatdk fogalméra
nincsen pontos definici6, az Eht. 188. § 16. pont c) alpontja alapjin a szolgéltatds f6 ismérve, hogy az ,teljesen
vagy nagyrészt jeleknek elektronikus hirkézlési hélézatokon torténd devitelébdl, és ahol ez értelmezhetd, irdnyita-
sabol 4ll”. Ebbél kovetkezik, hogy az egyszerii adatatvitelt és hozzaférést biztosité kozvetitd szolgdlatok, tehat az
internetszolgaltatdk elektronikus hirkézlési szolgéltaténak is minésiilnek. A differencidlisnak abbdl a szempont-
bl is jelent8sége van, hogy a Be. szerint a nyomoz6 hatdsag alapvetden szabadon, barmely szervtdl, jogi személy-
t8l vagy szervezettdl kérhet adatszolgdltatdst, de elektronikus hirkozlési szolgdlatdtdl csak tigyészi engedéllyel [Be.
262. § (1) bekezdés], ugyanakkor az clékészitd eljirds sordn kizdrdlag elektronikus hirkozlési szolgaltatéedl igé-
nyelhet [Be. 342. § (3) bekezdés 4. pont].

32 Ezzel kapcsolatban az NMHH kiilén nyilvdntartdst is kdteles vezetni, a kdzponti elektronikus hozzéférhetetlenné
tételi hatdrozatok adatbdzist, és noha annak adatai nem nyilvdnosak, egy cikk szerint az adatbézisban 2016-ban
nem szerepelt bejegyzés. Lasd GYOMBER Béla: [gy mikodik az allami internetcenziira Magyarorszégon. Jogalap-
pal, 2017 jhnius 4., hteps://bit.ly/3wrsuMx.
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Ezzel egyiitt valdjéban nem jelent igazi megolddst: még a hozzaférés — akér ideiglenes, akar
végleges — megakadalyozdsakor sem tiinik el a jogellenes tartalom az internetrél. A kényszerintéz-
kedés vagy akér az anyagi jogi intézkedés is csokkenteni tudja az adott tartalom orszédgon beliili
elérhetdségét, de nem sziinteti meg a jogsértést, ami a gyakorlatban annyit tesz, hogy kiilfoldrél,
VPN vagy specidlis bongészé hasznalatéval ezek a tartalmak véltozatlanul elérhet8k maradnak, és
elegendd az inkriminalt tartalmat egy masik URL-re mozgatni, hogy tjra elérhetévé tegyék.

Osszességében e kényszerintézkedések szabilyozasa és gyakorlata a hatésagi bizalmatlansi-
gon ¢s a valdszintsithetd nem teljesitésen, valamint a nemzetkdzi biiniigyi egyticemiikodés var-
haté elhuzéddsan alapul. Ennek megfeleléen a Be. tulajdonképpen csak félmegolddsokat tud
nyujtani, ami azonban nem feltétlenill rohaté fel a jogalkotdnak, mivel az egyes nemzeti szabd-
lyozésok olyan helyzetekre keresnek megolddst, amelyek nemzeti szinten alig kezelhet8k megfe-
leléen, és csak sokkal szorosabb, rugalmasabb és gyorsabb nemzetkozi egytittmiikodéssel lehet-
ne azokat hatékonyan kezelni.

Sz6t kell ejtentink arrdl is, hogy a nyilt internet csak a jéghegy csticsa: az un. dark weben
taldlhaté tartalmakkal szemben egyetlen kényszerintézkedés sem vezet(het) eredményre a gya-
korlatban. E kényszerintézkedésck ugyanis feltételezik legaldbb az érintett szolgaltatd (k) isme-
retét, valamint azt, hogy legalibb egy szolgaltatéval szemben mutatkozik redlis esély a kikény-
szeritésére. Sokszor viszont a hatdsigok el6tt még az érintett szolgéltatok lérezése sem ismert.
Természetesen erre a problémara is létezik (fél)megoldds, amely jellemzden a dark web hasznd-
latdhoz kothetd szolgaltatdsok teljes blokkoldsin ¢és tiltdsin alapul, igy példdul a Tor bongészd
¢és a VPN-ck hasznalatanak tiltdsaval. Ez azonban tbb veszélyt is hordoz magdban: egyfelsl
egyaltaldn nem biztos, hogy e szolgdlratdsok igénybevétele illegélis tevékenységhez kapcsolédik,
hiszen elképzelhetd, hogy az anonimitdshoz és/vagy a titkositdshoz kifejezetten legitim érdek
fizédik,** vagyis e technolégidk altalanos jellegti korlatozasa alapjogot sérthet, masfeldl egyes
szerzOk szerint az — egyébként sziikséges és hasznos — technolégiai fejlédést is visszavetheti.?s

2.4. A nemzetkozi buniigyi egyiittmiikodés tapasztalatai, tendencidi

A fentickbdl lithatjuk, hogy a kiberbtin6zés, igy kiilonésen az interneten elkovetett biineselek-
mények kapcsan — még akdr a legegyszertibbnek téind esetekben is — elkeriilhetetlenné valik a

33 SORBAN i. m. (11.1j.) 189.; DORNFELD i. m. (24. ]j.) 133.; GAIDERNE HARTMANN Timea: Elektronikus adatok
ideiglenes és végleges hozzaférhetetlenné tétele — egy 4j intézmény elsd évei. Magyar Jog, 2015/2.,106-115.

34 A Tor bongész példaul arra is haszndlhatd, hogy anonim médon olyan felhaszndlé is elérje a teljes nyilt interne-
tet, akinek a hazdja azt korldtozza. Lasd Michael CHERTOFF: A Public Policy Perspective of the Dark Web.
2 Journal of Cyber Policy (2017), https://doi.org/10.1080/23738871.2017.1298643, 28. Ezzel kapcsolatban az
Egyesiilt Nemzetek Szervezete Emberi Jogi Tandcsa szerint az allamnak a vélemény- és a kozlési szabadsdg, vala-
mint a magénélethez valé jog védelmére vonatkozd kotelezettsége kiterjed a titkositds lehetéségének biztositdsira
is. Lasd Encryption and Anonymity Follow-up Report. Research paper 1/2018. United Nations Human Rights
Council, https://bit.ly/3WGWkqL.

35 Matthew Robert SHILLITO: Untangling the “Dark Web”: An Emerging Technological Challenge for the Criminal
Law. 28(2) Information & Communications Technology Law (2019), https://doi.org/10.1080/13600834.2019.16
23449, 189.
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nemzetkdzi blintigyi egytittmiikodés, és egyre nagyobb igény, sét szitkség mutatkozik a kilon-
boz6 nemzeti biiniildoz6 hatésdgok kozotti gyors és zokkenSmentes, ezaltal hatékony koopera-
cidra. Ezzel szemben a jelenlegi gyakorlat a nemzetkozi és a magyar jogirodalom szerint is l¢-
nyegében diszfunkciondlis. Ennck egyik oka az, hogy a kiilénb6z8 joghatdsigok alatt a
kiberbtin6zés szabdlyozdsa nem rendszerezett vagy egységes szemléletti — elképzelhetd, hogy
kiilonféle, bintetd és egyéb jogdgi nemzeti jogszabdlyokban van elrejtve a teljes normarend-
szer —, ami eljardsi aspektusbdl fragmentéle gyakorlathoz vezet. S8t az anyagi jogi eltérések mi-
att az is kérdésessé valhat, hogy egy adott cselekmény valamennyi érintett nemzeti szabalyozas
szerint a biintetdjogi kategoridba tartozik,?® azonban chelyiitt csak az eljérdsi nehézségekre ki-
vanunk kitérni.

A zokken8mentes nemzetkozi bliniigyi egytitemiikodés szikségességét a Budapesti Egyez-
mény megkotésével is elismerték a részes felek.’” Az egyezmény 25. cikke szerint a jogsegélyek
dltaldnos elvét kell képeznie, hogy siirgds esetben a felek a formalitdsok mellézésével gyors
kommunikdcids csatorndkon elSterjeszthessék kérelmeiket és azokra valaszt is kapjanak. Ennek
eredményeképpen jott Iétre az Eurdpa Tandcs 4ltal fenntartott COE 24/7 hilézat, amely az eu-
répai orszagok kozott a leggyakrabban hasznélt ilyen kommunikéciés forum,?® és jelenleg tobb
mint dtven orszdg a részese. A nem eurdpai dllamok jellemz8en az Egyesiilt Allamok igazsag-
ligyi minisztériuma 4ltal fenntartott G7 24/7 hélézatot hasznaljak, amelynek 71 orszag a tagja,
de az Interpol tizemelteti a legkiterjedtebb ilyen rendszert, az I-24/7 elnevezésti globélis rend-
6ri kommunikdcids csatorndt, amelyben tobb mint 190 allam vesz részt. Ezenfeliil az EU tagil-
lamai kozott a jogsegélykérelmek valdban hatékony végrehajtasie tobb intézmény, igy példaul
4ltalanossdgban az eurdpai nyomozisi hatdrozat és az Europol kiemelkedden sokrétli koordina-
16 tevékenysége is eldsegiteni hivatott. Ennck keretében alakult meg egyrésze a kifejezetten a
tagéllami biinildoz8 szakegységek vezetSit tomoritd eurdpai kiberbiniildz6 akcidesoport
(European Cybercrime Task Force), amely elsédlegesen stratégiai kérdésekben l4c el tervezési,
véleményezési, tanicsadsi ‘eladatokat, masrésze a szdmitdstechnikai btinézés elleni kozds akcié-
munkacsoport (Joint Cybercrime Action Taskforce), amely nemesak az uniés tagéllamok, ha-
nem tovabbi egyiittmuikodési megallapodast kotd dllamok tisztjeibdl 4ll, és kifejezetten opera-
tiv feladatokat ldt el.® E nagy, nemzetkdzi egyezményeken alapuld egyiittmikodési struk-
tarakon tdl tovébbra is a két- vagy tobboldald megéllapodasok biztosithatjik a hatésagok vals-
di egytitemiikodésée. A kiilonbozd bliniildozé hatdsigok kozotti gyors és hatékony kommuni-
kdcié férumai tehdt elviekben biztositottak.

A magyar nyomozé hatdsdgi gyakorlattal kapcsolatban egy 2018-as tanulmdny szerint az
allapithaté meg, hogy az egyiittmiikodés az Egyesiilt Allamok szovetségi rendvédelmi szervei-
vel, igy a szdvetségi nyomozdirodaval (Federal Bureau of Investigation) és a belbiztonsigi nyo-

36 Kirsty PHILLIPS et al.: Conceptualizing Cybercrime: Definitions, Typologies and Taxonomies. 2 Forensic Sciences
(2022), https://doi.org/10.3390/forensicsci2020028, 379-398.

37 2004. évi LXXIX. torvény az Eurépa Tandcs Budapesten, 2001. november 23-4n kelt, a Szdmitdstechnikai Biing-
zésrél sz616 Egyezményének kihirdetésérdl.

38 SzoNGOTH Richdrd — VETTER Daniel: Nemzetkézi bliniigyi egyiittmikodés a kiberbtindzés teriiletén. Beliigyi
Szemle, 2018/7-8., https://doi.org/10.38146/BSZ.2018.7-8.1, 16.

3 Az Europol kiberbiinézéssel kapcsolatos tevékenységét lasd részletesebben uo., 7-14.

IN MEDIAS RES * 2024. JULIUS


https://doi.org/10.3390/forensicsci2020028
https://doi.org/10.38146/BSZ.2018.7-8.1

126 BEKES ADAM - GEPESZ TAMAS

mozé irod4val (Homeland Security Investigation), valamint a német szévetségi biiniigyi hiva-
tallal (Bundeskriminalamt) intenziv.** Ennck keretében sor keriilt mar az elsé, az Egyesiilt
Allamokkal kozos nyomozécsoport felallitdsira, amely a dark neten elérhetd, kdbitdszereket és
illegalisan megszerzett személyazonosité adatokat kindlé oldale kiszolgal6 szerverrel, valamint
annak adminisztratordval kapcsolatos adatok begytjtésére és lefoglaldsdra szervezédott. Azon-
ban a pozitiv példék ellenére a mindennapi joggyakorlat azt mutatja, hogy a nemzetkézi biin-
tigyi egytittmiikodés fogaskerekei mégsem forognak olajozottan, ami egyfeldl a jogsegélykérel-
mek sokszor tilsigosan lass, mondhatni késedelmes teljesitésében mutatkozik meg,! masfelsl
a fenti egytittmiikodésckben nem részes, a bi- vagy multilateridlis megéllapoddsokban sem részt
vevé dllamok esetében a jogsegélykérelmek teljesitése, igy a felderitéshez szitkséges informacidk
beszerzése gyakorlatilag ellehetetlenil.

A fenticken tdl a nemzetkézi bintigyi egytittmiikodést neheziti az is, hogy a hatésagok
kénytelenek olyan helyzetekkel szembesiilni, amelyek a kooperacié hagyoményos elveit kezdik
ki. Nagy Zoltin Andrés ezzel kapcsolatban ramutatott, hogy példdul az egyre gyakoribb, un.
infrastrukedra-felhdszolgaltatasok igénybevétele mellett megvaldsitott tartalom-btincselekmé-
nycknél a kovetkezd problémék meriilhetnek fel:

— bizonytalannd valhat a kettds inkrimindcié feltételének teljesiilése;

- nem meghatdrozhaté, hogy az inkriminalt tartalmat tarol6 szerverek pontosan mely or-
szagokban talalhatdk;

— ezzel Osszefiiggésben azt sem lehet meghatdrozni, hogy a jogsértd adat adott pillanatban
¢éppen melyik szerveren, igy melyik orszdgban talalhaté meg.

A helyzetet tovébb nehezitheti, ha profi az elkovetd, igy kiilonb6z8 anonimitdst lehetdvé
szolgaltatasok utjin csatlakozik az internethez, és a felhdszolgaltatast is valétlan adatokat meg-
adva veszi igénybe, ezzel biztositva, hogy a kiléte és a foldrajzi helyzete titokban maradjon,
»majd feltdle egy tiltott tartalmat, amely valamely orszag szerverére keriil, majd kikeril az inter-
netre egy tikrozott weboldalra egy soha el nem érhetd karibi orszdg domainnevén, [ezzel] a
klasszikus biiniigyi jogsegély intézményei fickban maradnak”*

2.5. Tarsszabdlyozés, avagy ut a valddi egyiittmiikodés felé: fény az alagut végén?

A fentiekbdl kittinik, hogy a jelenlegi biintetd anyagi és eljérasjogi szabdlyozds és az azon alapu-
16 jogalkalmazasi gyakorlat nem képes 1épést tartani a technoldgiai fejlédéssel, gyors és haté-
kony vélaszt adni a felmerilé 0j helyzetekre. Ennck gyokerei a kizdrdlagos allami biintetdhata-
lom elvére és a biintetdjog ultima ratio jellegére is visszavezethetdk. E két jellemzd ugyanis — mar

4 SzZONGOTH-VETTER i. m. (38.]j.) 20.

41 Egy folyamatban 1év6 iigyben — eurdpai nyomozasi hatdrozat ellenére — éppen a német hatdsdgoknak telt tobb
mint fél évébe egy német honossigti gazdasagi tarsasignal elérhetd, az elkdvetd kilétére utal6 adatok tovabbitdsa a
magyar nyomozé hatdsignak, ahogyan egy internetes csaldshoz kapcsolédé pénzmosds miatt folyamatban 1évd
tigyben az angol hat6sdgnak is hat hénapig tartott annak megerésitése, hogy folyik ndluk eljras a csalési alapcse-
lekmény miat.

4 Nagyim. (9.]].) 764.
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csak a jogbiztonsdg és a kovethetdség, kiszamithatdsdg érdekében is — egyfajta merevséget, a
szabélyozas biztos voltat, véltozatlansagit és az eljardsok formalizmusét koveteli meg a biintetd-
jogtél. Ezek az elvirasok azonban megnehezitik, hogy a biintet6jog a hagyomadnyos elvei és esz-
kozei segitségével, az azok 4ltal kijel6lt gyakorlat mellett adekvdt médon tudjon reagélni a fo-
lyamatosan és dinamikusan valtozé kibertérre.

Tobbek kozott ez a felismerés is vezetett arra, hogy az dllam jraértékelje a digitalis térben
meglévé biintet6hatalmi monopolhelyzetét, és a biintetdjogi szemlélettdl eddig tavol 4ll6 olyan
megolddsokat tegyen lehetévé, mint a tirs- vagy az 6nszabélyozds. Az eldbbinél a jogalkoté az
dllami hatalom érvényesitését specidlis egytitemiikodés keretében részben 4dtengedi a szabalyo-
zott jogalanyok egy kivalasztott csoportjanak, vagyis gyakorlatilag feladatmegosztdst valdsit
meg, az utdbbinal pedig még ennél is nagyobb teret kap a nem kozhatalmi jogalany, mivel eb-
ben az esetben a szabalyozds és annak végrehajtasa is tulajdonképpen a szolgaltatd kezébe kertl.
A kérdés az, hogy az 6nszabdlyozds valdjaban az dllami jogalkotd részérédl kivant és el8segiten-
dé, vagy olyan elkeriilhetetlen jelenség, amellyel a normativ szabélyozdsnak meg kell tanulnia
egyutt élni.

A térsszabalyozas tehat az 4llami és az onszabdlyozési koncepcidk kozote féluton helyezke-
dik el. Ennek Magyarorszdgon a médiaigazgatds teriiletén létezik egy egyedi formdja, amelynek
szabdlyait a médiaszolgéltatasokrol és a tomegkommunikaciordl sz6lé 2010. évi CLXXXV. tor-
vény (Mttv.) VI fejezete tartalmazza. A szabdlyozds célja az, hogy az NMHH Médiatanicséval
kotore egytittmikodési megallapodds mint kozigazgatasi szerz6dés alapjan az érintett — vagyis
lényegében a szabilyozott — jogalanyok az eljir6 szakhatdsiggal éppen a szabdlyozas hatékony
megval6sitdsa, az nkéntes jogkovetés elémozditisa, a médiaigazgatds kozhatalmi jogérvényesi-
tési rendszerének rugalmasabbd tétele érdekében egyiitemiikddjenek [190. § (1) bekezdés]. Nyil-
vanvald, hogy ez a szemlélet és megkozelités idegen a biintetdjog logikajérdl, mégis ugy tlinik,
hogy a jogalkoté ¢s a buniild6zd szervek is kénytelenek a digitdlis térben eltérni az alapvetden a
hatésagi kikényszerithetéségen alapuld, jol megszokott megkozelitéstsl.

Ezen az 4j Gton tett egyik elsd lépésnek tekinthetd a biintildozd hatdsigok és az elekeroni-
kus hirkozlési feladatokat elldtd szervezetek kozotti egytittmikodés alapvetd kereteit — még jog-
szabdlyi szinten, tehdt normativ erével — szabalyozé 180/2004. (V. 26.) Korm. rendelet.”® A ren-
delet szamos kotelezettséget telepit az elektronikus hirkozlési szolgaltatdkra a hatdlyos
terminolégia szerint a titkos informacidgytjeés és a leplezett eszkézok alkalmazdsanak el8segité-
se korében,* valamint lehetdvé teszi, hogy a felhatalmazott szervezetek a részletszabdlyok meg-
hatdrozésa érdekében egyiittmikodési megillapodést kezdeményezzenek a szolgaltatokkal.®> Ez
azonban tévol 4ll a magénjogi szerzédések részes feleinek* mellérendeltségén és a szerzédési sza-
badsig elvén alapulé felfogasatdl, hiszen az egyoldalt hatésigi kezdeményezést kovetd hatvan
napon beliil a szolgaltat6 koteles az egytittmiikodési megallapoddst megkotni.

43 180/2004. (V. 26.) Korm. rendelet az elektronikus hirkézlési feladatokat ellit6 szervezetek és a titkos informdci6-
gytjtésre, illetve titkos adatszerzésre felhatalmazott szervezetek egytittmikodésének rendjérdl.

4 Uo., tobbek kozote a 3. §, valamint a koleségviselés kapesan a 7. §.

4 Uo. 17.8§.

46 2013. évi V. torvény a Polgdri Torvénykonyvrél 1.1., 6:58. és 6:59. §.
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A rendelet ezt a kiegyenlitetlen helyzetet prébalja feloldani azzal, hogy ha a felek valami-
lyen kérdésben nem tudnak megéllapodni, akkor az NMHH elnékénél kezdeményezhetik a
(jelenlegi megnevezése szerint) egyeztetési eljrds lefolytatdsit. Ezt az egyeztetési eljardst az
NMHH elnokének hatdrozata zdrja, amelynek nem teljesitését a rendelet ugyanigy szankcio-
nalja, mint egyébként a rendeletben elbirt kotelezettségek megséreését, valamint a titokvédelmi
szerzodés vagy az egytittmtikodési szerz8dés hatdridén belilli megkotésének elmulasztésat.
A szabélyozis tehat egyfajta tobbszords hatdsagi kényszerrel terhelt 1épés a szolgaltatdkkal tor-
ténd egyiicemikddés irdnydba, és nem hoz [étre kolesonosségen alapuld, kooperativ partneri vi-
szonyt. A valddi értelemben vett tarsszabélyozés kialakitdsa a magyar buintetdjogban tehdt még
varat magdra — a jovében a cél a mostanindl lazébb egytittmikodés lehet, amely végsé soron
biztositja a hatdsigi elvardsok kikényszerithet8ségét, azonban inkabb partnerként tekint a szol-
galtatdkra, és érdekeleté teszi ket nemesak az egytictmikodés létrehozdsaban, hanem annak
fenntartdsdban, fejleszeésében is.

E lehetséges fejlédési irdnyba illeszkedik — bar nem a biintet$jog teriiletén — és szolgalhat
egyfajta példaként a Szabdlyozott Tevékenységek Felugyeleti Hatdsdga dltal a kiberbiztonsag
feliigyeleti feladata korében elldtott tevékenységei kolesonds elémozditésa érdekében tobb piaci
szerepld részvételével Gjonnan megalakitott Kiberkoalicié. A hatésig elndke, Biré Marcell meg-
fogalmazasa szerint

a mostani Osszefogds legfébb célja az, hogy a kiberteret érintd szabalyozds ne a technikai fejlddés
akadalya legyen, és hogy kozosen ismerjiik fel azokat a problémakat, amelyek szabalyozéssal oldha-
tok csak meg. Azt vérjuk etedl az egyiittmikodéstdl, hogy egy nyile és 16 szakmai férum jon létre,
ahol lehet8ség van megvitatni a legfébb kihivasokat és az azokra adott vélaszokat. ¥

A misik irdny, az 6nszabalyozds, az llamin kiviili, nem normativ jellegti szabdlyokat jelenti,
amelyek biintetéjogi szempontbdl legalabb annyi elénnyel és hatékony megoldéssal kecsegtet-
nek, mint amennyi veszéllyel. Tény, hogy az internetes szolgaltatast nytjrok mindegyike megal-
kotja sajit belsé normdit, amelyek betartsdr a sajit eszkdzeivel megkéveteli,® igy erételjes riha-
tassal lehetnek az internet, illetve az interneten alapulé szolgéltatdsok hasznilatira. Ebbél a
szempontbdl kényelmes megoldasnak tinhet a jogalkotd részérél, hogy a felelésséget elsddlege-
sen a szolgdltatdkra telepitse, amelyek t6bbnyire elérhetdk, a hatdsagok szamara is kézzelfogha-
tok, vagyis sziikség esetén biztositott a szankciondlhatdsdguk.” Ezzel pedig a normativ szabd-
lyozds 6sztondzni tudja a szolgiltatdkat a szigort kovetelmények, magatartdsi kodexek betar-
tdsara és betartatdsira, ami az internet ,tisztuldsdval” jarhat.

Ez azonban kétélii fegyver, hiszen szolgdltatéi szempontbdl az esetleges felel8sségre vonds
és kovetkezményeinek réme kétirdnyu cselekvést indukélhat. Az egyik, hogy a szolgaltatok biz-

47 BIRO Marcell: Digitdlis biztonsdgunkat erésiti a Kiberkoalicid. Szabélyozott Tevékenységek Feligyeleti Hatdséga,
2023. méjus 31., hteps://bit.ly/4bAGbHK.

48 L4sd ezzel kapcsolatban SORBAN i. m. (11.1j.) 98.

49 ,[S]zemben az ismeretlen, beazonosithatatlan felhasznélokkal a szolgéltaté konnyedén azonosithatd és eljiras ald
vonhat6.” DORNFELD Liszl6: A kézvetitd szolgdltatdk feleldssége az internetes tartalmakért. Kriminoldgiai Kozle-
mények 78.(2018) 114-115.
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tositani kivanjék sajat esetleges feleldsségiik elhdritdsat arra valé hivatkozissal, hogy miért felel-
nének a rajtuk kiviilill6 harmadik személy, a felhasznal¢ 4ltal megvaldsitott magatartaséére.>
Ezen a lényegében passziv szolgaltatdi attitlid6n azzal kivéin véltoztatni a szinte globalisan egy-
séges jogalkotoi ¢s jogalkalmazasi gyakorlat, hogy egyre szigorubb szolgaltatéi felelésségi klau-
zulakat vezet be, és megillapitja a szolgaltatdk — nem biintetdjogi — felel8sségét a kozvetleniil és
elsédlegesen a felhaszndlSk altal kifejtett magatartasokére, példaul az internetes hirportdlokon
kozzétett nyilvanvaldan jogsértd hozzdszdlsok eltavolitdsinak elmulasztisa miatt®' (ugyanak-
kor ez sem eredményez korldtlan, automatikus feleldsséget).>>

Kérdés, hogy ez a kozvetett felelésség megéllapithatdsdgan — egyes szerz8k szerint az tn.
kapudr kotelességeinek elmulasztdsin® — alapulé tendencia mennyiben helyes, egyaltalin meg-
engedheté-e a biintetdjog teriiletén. A szolgéltatdk részérdl a kozvetlen érintettségiik-cselekvd-
ségiik hidnydra alapitott, az esetleges felel6sségiik tavolitasat célzé érvelés ugyanis csak nehezen
vitathat6 az individuélis biintetéjogi felel6sség elvéb6l kiindulva, hacsak nem mutathaté ki a
szolgéltatd valamelyik alkalmazottja részérdl blinés kozremiikodés az internet utjdn elkovetett
biincselekménnyel kapcsolatban. Onmagaban azonban egy szolgaltaté valamelyik dolgozéji-
nak btinés kézremiikédése nem lehet elégséges ahhoz, hogy megalapozza maga a szolgaltatd
mint 6néllé entitds feleldsségét, killondsen nem a biintetdjogi intézkedések alkalmazhatdségat.

Friss adatok szerint a Google anyavillalata, az Alphabet — létszdmcesokkentést kévetden —
jelenleg t6bb mint 170 ezer alkalmazottat foglalkoztat, igy példdul nem felelne meg a biintetd-
jog alapelveinek, legalabbis a biintetdjogias felelosség és kovetkezményei alkalmazasinak, ha
egy ilyen Oridsi cég egyetlen alkalmazottjanak blinds magatartdsa Gnmagaban megalapozna az
egész véllalat feleldsségét pusztan arra alapitva, hogy a blincselekmény elkdvetéséhez a térsasig
dltal a munkavalléja szdmadra biztositott, hozzaférhetdvé tett infrastrukedrde hasznaledk fel.
A természetes személyhez kotdee blindsség és annak legaldbb részleges transzforméldsa a valami-
lyen médon érintett jogi személyre, annak vezetdire jelenleg is kihivas el¢ 4llitja a biintet8jogi
gondolkoddst, amit jél mutat az is, hogy lényegében csak az elmult években kezd8dott meg a
jogi személlyel szemben alkalmazhat6 bintetdjogi intézkedésekrdl sz6l6 2001. évi CIV torvény

50 Ezzel kapcsolatban Sorban fogalmazott tigy, hogy ,ha a szolgéltaté tisztdban van a felhasznalé 4ltal kiildétt és fo-
gadott adatcsomagok tartalmdval, vagy véllalja, hogy a hélozat biztonsdgosabba tétele esetében megismeri ezeket,
akkor ré is telepithetd feleldsség, amelynek a véllaldsa a szolgaltatdk szaméra nem lenne sem célszert, sem gazdas-
gos”. SORBAN i. m. (11.1j.) 98.

51 Az Emberi Jogok Eurépai Birésiganak (EJEB) ¢ korben legjelentésebb, a hivatkozott szemléletet meghonosits
dontése: Delfi AS v. Estonia, no. 64569/09, 2015. Lisd NADORI Péter: Uton a tomeges internetes szélds jogi
megitélésének 4j megkodzelitése felé — a strasbourgi Nagykamara itélete a Delfi-tigyben. In Medias Res, 2019/2.,
343-366.

52 A Magyar Tartalomszolgaltatdk Egyesiilete and Index.hu Zrt. v. Hungary iigyben (no. 22947/13, 2016. februdr
2-ai ftélet) példaul arra az dlldspontra helyezkedett az EJEB — nem sokkal a Delfi-iigyben hozott elsé dontés
utén —, hogy a tartalomszolgaltaté megfelel8en jart el, és nem tartozik felelésséggel a sértd hozzdszolasok kozzéeé-
teléért, mivel amint tudomdst szerzett azok jellegérél, gondoskodott a hozzészoldsok eltavolitdsarol.

53 A felelésségdtvitel problémajaval szamos szerzd foglalkozik. Példdul Giancarlo Frosio egyfajta kapudrszerepet tu-
lajdonit a kozvetitd szolgiltatdknak, és az e szerepiikhoz tirsul6 kotelezettségeik vétkes megszegése esetén litja
megéllapithaténak a feleldsségiiket. Giancarlo FRos10: Why Keep a Dog and Bark Yourself ? From Intermediary
Liability to Responsibility. 26(1) Oxford International Journal of Law and Information Technology (2018), hteps://
doi.org/10.1093/ijlit/eax021, 1-33.
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(Jszbt.) tényleges alkalmazasa.>* E torvény jelenlegi szabdlyozasi koncepcidja pedig aligha alkal-
mazhaté az internetes szolgdltatokra, mivel az & érintettségiik értelemszertien teljesen mds ter-
mészetli, mint példdul egy n. haszonhuzé gazdasigi tarsasigé az tigyvezetdje altal elkovetett
koleségvetési csalds esetén.

A fenticken tdl figyelembe kell venni a szolgéltat6kra héritote feleldsség mésik oldalat is,
vagyis hogy ha a szolgéltatokra talzott felelésséget, szabalyozisi és fellépési kotelezettséget tele-
pitiink, akkor az — szintén az esetleges felelésség elkeriilése érdekében — tulszabdlyozdshoz és
talzott reakcidkhoz vezethet. A szolgéltatdk ugyanis az dltalanosan elfogadott, mainstream eti-
kai allaspontnak megfeleléen fogjék megitélni a jogsértésgyants eseteket és sajic eljdrasrendjik
szerint fogjik alkalmazni a szankcidkat is. Emiatt £é16, hogy sajt eljdrdsuk sordn nemcsak az
alapvetd, a tisztességes eljardshoz megkovetelt elvek fognak sériilni, hanem az végeredményben
a sz6lds és a véleménynyilvanitds szabadsigdnak indokolatlan korldtozdsahoz is fog vezetni.>

Ez a jelenség a jogsértonek vélt tartalmak esetében gyakorlatilag dllami kontroll és jogalla-
mi garancidk nélkiili — akdr mesterséges intelligencia altal vezérelt, automatikus — tartalomszii-
rést eredményezhet. Ezzel kapcsolatban Koltay Andris is kifejezte aggalyait: véleménye szerint
ezzel a szolgéltatdk olyan ,,pszeudojogrendszert” hoznak létre, amelyben egyrészt a dontések
»semmiféle jogallami garancidt nem hordozé eljardsban sziiletnek”, masrészt a platformok sza-
bélyozésa az dllami szabalyozashoz viszonyitva hol szigorubb, hol megengedébb lesz, vagyis l¢-
nyegében kiszdmithatatlan szabélyozasi kornyezetet teremt.

A fentebb felvetett kérdés tehdt elddlni ldeszik: a szabad, a normativ szabalyozast és az élla-
mi beavatkozést teljes méreékben nélkiilozd onszabélyozds az dllam szdmdra inkdbb ijesztd,
mintsem tdmogatandé jelenség. A szolgéltatok 4ltal az 6nszabdlyozds keretében hozott donté-
sck és azok kovetkezményei ugyan természetikbdl adéddan nem képesek ,,igazi” biintetditélet-
ként érvényesiilni, ugyanakkor biintetdjogias hatrdnnyal jirhatnak. Egy szolgéltaté nyilvdnvald-
an nem tud szabadsdgvesztést alkalmazni a vétkes felhaszndléval szemben, azonban a fel-
hasznalé jogosultsigit felfiiggesztheti vagy megsziintetheti, amivel az adatokhoz val6 hozzéfé-
rését akar véglegesen is ellehetetlenitheti vagy az internetelérését meggitolhatja.

Nem nehéz belétni, hogy ezek az intézkedések stlyos hatrannyal jarhatnak az elszenvedd-
jik szdmara, alkalmazasukra pedig jogdllami garancidkat nélkiil6z6 eljdras keretében, kiszamit-
hatatlan szabalyozas alapjan hozott déntés vezet. Ezek alapjan ugy tlinik, Pandéra szelencéje

54 A jogi személlyel szemben alkalmazhaté biintetdjogi intézkedések krimindlstatisztikai adatainak elemzése kapcsdn
egy nemrég publikdlt tanulmdny arra a kovetkeztetésre jutott, hogy ,ha az inditvanyozott eljirdsok tendencidit
nézziik, akkor azt tapasztaljuk, hogy a jogszabély hatdlybalépését kdvetd idészakban az ligyész igen ritkdn, évente
legfeljebb tiz alkalommal inditvanyozott intézkedést. Ez az alacsony szdm némileg emelkedik 2015-t8l, és 2019-
ben, valamint 2020-ban a kordbbinak a tdbbszdrdsére né, [ezzel egyiitt drnyalja a képet, hogy] a rendkiviil ala-
csony esetszimhoz képest van csak névekedés, a 2019-es 93, illetve a 2020-as 73 védiratban kezdeményezett intéz-
kedés tovdbbra is igen mérsékelt aktivitdsnak mondhatd.” KLoTz Péter: Hatdsos, ardnyos és visszatarté? Avagy a
jogi személlyel szemben alkalmazott biintet8jogi intézkedések Magyarorszagon. In KoLTay Andrds — GELLER
Balazs (szerk.): J6 kormdnyzds és biintetjog. Unnepi tanulmdanyok Kis Norbert egyetemi tandr SO. sziiletésnapjira.
Budapest, Ludovika, 2022, 359.

55 Fros1o i. m. (53.1j.) 3.

56 KoLTAY Andris: Az Gjmédia kapudreinek hatdsa a médiaszabalyozasra. In GELLEN Klara (szerk.): Jog, innovicid,
versenyképesség. Budapest, Wolters Kluwer, 2017, 99-124.
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mar kinyilt az 6nszabélyozas terén, igy a jogalkotds sem tehet mast, mint hogy megprébalja
kontrolldlni a szolgdltatok esetleges szereptévesztését, az dnszabalyozéas indokolatlan talburjan-
zésait. Ehhez azonban nem feltétlenill szitkséges tjabb biintetéjogi eszkozok bevezetése; a biin-
ldoz6 szervek részérdl a leghatékonyabb megoldasnak e teriileten is a szolgéltatokkal torténd
valédi egytittmiikodés és kolesonos parbeszéd kialakitdsa tiinik. Ennek ellenére megfontolandé
lehet a kirivéan felelésségkeriilé magatartdst mutatd szolgdltatdk egyfajta szankcionaldsa a
Jszbt.-ben foglalt buntetdjogi intézkedésekhez hasonld eszkozokkel, ugyanakkor a feleldsség
megallapithatdsigira vonatkozéan mds kritériumrendszer szerint, azaz a konkrét szolgéltat6i
szerepek ¢és felelosségi korok felismerésén alapuld disztingvéle szabalyozds bevezetése mellett.
Azonban tovébbra is kérdés, hogy ez nem egy Gjabb [épést jelentene-e a ,settenkedd” kozigaz-
gatdsi buntetéjog megerdsitése felé.

3. Kovetkeztetések és javaslatok a gyakorlat alapjén: mi lehet a megoldds?

A fentick alapjan azt a kévetkeztetést vonhatjuk le, hogy a jelenlegi biintetéjogi szabélyozés és
gyakorlat mellett az interneten, a kibertérben elkévetett blincselekmények nyomozisa jellem-
z6en lasst és koriillményes, igy nem hatékony — éppen a digitélis vilagban, ahol a gyors és ered-
ményes fellépés lenne a legalapvetébb nyomozasi érdek.” A nyomozdsok szdmdra kihivast je-
lentd t3bb tertilet azonosithatd, ezek kozil a hdrom legkritikusabbként a nyomozé hatésagok
részben hidnyos technoldgiai felkésziltségét, a nemzetkozi biintigyi egytitemiikodés akadozésat,
valamint a szolgdltatdkkal valé docogds kommunikdcide, vagyis a hatékony és a jogallami ga-
rancidknak is megfelelé tarsszabalyozdsi megolddsok hidnyét emeljik ki.

Az elsé problémis teriilet tinik a legkénnyebben kezelhetének. Ez egyfelSl magas szinvo-
nald, a kibertér aktudlis tendencidra, az j keletti deviancidkra és technoldgiai lehetdségekre is
kiterjedd tovabbképzések kotelezévé tételével, valamint a megfeleld informéciétechnolégiai
eszkozpark biztositdsaval kezelhetd lenne. Ezek megvalésitésa elsésorban a felhasznalhaté kole-
ségvetési forrdsok kérdése. Ezenfelill szitkséges lenne nemcsak a technoldgiai hattér biztositdsa,
hanem egyfajta szemléletvéltas elérése is a kibertérben elkévetett bincselekmények nyomozasa
terén, amely azon a felismerésen alapul, hogy semmi sem az, illetve nem feltétleniil az, aminek
elsére latszik.

Ezzel kapcsolatban Cameron Brown egy 2015-ben publikélt dtfogéd tanulménydban mu-
tatja be egy kitaldle eset, Mary tigye kapcsan, hogy milyen problémékkal, kihivdsokkal és kisza-
mithatatlan fordulatokkal szimolhat egy biintetéeljéras a nyomozastdl kezdve egészen az itélet-
hozatalig. Mary el8szor dldozatnak tlinik, mert t6bb zaklatd tizenetet és hivast is kapott, majd
kidertl, hogy erotikus tartalmu kilfoldi honlapokon tették kozzé a nevée és elérhetdségeit, sot
r6la késziile képeket is. Mary kezdetben nem akar feljelentést tenni, majd mivel a helyzet kezd
egyre kritikusabba valni, mégis eljardst kezdeményez, és dtadja a nyomozd hatdsagnak a telefon-

57 Nagy Richard figyelmeztetett arra, hogy ,az interneten megjelend adatok, képek, fijlok stb. a »kézzelfoghaté«
bizonyitékoknal (kinyomtatott papiralapt széveg, ujjnyom, egyéb biometrikus jelek stb.) sokkal egyszertibben és
gyorsabban valtoztathatk, 4talakithatdk vagy akdr hozzéférhetetlenné tehetdk, ez pedig csokkenti a bizonyitékok
sszegytjtésére nyitva all6 idét, igy a nyomozasok hatékonysaga keriilhet veszélybe”. NaGy i. m. (15.1j.) 91.

IN MEDIAS RES * 2024. JULIUS



132 BEKES ADAM - GEPESZ TAMAS

jén, a szdmitégépén talalhat6 inkrimindle adatokat és kapcsolédé elektronikus levelezést is.
A nyomozas sordn kideriil, hogy Mary nemrég eléggé viharos koriilmények kozote szakitott a
bardtjéval, Paullal. Emiatt a gyant Paulra terelédik, amit rdaddsul a begytjtott informatikai
adatok is megerdsiteni litszanak, hiszen azok alapjn tgy tinik, hogy Paul telefonjat és szdmi-
t6gépét hasznalhattdk az elkovetéshez. Paul viszont tagad, és elmondja, hogy Mary segitett neki
az informatikai eszkozei beallitdsaban, ahogy arra is fény deriil, hogy 6 szakitott Maryvel azt
kévetden, hogy felismerte sajic homoszexualitdsat, és éppen Mary volt az, aki ezt nem tudta
megfelelden kezelni. Ezt kdvetden a hatdsdgok kutatdst tartanak Marynél az elektronikus bizo-
nyitékok teljes korti begyujtésére, azonban a kutatas-lefoglalds nem vezet érdemi eredményre,
ugyanis Mary addigra mar t6rolte a telefonjén és a szdmitdgépén tdrolt adatokat. Az tigy tanul-
saga az, hogy a kibertérben, kiilonosen az interneten elkovetett cselekmények esetében az elsé
pillantdsra egyéreelmitinek téind adatok, bizonyitékok is félrevezetSk és/vagy valétlanok lehet-
nek. Ezért a nyomozds eredményessége ¢és hatékonysdga az elekeronikus bizonyitékok lehetd
legteljesebb korének lehetd leggyorsabb begytjtése mellett biztosithaté azzal, hogy az adatok
biztonsdgat, sérthetetlenségét és megvaltoztathatatlansigat is garantalni kell.

Ezzel szorosan osszefligg a masodik és a harmadik felvetésiink is, hiszen a tdrshatésdgokkal
és a szolgaltatokkal torténd egyiitemiikodés fejlesztésével, zokkendmentessé tételével biztosit-
haté az elektronikus bizonyitékok leghatékonyabb osszegytijtése. A nemzetkozi blintigyi
egyttemiikddés kapcsdn utaltunk arra, hogy az interneten elkovetett biincselekmények felderi-
tésének sikerességét az internethez mint globalis szamitégépes hélézathoz hasonld, szintén glo-
bélis és univerzalisan alkalmazhat6 szabélyozds, lényegében az 6sszes dllam részvételével megva-
16suld egyiittmikodés segitené eld. Erre azonban a gyakorlatban a nemzetdllamok sajat érdekei
¢és megfontoldsai miatt kevés esély mutatkozik, igy az elérhetd cél egy legalabb regionilis szin-
ten egységes, gyors ¢s hatékony egytittmikodés kialakitdsa lehet. Ez az EU teriiletén elvileg a
mér most elérhetd jogi eszkozokkel is megvaldsithatd lenne, azonban a gyakorlat mast mutat, és
ezt az uniés jogalkotds is felismerte.

A kibertér sziilte kihivdsokra valaszul az EU bevezetni tervezi a buntetduigybeli elektroni-
kus bizonyitékokra vonatkozd, kozlésre és megdrzésre kotelezd eurdpai hatdrozatokrdl szdlé
rendeletet. A rendelet célja az, hogy a tagallami buniild6z8 szervek azokat a szolgaltatdkat is
kotelezni tudjak a kozlésre és/vagy megérzésre kotelezd hatdrozatuk utjan, amelyek a sajéc terii-
letiikon kiviil taroljak ezeket az adatokat. A tervezet indokoldsa szerint az EU a tagillamok
igazsdgligyi hat6sagai kozotti megkeresések gyors kommunikéciojat szolgalé biztonségos plat-
form létrehozésat is tervezi a gyakorlati megvaldsitds érdekében. Az unids jogalkotd eltokélesé-
gét a probléma kezelésére a normatervezet valasztott formdja is j6l mutatja, hiszen a rendelet
valamennyi tagallamra nézve kozvetlenill és kotelezden alkalmazandé lenne. A tervezet tehde
regiondlis szinten biztositand az elektronikus bizonyitékok begytjtésére vonatkozé egységes
szabalyozast, ami nem csupdn a hatdsdgok, hanem a szolgélratdk szdmdra is segitség lehet a kii-
16nb6z8 nemzeti szabalyok és kétoldalti egyezmények sokasdga dltal fragmentdlt jelenlegi sza-
bélyozéshoz képest.

Ezen a ponton az unids tagillamok kozotti blintigyi egyticemiikodés kérdése dsszekapeso-
l6dik az érintett szolgaltatdkkal toreénd kooperdcidval, egyben a tirs- és az onszabalyozas lehe-
tdségeivel, a szolgaltatok esetleges felel8sségével. Ugyanis a szolgaltatdkkal toreénd hatékony
egytittmikodés hidnydban birmennyire gyors is az egyes tagdllami hatdsdgok kozotti kommu-
nik4cid, a megkeresések tényleges teljesitése, igy a nyomozds eredményessége sem biztosithato.
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Emiatt valéban érdekeltté és motivéletd kell tenni a szolgaltatdkat a biintet8eljérasok sikeressé-
gének elémozditdsiban, a hatésagokkal folytatott érdemi — akdr kolesonds — kommunikdcid-
ban. Ennek az egyik haté¢kony mddja lehet az alapvetden a térsszabdlyozison alapulé koncepci-
o0k kialakitisa, valamint a szolgaltatéi 6nszabélyozasi kisérletek feletti szabélyozott (allami)
feliigyelet bevezetése, megtartasa.

Legtobbszor maguk a szolgélratdk is felismerik a belsd szabalyozds sziikségességét, nyilvdn
a sajat tudomdsuk ¢és az arra alapitott kozvetett feleldsségiik aléli mentesiilés érdekében. Ennek
egyik jo példdja a jogellenes online gyuldletbeszéddel szembeni fellépést szolgdlé kddex®® elfo-
gaddsa 2016-ban és az ahhoz kapcsolddé bejelentd rendszerck bevezetése, valamint a 2019-es
eurdpai parlamenti valasztasok elétt megalkotott félretdjékoztatdsrodl sz6lé gyakorlati kddex,>
amely a valasztésokhoz kapcsolddd dlhirek és dezinformdciok kisztirésée célozta.

A szolgaltatdk szlirszerepére azonban tobbféleképpen is reagélhat az allam - jelenleg az
Amerikai Egyesiilt Allamok és az Egyesiilt Kirlysag is inkibb ezt timogatja. A kontinentalis
jogi gondolkodastdl, kilonosen a buntetdjog teriiletétdl viszont igazan tévol all az, hogy egy
tartalom jogsértd voltat és annak kévetkezményeit egy dllamon kiviili, piaci szereplé a sajit —
jellemz8en nem formalizalt — eljirdsa alapjan allapitsa meg, mesterséges intelligencia alkalma-
zésa segitségével, akdr emberi beavatkozdst-mérlegelést és tovabbi jogorvoslati lehetéségeket
sem biztositva. Ebben a helyzetben a jogellenes és normasértd tartalmak elleni fellépés igénye
konkural az alapjogok érvényiilésének megfelelé biztositaséval !

A fenti dilemma felold4sara kindlhat lehetéséget az, ha a kozhatalmi szerepld nem kozvet-
lentil, a hagyomdnyos jogi eszkozok utjdn avatkozik be a szolgaltatd altal egyébként szabélyo-
zott kibertérbe, hanem a szolgéltatéval egytittmiikodve hatdrozza meg a szabalyozds és a kap-
csolddd eljards alapvetd kereteit, segiti annak organikus fejlédésée, valamint biztosit egyfajta
kontrollt felette. Ezt felismerve a Bizottsdg 2018 tavaszan ajanldst adott ki az illegélis online
tartalom hatékony kezelésére irdnyuld intézkedésckr8l,* és abban ugy foglalt dlldst, hogy az au-
tomatizdlt dontések esetében megfeleld biztositékokat kell adni, kiilléndsen az emberi felilvizs-
galat és a jogorvoslat lehetéségét azért, hogy a (térhely)szolgaltatdk elkeriiljék a szdndékolatlan
és hib4s dontéseket.®

Tehar a kiberbtinozéssel szembeni fellépés hatékonysaginak névelése érdekében a biintetd-
jogi jogalkalmazas egyik elképzelhetd fejlédési irdnya az lehet, hogy a hatdsigok a szolgiltatdk-
kal szorosabb egytittmikodést alakitanak ki, és nemcsak a hatésdgi megkeresések teljesitése koré-

58 The EU Code of conduct on countering illegal hate speech online, hetps://bit.ly/3ykyN53.

59 Code of practice on disinformation, https://bit.ly/3ysZBQq.

6 Az internetszolgaltatéknak az Egyesiilt Allamokban 6nszabalyozés keretében is lehetdségiik van tartalomsztirést
és -blokkoldst végezni, s6t a térvények tdmogatjik is a szolgéltat6i kezdeményezésre torténd sziirést. Az Egyesiilt
Kiralysigban pedig nemcsak megengedett az nszabalyozés keretében végzett internetsziirés, hanem az internet-
szolgaltatok dnkéntes alapon, még arra vonatkozé kotelezettség hidnyaban is végeznek halézati szintli szirést.
Lasd SORBAN i. m. (11.1j.) 251. A brit médiahatdsag, az Ofcom, 2022-es jelentése: hteps://bit.ly/3UzK6xG.

61 Ezzel kapcsolatban Sorbén allitott 6ssze egy illusztracidt, amely jOl mutatja a két igény egymdsra hatdsat egy ,,ho-
mokéraszer” megjelenitésben. SORBAN i. m. (11.1j.) 256., 12. dbra.

62 A Bizottsdg (EU) 2018/334 ajinldsa (2018. marcius 1.) az illegélis online tartalom hatékony kezelésére irdnyulé
intézkedésekrdl.

63 Uo. (27) preambulumbekezdés és 20. pont.
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ben, hanem a kooperaciét is kolcsonossé teszik, példaul azzal, hogy a szolgéltatdk kotelesek
lennének jelenteni a sajit szabalyzataik alapjén kisztirt, kirivoan jogellenesnek ttind tartalmakat a
buniildézé hatésdgoknak (az azokhoz tartozé tovdbbi informatikai adatok 4taddsa/megérzése
mellett). Egy ilyen, kolcsondsségen alapuld egyiitemiikodés valészintleg hatékonyan tudna csok-
kenteni az interneten elkdvetett blincselekmények ldtencidjat. A szolgélrardk részérdl az ilyen
egytitemiikodési kotelezettségek szandékos megszegése vagy elmulasztsa esetére pedig megfon-
tolas targydt képezheti a Jszbt. rendszeréhez hasonld, ,biintetdjogias™ kévetkezményekkel jard
szabalyozds bevezetése. Azonban 4llaspontunk szerint nem feltétleniil ez a helyes megkozelités,
hiszen dogmatikai szempontbdl az individudlis biintet$jogi felelésség elvének részleges actorésé-
vel jérna, mig a gyakorlatot tekintve £él6, hogy a szolgdltatdkat a buntetdjogi eszkozok, a szank-
ciondlhatdsdguk réme inkabb elrettentené az egyiicemiikodéstdl, és tovabbi bizalmatlansigot
sziilne a hatésdgokkal szemben, vagyis végeredményben kontraproduktiv volna.

Az 6nszabdlyozds misik kritikus kérdése a hozott dontések feletti kontroll, feliilvizsgalat
lehetdsége. A megfeleld jogorvoslati lehetéségek és forumok biztositdsa dltalinossigban még
vérat magra, de elsé hirnokének tekintheté a Facebook altal felallitott Oversight Board (Ellen-
6rzé Bizottsdg).** Ez a kozdsségimédia-szolgdltaté dleal létrehozott, azonban téle fiiggetlen
szakértdi testiilet,”> amely a Facebook és az Instagram (6sszességében a Meta) dontései felett
gyakorol felilvizsgalati jogkort, igy az adott dontést fenntarthatja vagy megsemmisitheti, a ha-
tdrozatai pedig kotelezd erejlick. Emellett a bizottsdg ajanlasokat fogadhat el a lehetd legjobb
(6n)szabalyozési rendszer kialakitdsa érdekében, amelyek ugyan nem kételezik a szolgaltatée, de
az vallalta, hogy nyilvdnosan reagal azokra.

Az Ellenérz6 Bizottsdg a honlapjén eddig harminchat eseti dontést, valamint hérom, a
»szabdlyokkal kapcsolatos tdjékoztatdst-véleményt” tett kozzé, valamint utal tobb mint szdz
mir elfogadott alldsfoglaldsra is. Ez nem tlnik kevésnek, killonosen, ha figyelembe vessziik,
hogy a szervezet csak 2020-ban kezdte meg mikédését. Csakhogy mivel a Meta szolgéltatdsai-
nak jelenleg kozel hirommillidrd felhasznaléja van, ez elenyész8en kis meritést jelent a vélhetd-
en vitds, de a feliilvizsglati eljérdsba végiil be nem vont déntésekbdl. Réaddsul a bizottsig a
honlapon feltiintetett harminchat eseti dontés koziil huszonnégy esetben feliilbiralta a Meta
elsédleges dontését. Ez egyfell mutathatja, hogy a bizottsag valéban a szolgaltat6tdl figgetle-
nill és hatékonyan végzi a munkdjat, ami egyben remekiil eladhaté marketing a felhasznélok és
az allamok felé. Masfeldl ha ezt a feliilbirlati ardnyt az dsszes dontésre nézve reprezentativnak
vessziik, akkor a Meta az esetek kétharmadaban elészor rossz, azaz megalapozatlan déntést hoz
és alkalmaz annak alapjin kovetkezményeket, jellemzden tartalomeltavolitast.

Egyeldre tehdt nehéz eldonteni, hogy az Ellendrzé Bizottsig valdjaban érdemi tevékenysé-
get ellad testiilet, amely hozzdjérulhat a Meta-felhasznalok kommunikdcidjénak tisztuldsihoz,
igy egy kezdetleges, de érdemi [épés a szolgéltatdi onszabalyozas kapesan felmerilé kérdések
megolddsa felé, vagy ténylegesen egy kevés gyakorlati jelentdséggel bird, ,diszként” szolgild

64 A testiilet tevékenységérdl bdvebben lasd ebben a lapszimban Lendvai Gergely tanulményét 4 Facebook Ellendrzé
Bizotrsag mitkidése és birdskoddsa a gyiiloletbeszéd kontextusiban cimmel (195-221. oldal).

65 Az Ellenérzd Bizottsdg az eredeti tervek szerint negyvenf8s, nemzetkézileg elismert emberi jogi aktivistakbol, a
jog és a média teriiletén dolgozd szakemberekbél 4ll6 testiilet lett volna, jelenleg 22 fés a tagsdga, koztitk egy ma-
gyar szakemberrel, Sajé Andréssal.
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szerv, amely valdjdban a szolgaltat6 tigyes PR-fogdsinak tekinthetd. Az elsd koros dontések
megalapozatlansigdnak ardnya — még ha nem tekingjiik is reprezentativnak — rémisztd, és meg-
alapozni latszik a legaldbbis részbeni kozhatalmi beavatkozds szitkségességét az onszabélyozas
megfelelé kereteinek meghatdrozasa, egy 4tlithatd, a jogéllami garancidknak is megfeleld elja-
rasrend megteremtése érdekében, beleértve az érdemi jogorvoslat lehetdségét is.

A fentiek alapjan lathatd, hogy az interneten elkovetett blineselekmények nyomozasa kiza-
r6lag a hatdsdgok értd, technoldgiai szempontbdl magas szinvonald és szinte azonnali kézbelé-
pésével lehet hatékony. Ez viszont az internet globalis vilagaban csak a killénbozé kulfsldi bin-
ildozd szervekkel és a szolgaltatdkkal kialakitote gyors, zokkendmentes és kolesonos
informéciéaramlas mellett biztosithatd. A tanulmdiny elején mar hivatkoztunk Téth Mihdly
professzor Ur egyes gondolataira — a tanulmany zirdsként is megfontolandénak tartjuk téle a
kovetkezdket a kiberblineselekmények kapesan: ,torckedjiink inkdbb arra, hogy a visszaélések
ellen pontos és vilagos jogi szabdlyaink legyenek, gyorsabban és rugalmasabban reagaljunk az uj
btinozési formakra egy, a jelenleginél taldn 4tfogdbb, komplexebb biintetdjogi szemléleteel.”
Ennek az 4ltala is ajinlott, 4tfogdbb biintetdjogi szemléletnek az alapjat annak felismerése ké-
pezheti, hogy a digitélis és egyre inkabb globalizalt viligunkban a média gyakorlatilag a negye-
dik hatalmi 4ggd n6tte ki magit. E hatalmi 4g legfontosabb csatorndja az internet, ahol az inter-
netes szolgdltatok tulajdonképpen hatalmi akrorokként Iépnek fel, ezért a velitk valé érdemi
egytittmiikddés a blintetdeljardsok hatékonysaga érdekében elkeriilhetetlen. Masképpen megfo-
galmazva: a nemzetkozi blintigyi egytittmtikodésnek most mar nem ,csupdn” a kilfoldi térsha-
tosagokkal, hanem a jellemzéen globdlis szolgdltaté véllalatokkal torténd kooperdcidra is ki
kell(ene) terjednie. Egyetértiink azzal, hogy kiilonosen a ,kozvetitd szolgaltatdk szabélyozdsd-
nak tl kellene Iépnie a szabdlyozé allam, szabalyozott jogalany felépitésti hierarchikus kapcso-
laton, és egy olyan partnerség kialakitdsira kellene torekedni, ami a fékek és ellenstlyok rend-
szerét valdsitja meg llamon kiviili szereplékkel”.¢”

Azonban 4llispontunk szerint a biintet8eljirasok hatékonyabbd tétele nem jérhat az élla-
mi biintet8hatalmi monopdlium — akér csak részbeni — dtengedésével a szolgaltatdknak, vagyis
az esetleges biintet$jogi felel8sség megitélésére és szankciok kiszabdsdra kizérdlag kozhatalmi
szerepld kaphat felhatalmazast. Ugyanakkor a biintetdeljiras egyes részkérdéseit illetden elkép-
zelhetdnek és tidvozlenddnek tartandnk a tarsszabalyozési koncepcid eléretorésée, killonosen az
elekeronikus bizonyitékok biztositasdt, és a hatdsdgok és a szolgdltatdk kozott, kolesondsségen
alapulé — akdar regiondlis vagy globélis — jelz6rendszer kialakitasit. Az interneten elkovetett
biincselekményekkel szembeni hatékony fellépés mésik alappillére lehet a felhaszndlok tudatos-
sigdnak novelése, amit a biiniildoz8 hatdsigok szintén a szolgdlratdkkal kozdsen tudndnak a
leghatékonyabban megvaldsitani, példdul a fentebb mdr emlitete Kiberkoalicié mint egyfajta
szakmakozi egyeztetd és tdrsadalmi ismeretterjeszed forum koncepcidjae alapul véve.

66 TOTH i. m. (4.]j.) 188.
67 SORBAN i. m. (11.1j.) 275.
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