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Gondolatok az informéciés miiveletek
, . 7 ey / ’ 7
és az informdcios tér szabadsiga kapcsan

FARKAS ADAM"

A tanulmany célja ravildgitani arra, hogy az informacids technoldgidk és az informécids kdrnyezet fejlo-
dése sziikségképpen egyiitt jar az informdcidk befolydsolasra valé intenzivebb alkalmazéséval. Ez az infor-
miéciés miiveletek fogalmaval kapcsolhaté Gssze, amely a komplex biztonsdg vonatkozaséban a katonai
értelmezésnél tigabban hatdrozhaté meg: szolgélhatnak katonai, hirszerzési, politikai-diplomaciai, gazda-
sgi, de akdr kilonféle illegitim célokat is. Ezekkel szemben hatékony védelemre van szitkség, ami egyrészt
hiteles és aktiv ellentevékenységet feltételez, masrészt korldtozdsok alkalmazésit. Azonban a transzatlanti
térség modern jogéllamaiban a vélemény szabadsdga alapjog, amely korldtozhatd, de az informéciés tér
szempontjabdl rendkiviili jelentdségl. A kortérs jogillamok dontd tobbsége a vélemény szabadsaginak,
az egyéni ¢s a tarsadalmi kapcsolatok fejlesztésének, valamint a személyiség kibontakoztatdsanak kulcs-
fontossdgu érvényesiilési dimenzidjaként tekint az informdacids térre. Ennek szabadsiga tehdt alapveté
éreék, amit elsd rdnézésre az informéciés miiveletck megvaldsitsa és az azok elleni védekezés is korldroz.
A jelen tanulmdny célja ravildgitani arra, hogy az informécids muveletek és az informécids tér szabadsdga
kézti viszony mégsem irhaté le nulla 6sszegt jatszmaként.

Kulcsszavak: informacios tér, informécioés tarsadalom, informéciés muveletek, nemzeti érdek,

geopolitika

Thoughts about information operations and freedom of
information space

The aim of the study is to highlight that the development of information technologies and the
information environment necessarily goes hand in hand with the intensified use of information to
influence. The latter can be linked to the concept of information operations, which in the context of
complex security can be defined in a broader sense than the military. Information operations in the
broad sense may serve military, intelligence, political-diplomatic, economic or even various illegitimate
purposes. These require effective protection, which implies both credible and active counteraction and
the application of restrictions. However, in the modern constitutional states of the transatlantic area,
freedom of expression is a fundamental right which, although it can be restricted, is of the utmost
importance in the information space. The vast majority of contemporary states see the information space
as a key dimension of freedom of expression, the development of individual and social relations and the
development of the personality. Its freedom is therefore a fundamental value, which at first sight is limit-
ed by the implementation of information operations and the protection against them. The aim of this
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paper is to point out, in principle, that the relationship between information operations and freedom of
information space cannot, however, be described as a zero-sum game.

Keywords: information space, information society, information operations, national interest,
geopolitics

1. Bevezetés

Az informdcis tér és az abban kibontakozé informécids tarsadalom a jellegébél adéddan halo-
zatos, ami az informécids platformokhoz valé hozzéférés mind egyszer(ibbé valasaval egyértel-
muen a decentralizélt mikodés erdsitése irdnyaba hat.! Ez a jelleg 6nmagéban véve is kettds: je-
lenthet ellener6t és garancidt a pluralizmus ellen haté folyamatokkal és cselekményekkel
szemben, de lehet8séget teremthet olyan informdcidk virusszert terjedéséhez is, amelyek a nor-
mél mikodés, a stabilitds, a tarsadalmi bizalom és vele az allam legitimitésa ellen hathatnak.
Ez utébbi lényegében az informdcids miiveletek alapjait teremti meg.> Ezen a ponton azon-
ban fontos elére jelezni, hogy az informacids miiveletek hagyomanyos, katonai értelmezésédl el-
térve a jelen tanulmany célja egy tdgabb értelmezés alkalmazdsa, amely szerint az informacidk
szisztematikus, stratégiai elgondoldshoz illeszked® alkalmazésival a célkozonség tudata befolyasol-
hat6, méghozz4 a muveletet végrehajtd érdekeinek megfeleléen, ami jellemz8en nem szolgdlja a
célkozonség valds érdekeit. Az informacids miveletek e tigabb értelmezése meglatasunk szerine
jobban értelmezhetdvé teszi a jelenséget a katonai szembendlldson til a nem allami szereplok je-
lentette, valamint a hibrid fenyegetések viszonylatdban, amely utdbbiak lényegesen szélesebb kor-
ben kapcsolddnak a térsadalomhoz és az informacids tér sokrétit Iehetdségeihez és szabadsigahoz.
Az informacids tér szabadsagénak értékként kezelése egyértelmiien felhajtéerdt jelenthet a
térsadalmi és az dllami fejlddésnck a vilagban, hiszen a vélemények sokszintisége egyebek mellett
élénkitheti a demokratikus kultira er8s6dését, a kilonféle tarsadalmi jelenségek megvitatdsdt, a
tudomdnyos teljesitménycket, valamint a jogéllami fékek és ellenstlyok érvényesiilését is.* Az in-

1 A témardl defogdan 14sd példaul Manuel CASTELLS: A hildzati tarsadalom kialakuldsa (ford. Rohonyi Andrés).
Budapest, Gondolat, 2005; Armand MATTELART: Az informdciés tarsadalom torténete (ford. Gelléri Gébor).
Budapest, Gondolat, 2004; Nicholas NEGROPONTE: Digitdilis létezés (ford. Csaba Ferenc). Budapest, Typotex,
2002; TOROK Berndt — Z6D1 Zsolt (szerk.): Az internetes platformok kora. Budapest, Ludovika, 2022; KELEMEN
Roland - NEMETH Richdrd: T4rsadalmi halézatok és reziliencia. Vedelmi-biztonsigi Szabilyozdsi és Kormdnyzds-
tani Mithelytanulmdnyok, 2022/13., 1-31.

2 A téma kapcsdn lasd KREKO Péter: Tomegparanoia. Budapest, Athenaecum, 2018; KREKO Péter: Tomegparanoia
2.0. Budapest, Athenaeum, 2021; Lee MCINTYRE: Post-Truth. Cambridge, MIT, 2018, https://doi.org/10.7551/
mitpress/11483.001.0001; Michael A. PETERS ct al. (szerk.): Post-Truh, Fake News. Singapore, Springer Nature,
2018, https://doi.org/10.1007/978-981-10-8013-5.

3 Atfogban lisd Christopher WHITE — A. Trevor THRALL — Brian M. MAZANEC (szerk.): Information Warfare in
the Age of Cyber Conflict. New York, Routledge, 2021, https://doi.org/10.4324/9780429470509; CSUTAK Zsolt:
Uj idék 4j hadviselése — kognitiv biztonsag az informiciés és a kiberhadviselés kordban. Honvédségi Szemle,
2018/5., 33-45.; FARkAs Ad4m — SPITZER Jend: Az informdcids korszak és az 4llami reziliencia egyes kérdései.
Védelmi-biztonsdgi Szabilyozdsi és Kormdnyzdstani Miihelytanulmdnyok, 2021/18., 1-27.

4 A téma kapcsén bdvebben lasd KoLtay Andrds — TOROK Berndt (szerk.): Sajtdszabadsig és médiajog a 21. szdzad
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formacids korszak egyik sajétossiga, hogy az informacids térben érvényesilé egyéni és trsadal-
mi folyamatok a kordbbi tarsadalmi kapcsolatokhoz sajatos pszichés viszonyuldssal parosulnak.®
Ez kiilonésen a korldtozd intézkedések fogadtatdsaban tapasztalhatd, ami mind az internetet
érintd korldrozdsok, mind pedig a covid-jarvany miatt bevezetett intézkedések kapcesin jol érez-
hetd volt a fiatalabb, az informacids technolégidk szempontjdbdl ,,bennsziilétt” generdcioknal.

A technikai lehetdségek kérdései mellett az ellenérdekelt informaciés miiveletekkel szem-
beni korlatozé fellépés tirsadalmilag és politikailag is problémdsabb jelenleg, mint korédbban.
Ezt a cenziira kérdésée vizsgald djabb kutatdsok, valamint az internetszabdlyozds demokratikus
és autoriter modelljeit elemzd tanulmdnyok is aldtdmasztjik. Emiatt az informacids muveletek
¢s az informdcids tér szabadsdga kozti viszonyra nézve két kulcskérdést tekintiink kiinduldsi
pontnak: az egyik az informdcids miveletek és az azokkal szembeni fellépés értékelése az infor-
miécids tér szabadsiga kapesdn, a misik pedig az informécids muveletekkel szembeni fellépés-
nek az informdcids tér szabadsagit leginkabb 6vo, lehetséges £6 irdnyai. A jelen tanulmdny ezek-
re a f6 kérdésekre kivin vélaszokat adni azért, hogy az informdacids teret érinté kiegészitést
nyujtson a komplex biztonsg szavatoldsdval 6sszefliggd tovébbi kutatdsokhoz.

2. Az informacids miiveletek értelmezési keretei és az informaciods tér
szabadsagihoz valé viszonyuk

Az informdcids miuveletek fogalmi éreelmezéséhez egyértelmiien szildrd alapot tud nyujtani a
katonai megkozelités. Ennek tudomanyos igényt, atfogé szintézisét adja Haig Zsolt, aki a ko-
vetkezd definiciéval hatdrozza meg az informdacids miiveletcket:

az informdcids kornyezetben érvényesiilé informacids képességek integrélt, osszehangolt és koordi-
ndle alkalmazdsdra irdnyulé tevékenységek Ssszessége, [amelyek] kognitiv képességekkel kézvetle-
nill, illetve technikai képességekkel kozvetetten hatdsokat gyakorolnak a miiveletekben részt vevé

célk6zonség szindékdra, helyzetértelmezésére és képcssc’:gcirc:.6

Ezt az értelmezést egésziti ki Pozderka Zoltdn meghatdrozasa:

Az informéci6s miiveleteknek a 2015-6s NATO INFOOPS-doktrindban talélhaté fogalmaét az 6sz-
szehasonlitds megkonnyitése érdekében harom részre osztva célszert elemezni: (1) olyan térzsfunk-
ci6, (2) amely az informdcids tevékenységek elemzésével, tervezésével, értékelésével és integralasdval
(3) a kivant hatdst fejti ki az ellenség, a lehetséges ellenség, valamint az Eszak-atlanti Tandcs altal

elején. Budapest, Wolters Kluwer, 2015; KorTay Andras: A szdldsszabadsig alapvonalai. Budapest, Szazadvég,
2009; MAJTENYI Laszld: Az informadcids szabadsigok. Budapest, CompLex, 2006.

5 V6. Mary AIKEN: Cybercsapda (ford. Térok Csaba). Budapest, Harmat, 2022; Patricia WALLACE: Az internet
pszicholdgidja (ford. Krajesi Attila). Budapest, Osiris, 2006.

6 HAIG Zsolt: Informdcids miiveletek a kibertérben. Budapest, Dialég Campus, 2018, 210.
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jovahagyott célk6zonség akaratdra, helyzetismeretére és képességeire, a Szovetség kiildetésével kap-

csolatban megfogalmazott célkitiizések tdmogatdsa érdekében.”

Mindehhez érdemes még attekinteni az Eszak-atlanti Szerzédés Szervezetének (NATO) az
egyes informéciés muveleti dokumentumaiban - kiilonésen a vonatkozé doktrindjéban® - titk-
r6z8d6 megkozelitését, amely a tagallamok szdmdra irinymutatdsként szolgal. Eszerint az infor-
méciés miveletekben szdmos tevékenység kapesolddik ossze, példaul a lélekeani és a kibertér-
miveletek, az elekeronikai hadviselés, a civil-katonai egytitemiikodés, a miveleti biztonsg, az
informécids tdmogatis és a stratégiai kommunik4cid.” A katonai értelmezés lathatdan elvalasze-
hatatlan a katonai muveletek tervezésére és végrehajtdsdra vonatkozé megkozelitéstdl, és szoro-
san kapcsolddik az sszhaderdnemi megkozelitéshez — az informacids miiveletek sok esetben
timogatjak, kiegészitik a hagyomdnyos miiveleti tevékenységeket.

Az informéci6s muveletek katonai értelmezése nem elhanyagolhaté a jelen tanulmany, de
dltalaban az informdcids tér értelmezése szempontjdbdl sem, mert a hibrid hadviselés és konflik-
tusok vonatkozasaban is jelentdséggel bir, ugyanis a hibrid szcendrié mogétt jellemz8en jelen
van a katonai stratégiai megkozelités is. A katonai értelmezés azért is fontos, mert a katonai
miveletek tervezésére és szervezett végrehajtdsara jellemzé strukeurdlesig megjelenik a jelentd-
sebb nem katonai fenyegetésekben, akdr a terrorizmus, akdr a killonféle széls6séges szervezetek
vagy az dllami érdeket megvaldsité nem allami szerepl6k részérél. Ez valdszintsithetdvé teszi,
hogy az informécids térben végzett tevékenységeknél a katonai megkozelités és egyes katonai
megolddsok 4tszivarognak a nem katonai megvaldsitdsi formakba. Mindekdzben a kézponti
kormdnyzati és politikai intézmények szerepe is béviil, a dontéshozd-célmeghatirozé jellegen
tal miiveleti jellegli, példaul stratégiai kommunikdciés funkcidkkal, amelyeknek 6sszhangban
kell lenniiik a védelmi-biztonsagi tevékenységek rendszerével.

Az informécids miiveletck katonai megkozelitésébdl lathatd, hogy az meglehetdsen doke-
riner felfogdssal és sematizmussal parosul.'® Emellett jellegébdl adédéan 4llami kétoeeség is,
hiszen egy szisztematikus katonai miivelet tervezése és megvalsitasa legalibb mogottesen dlla-
mi jelenlétet feltételez. Azonban az informécids tér nyujtotta lehetdségek sokasdga lehet6vé te-
szi, hogy mds szereplék is befolydsoljak az adott egyén, térsadalom vagy dllam tudartdt, bizton-
sagit ¢s stabilitdsat, katonai szervezettség vagy kozvetlen katonai kotddés nélkil is. E téren
kézenfekvd az ellenérdekelt hirszerzési tevékenység, amely a katonai miveleteknél nagyobb
mozgastérrel, alapvetSen rejtettség-fedettség mellett, a tédg értelemben vett nemzetbiztonsag di-
menzidjiban kivinja érvényesiteni sajit érdekeit a célkdzeg érdekei ellenében. Létni kell azon-
ban azt is, hogy lényegét tekintve a terroristdk 4ltal az elkovetett tdmaddsokrdl vagy taszul ¢j-
tett személyekrdl készitett videdknak a vilaghalon valé célzote terjeszeése is egyfajta informécids
mivelet, hiszen egyszerre szolgdlja a szembendllé fél katonai vagy rendészeti allomanyénak de-

7 POZDERKA Zoltdn: Az informicids miiveletek helye és szerepe a muvelettervezésben. Hadtudomdny, 2016. kii-
[6nszdm, 132.

8 Allied Joint Doctrine for Information Operations. NATO, 2009. november, https://bit.ly/3V5YoHO.

9 Allied Joint Doctrine for Information Operations. NATO, 2023. janudr, https://bit.ly/3Kay88Z, 17-21.

10 Vo, Allied Joint Doctrine Edition, with UK National Elements. NATO, 2022. december, https://bit.
ly/3K8KXk6.
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moralizélasét és a megcélzott dllamok, térsadalmak biztonsigérzetének erodaldsat. Ebben a
megkozelitésben a szélsséges és a legalis kereteken tallépd aktivista csoportok kiilonféle nyo-
masgyakorl¢ informacids kampdnyai is beillesztheték az informacids miiveletek kozé.

Az informiciés miiveletek tagabb értelmezésével olyan tevékenységek szervezett és célza-
tos megval6sitasdrdl beszélhetiink, amelyek sordn informaciok strukeurdle és magasan szerve-
zett felhasznaldsaval és terjesztésével elérhetd egy adott célkdzonség tudatdnak befolydsoldsa,
biztonsagérzetének csokkentése vagy cselekvési irdnyainak megvaltoztatasa valamely mogotees
¢és nem kommunikale célbdl. Ez a megkozelités egyfeldl rendkiviil tag, mésfelél azonban képes
reagilni a komplex biztonsag kiterjedt vertikumdra és horizontjara, valamint a nem 4llami sze-
repl6k jelentéségének novekedésére is a kiilonféle biztonsigi fenyegetések kapesan. Ugy is
mondhatjuk, hogy részint megfelel a hibrid fenyegetések értelmezésének, mivel feleételként
mogottesen fenntartja a stratégiai szervezettséget és a nem kommunikéle cél elérése érdekében
végzett lancolatszert megvaldsitdst, részint viszont nem teszi szitkségszert feltéeellé a katonai
fellépésre jellemz6 nyilt jelleget és a kozvetlen allami kotddést.

Az informdciés miveletek tégabb értelmezése magéba foglalja a fenti példdkat — a terroriz-
must, a szélséségességet, a legalitds keretein talnyuld kiilonféle aktivitdsokat és a hibrid fellépést,
ami miatt jobban alkalmazhat6 a kortérs biztonsigi kornyezet sajétosségaira. Azt, hogy az infor-
mdcids térben a kiilonféle szervezett befolyasold tevékenységek rendkivill elterjedtek, ma mar a
post truth és a fake news irodalma' éppugy aldtdmasztja, mint a terrorfranchise-ok, a kilonféle
belpolitikai jelenségek nemzetkézi szintdt — a hibrid szcendriéedl sem tévoli — relevancidjénak?
vagy ¢épp az orosz—ukrdn szembendllds hdboru elétti szakaszdnak tapasztalatai. Laeni kell ugyan-
is, hogy az informdcids tarsadalom erdsodésével, hasonléan a kibertér muveletekhez és az ott
megval6sithaté kartékony cselekményekhez, ma mér sok — de nem minden — esetben sokkal cél-
ravezetdbb az érdekeket nyilt szembendllds nélkiil, az informdaciodk torzitdsaval érvényesiteni. En-
nek oka az, hogy egy eredményes informdcids befolyasolds is jelentds hatast tud kivaltani példdul
térsadalmi fesziiltség generaldsival, ami még az el6készités koltségei ellenére is sokkal kevéssé for-
rasigényes ¢és kockdzatos, mint a hagyomdanyos beavatkozasi formék barmelyike.

Az informécids muveletek tégabb értelmezése azonban nemcsak a kortars biztonsagi kor-
nyezetre valé jobb alkalmazhatésdg miatt fontos, hanem az informdacids tér szabadsdgaval kap-
csolatos értelmezés szempontjdbdl is.”* Egyértelmti ugyanis, hogy maguk az informaciés mive-
letek lényegében az informécids tér szabadsdgat visszaélésszertien hasznaljék ki a megcélzote

11 Erré] 4tfogdan lasd példéul Cherilyn IRETON - Julie POSETTI (szerk.): Journalism, Fake News and Disinformation.
Paris, UNESCO, 2018; Isabella GARCIA-CAMARGO — Samantha BRADSHAW: Disinformation 2.0: Trends for
2021 and Beyond. Hybrid CoE Working Paper 11, 2021; KELEMEN Roland: Radikalizalds, dezinformalds és t6-
megpszich6zis modern kéntosben: a hibrid konflikeus kibertérben. Jog — Allam - Politika, 2021/3., 71-85.

12 Bévebben lasd Georgios GIANNOPOULOS — Hanna SMITH - Marianthi THEOCHARIDOU (szerk.): The
Landscpae of Hybrid Threats: A Conceptual Model. Luxembourg, EU — Hybrid CoE, 2021; KELEMEN Roland:
A nem 4éllami kibertéri miiveletek egyes szerepldinek jelent8sége a hibrid konfliktusokban. SmartLaw Research
Group Working Paper, 2021/2., 1-17.

13 Errél atfogéan ldsd KraszNAY Csaba: Kiberbiztonsig a XXI. szdzadban. Budapest, Katonai Nemzetbiztonsagi
Szolgalat, 2022; KovAcs Lészlo: Kiberbiztonsdg és -stratégia. Budapest, Dialég Campus, 2018; KELEMEN Roland:
A kibertér jellemz8inek biztonsig kozpont vizsgalata. Jog — Allam — Politika, 2023/1., https://doi.org/10.58528/
JAP.2023.15-1.75, 75-90.
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kozosségétdl eltérd, azzal jellemzben ellentétes érdekek érvényesitése érdekében. Egy sikeres el-
lenérdekelt informéciés muveleti tevékenység — fiiggetleniil attdl, hogy azt allami vagy nem al-
lami szerepld hajtja végre — olyan tdrsadalmi, tudati hatdsokat vélt ki a megcélzott kozegben,
amelyek az informacids tér szabadsdgat kozvetits kozegként haszndlva gyengitik az adott kozos-
ség stabilitasdt, kiilonféle funkcidit. Az ilyen informaciés mivelet tehdt a tdg értelemben vete
kozosségi szabadsdgot korlatozza, hiszen befolydsoldssal tereli el a kozosséget az eredeti torekvé-
seitdl, céljaitdl, lehetdségeitsl. Természetesen az informdcids miiveletek szolgdlhatnak j6 célt is,
példdul amikor az egyébként a tdg értelemben vett szabadsig korldtozdsara épiil6 konstrukeidk
gyengitését célozzék vagy mds, békés tarsadalmak ellen irdnyuld cselekmények el6készitésének
megakaddlyozésit segitik. Ez persze a mésik fél szempontjdbdl vitathatd.

A védelmi és a biztonsdgot szavatol6 cselekvések, valamint azok megitélése tehdt egyéreel-
mien éreékekhez és érdekhez kotott, amibél kovetkezéen egy informdacids miivelet kozvetlen és
kozvetett hatdsai az informdcids tér szabadsdgét szolgalhatjak. Ha ezt elfogadjuk, akkor az ellen-
érdekelt informacids muveletekkel szembeni fellépés korlatozé jellege is Gj megvildgitésba kertil.
Ebben az esetben arrdl beszéliink, hogy azonositott informéciés miveleti csatorndkra, lehetésé-
gekre és megoldésokra vonatkozdan korldtozé rendszabalyok alkalmazdsét tessziik lehetévé, amia
nagyobb kérok elhdritasa érdekében csorbitja az informacids tér szabadsigat. Erre szimos unids
szintd példdt nyujt a terrorista tartalmak vagy az orosz propaganda korltozésa. Ez a korldtozod
jellegti védekezés akdr nulla 6sszegli jatszmdnak is tinhet az informacids tér szabadsaga kapcsdn,
hiszen az informéci6s tér szabadsdgdnak nagyobb korldtozdsa eredményezne erételjesebb védeke-
zést. Ez azonban csak elsé ranézésre tlinhet igy, hiszen a korldrozés ald es§ cselekmény vagy infor-
mécids csatorna a jellegébdl adéddan az informécids tér szabadsdga ellen hat, mivel azt torzitd-
befolyasolé céllal kivanja eszkozként haszndlni, és ezzel a szabadsdg alapjét ad6 stabilitdst erodalni.

A korldrozd jellegli informéciés muveletek ellen optimélisan alkalmazott védekezés tehat
csak latszélag hat az informdacids tér szabadsiga ellenében, lényegében annak megévasat szolgal-
hatja. Ehhez fontos hozzétenni, hogy lényeges az ,optimalis™ jelzd, és azzal is szdmot kell vetni,
hogy az informéciés muveletek elleni fellépésnek nem csak korlatozé jellegit lehetdségei vannak.
Az informécids miiveletek hatékonysdgét jelentés mértékben befolydsoljak a megcélzott kozeg in-
formécids sajatossagai, ha ugy tetszik, informacids és kommunikdcids reziliencidja is. Ahol az in-
formécios kozeg nem mindsiil megbizhaténak, dtlathatdnak, kovetkezetesnek és hitelesnek, ott
konnyebb a befolyisol6 informacids fellépés érvényesitése és a részben-egészben hamis informaci-
Ok terjesztésével valé hataskivaltds. Azonban az ezzel kapcsolatos ellenall6 képességet nem a korld-
tozasok erdsitik fel, hanem a sajét informécios kozegbe vetett bizalom fokozasat szolgald intézke-
dések. A kiegyensulyozott és reziliens informdcios kozeg tehdt olyan tényezd az informdcids
miiveletekkel szembeni védekezésben, amely jelentés mértékben épiil az informacids tér szabadsé-
gara és annak konstruktiv kiakndzasara. E korben az informacids tér szabadsiganak érvényesitése
onmagdban is ellener6ként hathat az informéciés miiveletek hatékony megvaldsitdsaval szemben.

A fentick alapjin elmondhaté, hogy az informdacids muveletek lényegiiket tekintve az adott
informaciés kozeg befolyasolsdra, torzitasira torekednek, amivel szemben a hatékony védelmet
részint a korlatozé intézkedések biztosithatjék, jelentds részben viszont az informdcids kozeg
egészséges és reziliens miikodése. E tekintetben a védekezd céla korldrozds optimalis alkalmazasa
csak latszdlag hat ellene az informdcids tér szabadsigdnak, mert azzal valéjiban megelézhetd
vagy elhdrithat6 az informdacios kozeg kdrositdsa. Ugyanakkor az is elképzelhetd, hogy az infor-
méci6és muvelet olyan kozeg ellenében valésul meg, amelynek tartds és zavartalan mitkodése szé-
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lesebb szabadsdgkorlatozdshoz vagy a békés tirsadalmi berendezkedés elleni 4rté cselekmények-
hez vezetne, vagyis tégabb korben az informdcids tér szabadsagét is korldtozna. Ezek alapjan
megéllapithat6, hogy az informdcids miuveletek és az informdacids tér szabadsdga kozti viszony
nem irhaté le nulla 6sszegt jitszmaként, azonban az informécids tér szabadsédginak sérelmét csak
az informéciés miveletek elleni optimalis reagélassal lehet minimalizalni vagy elkertilni.

3. Az informdci6s tér szabadsigat leginkdbb megévni képes lehetséges
informdciés miiveleti és védelmi megolddsok

Az informdcids tér szabadsdganak alapvetd értékként kezelése a transzatlanti térségben egyértel-
mi."* Hasonléan més demokratikus értékekhez, magatdl értetdddnck léeszik az is, hogy e kor-
ben is kiemelkedd szerepe van a bizalomnak, kiilonosen a kozintézményekbe és az dllami fellé-
pésbe vetett bizalomnak. Ez az informdcids tér szabadsiga elleni cselekményekkel szembeni
védekezés szempontjabol fontos, és a kapesolddd informécios muveleti és védelmi megolddsok
szempontjibdl is mérlegelendd.

A védelmi és a biztonsagi szféra eszkoztdra kapesin hagyomdnyosnak mondhaté korlarozé
vagy tilt6 intézkedések értelemszertien nem lehetnek az ellenérdekelt informdéciés miveleti te-
vékenységre valé reagalds kizdrdlagos eszkozei, hiszen azok nehezen tudnak megfelelni az infor-
méci6s tér szabadsiga fel6l értelmezett sziikségesség és ardnyossdg kritériumainak. It mertl fel
a bizalom kérdése, ami a korldtoz6 vagy tiltd intézkedések és a dezinformalé félre irdnyuld eset-
leges ellentevékenységeken tdl a hamis tartalmak cafolata’® és a tdrsadalom dezinformdacidval
szembeni ellendlloképessége szempontjabdl is kulesfontossdgt. Ugyanis az ellenérdekelt infor-
micids tevékenység hatoképességének csokkentésére, semlegesitésére irdnyulé dllami kommuni-
kécio sikerességének alapvetd feltétele, hogy a tirsadalom — és a killonféle allami és nem allami,
hazai és kulfoldi partnerek — bizzanak az éllami kézlésekben. E bizalomnak a kiépitése egyebek
mellett a tdrsadalom szdmdra 4tldthatd, értelmezhetd és hiteles védelmi-biztonsdgi szakmai
kommunikdcidt feltételez, amely bizonyos értelemben — szitkségszert kormdnyzati kotddései
ellenére is — kiilonvélik a kormanyzds politikai kommunikaciéjatdl, mintegy szakmai hdtteret
ad annak, és 6nallé kommunikdcids tényezéként is megjelenik.

Nem véletlen, hogy a katonai értelmezésben a stratégiai kommunikécid is kiemelt szerepet
tolt be. Ez a NATO-ban a kommunikaciés képességek és az informéciés funkcidk integraldsac
jelenti a katonai (tdrzs- vagy vezetési-irdnyitdsi) feladatokba az informacids kornyezet alakitdsa

14 Részletesen l4sd példaul TOROK Berndt: Az informéciészabadség. In BODI Stefinia — SCHWEITZER Gébor
(szerk.): Alapjogok — az emberi jogok alkotmdinyos védelme Magyarorszdgon. Budapest, Ludovika, 2021; GoszTo-
NYI Gergely: Cenziira Arisztorelészidl a Facebookig. A kizisségi média tartalomszabilyozdsi gyakorlatinak komple-
xitdsa. Budapest, Gondolat, 2022, https://doi.org/10.24362/cenzura.gosztonyi.2022; SMUK Péter: Kozérdek vs.
kozérdek: A vélemény- és informacidszabadsdg kozérdekre alapozott igazoldsa és korlatozdsa. In LAPSANSZKY
Andrés — SMUK Péter — SZIGETI Péter (szerk.): Koz/érdek. Elméleti és szakjogi megolddsok egy klasszikus probléma-
ra. Budapest, Gondolat, 2017, 328-348.

15 European Digital Media Observatory (EDMO): https://bit.ly/4awlGem; Gyakorlati kézikdnyv a félretajékozta-
tasrdl (dezinforméciordl): az Gj Adithatésagi Kozpont elsé alkalommal nydjt betekintést és adatokat az online
félretdjékoztatasrol. Eurdpai Bizottsdg, 2023. februdr 9., https://bit.ly/44PaPe9.
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és megértése érdekében, a stratégiai célok tdémogatdsira.’® Ennck fontossdgit jelzi, hogy a
NATO-n belil 6nallé kivélésagi kozpont, azaz képzési és kutatdsi intézmény foglalkozik vele,
amely szakért6i és tudomanyos megalapozottsigot nyujt a kapcsolédé NATO-tevékenységek-
nek és a dontéshozatalnak. Fontos azonban kiemelni, hogy az objektiv szakmai héttértdmoga-
tas érdekében a NATO Rigédban miikodd stratégiai kommunikéciés kivalésigi kozpontja nem
része a NATO parancsnoki struketrdjédnak, szakmai tevékenységének tartalma nem all az Fszak-
atlanti Tandcs irdnyitdsa alatt.'” A kommunikdcids vonatkozas 21. szdzadi tirsadalmi és bizton-
sagi jelentdségét mutatja az is, hogy az a NATO szintjén is 6ndllé kivalosigi képzési és kutatdsi
irdnyként jelenik meg, ugyanis e szakmai bazist kommunikicié sikere jelentés hatdst gyakorol-
hat a védelmi-biztonsagi intézmények 4ltalanos tdrsadalmi megitélésére és konkrét események
vonatkozdsdban a valsdgkommunikdcié és -menedzsment kimenetelére is.'®

A bizalom kapcsan érdemes felhivni a figyelmet arra, hogy az informdciés tér szabadsiga-
bél kovetkezéen mindenképp lesz valamilyen tirsadalmi értelmezése és értékelése mind az el-
lenérdekelt tevékenységnek, mind a megel6z6 vagy elharitd és reagdlé valaszlépéseknek. E szitk-
ségszerll reakcié miatt a védekezés szempontjibdl eldnydsebb a magasabb bizalmi faktor,
aminek viszont feltétele, hogy a bizalom erésitését szolgdlé kommunikacié ne csak krizishelyze-
tekben jelenjen meg, hanem folyamatosan jellemezze a védelmi-biztonsagi mikodést ugy, hogy
intenzitdsit a valsigkezelés sordn csak fokozni kelljen (lasd 1. #bra). Ez Ssszhangban 4ll a védel-
mi-biztonsdgi célt reziliencia kapcsan azonositott egyéb szempontokkal is."

1. dbra

A tarsadalmi biztonsagfelfogis, biztonsigtudatossag és felkésziiltség erdsitésének feltételei

Allami felkésziiltség és Mult[l.il.ﬂ.l:lpllnarls, ‘d{namlkus,
depolitizdlt szakmai és

meghishatisig tudomaényos kapacitdsok

Hiteles és konzekvens allami I-ol l o-l Tarsadalmi igénnyel szinkronizalt

biztonségpolitika és biztonsagtudatositasi és
kommunikéacié °'| |‘° ismeretterjesztési programok

Kélcstnds, bizalmi elvi és
folyamatos allami és tarsadalmi
kommunikécié a biztonsag és
védelem kapcsan

Az dllam altal szavatolt biztonsag
gazdasagi és tarsadalmi szerepldk
altali igénylése és elismerése

16 Allied Joint Doctrine for Information Operations (9. j.) 13.

17 NATO Strategic Commmunication Centre of Excellence, https://bit.ly/44UGbQU.

18 Példaként lasd Hadley NEWMAN: Foreign Information Manipulation and Interference Defence Standards: Test for
Rapid Adoption of the Common Language and Framework DISARM. NATO, 2022. november 29., https://bit.
ly/3QMHmMn.

19 V6. FARKAS Addm: A védelem és biztonsigszavatolds szabilyozdsinak alapkérdései Magyarorszdgon. Budapest, Ma-
gyar Katonai Jogi és Hadijogi Tarsasdg, 2022, 85-100.
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Ugyanezt tdmasztjék ald az ellendlloképes, felkésziilt és komplex biztonsagi kornyezetben mi-
kodd védelmi-biztonsagi rendszer kritériumai is. Ebben egymdsra éptild szintekkel, beliilrdl ki-
fel¢ haladva az aldbbiakat kiilonbéztethetjitk meg:

1. Déntéshozatali mag

1.1. Korszerti és gyors kormanyzati informacids ciklus
1.2. A kormanyzat dontésképessége
1.3. A kormanyz4s folytonossiga
2. Reagaldsi mag
2.1. A védelmi és biztonsdgi szervek koordindle irdnyitdsa
2.2. Felkésziilt és reagdloképes védelmi és biztonsagi erdk, szolgilatok
2.3, Felkészult allami ellacorendszer és kozigazgatds
3. Térsadalmi mag
3.1. Korszert és dinamikus tudomdnyos és szakértdi haceér
3.2. Felkésziilt és egytittmik6dé piaci szféra
3.3. Felkészitett és tobbségileg timogaté tarsadalom
Lathatd, hogy a térsadalmi tdimogatottsdg — mint bizalmi jellemzé — alapvetd fontossagu,™ de
emellett a térsadalom és az dllamszervezet felkészitettsége is kulcskérdés. E korben kiemelkedd
szerepe van az informdciés miiveletekkel kapesolatos biztonsigtudatossig és -érzékelés napra-
készségének és megalapozottsdganak, valamint annak is, hogy — egyebek mellett — az informd-
cids tér szabadsdgdra épitve a nem allami szereplékkel egytitemiikodve keriiljon megerdsitésre a
biztonsagtudaton beliil az informdcids tényez8k fontossiga, a lehetséges ellenérdekelt tevékeny-
ségek miikodési sémdi és egyes sajitossdgai.

A biztonsdgrudatossdg novelésében a tudatositds, azaz az aktiv, példdul tanfolyami, szerve-
zett gradudlis és felndttképzés, szabadegyetemi és szakmai-tudomdnyos ismeretterjesztd képzés,
valamint az ennek a mindennapokban szilird informaciémegujitisi alapot add, hiteles és szak-
szer kommunikacié jétszik f8szerepet. Emellett fontos egyfajta informécids éberségi keret-
rendszer kialakitdsa is, amely lényegében az informacids tér szabadsigaval feltehetden visszaélé
vagy azt csorbitd tevékenységek és platformok azonositasat segitheti elé, a kiberbiztonsdg terén
mar altaldnosan hasznalt awareness mitkodéséhez hasonldan.?! Természetesen itt szamitsba
kell venni, hogy az informécids tér szabadsiginak potencidlis sérelmével, kihasznélaséval kap-
csolatos feltevések mindig tartalmi vizsgélatot igényelnek, ami miatt killonos gondossdgot igé-
nyel ez a fajta awareness torekvés, hiszen egyes platformok alap nélkili vagy indokolatlan ,,be-
panaszoldsa” mds megkozelitésben éppen a véleményszabadsignak és vele az informdcids tér
szabadsdganak korldtozésa felé hathat. E korben garancidlis megoldést jelenthet az allami cse-
lekvés mellett a nem 4llami szerepl6k bevondsa.

20 Uo.; KELEMEN Roland: Cyberfare state — egy hibrid 4llammodell 21. szdzadi sziiletése. Military and Intelligence
CyberSecurity Research Paper, 2022/1., 1-36.

21 Bévebben ldsd Benedikt LEBEK et al.: Information Security Awareness and Behavior: A Theory-Based Literature
Review. 12 Management Research Review (2014), hteps://doi.org/10.1108/MRR-04-2013-0085, 1049-1092.;
Ranjit BHASKAR: Better Cybersecurity Awareness Through Research. (3) ISACA Journal (2022) 1-10.; Faisal
ALOTAIBI et al.: A Review of Using Gaming Technology for Cyber-Security Awareness. (2) International Journal
for Information Security Research (2016660666).
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A lehetséges eszkoztir komplexitdsat tekintve — a NATO megkozelitését, valamint a
reziliencia témakoreit és a hazai védelmi-biztonsdgi reformot is figyelembe véve — célszert lehet
kiilon kezelni az informacids tér szabadsaga és vele a tdrsadalmi stabilitds ellen hat6 konkrét te-
vékenységek kapcsdn felmeriild eszkozoket, valamint édltaliban véve a jelenséggel szembeni
megfelel6 felkésziilés és reagalds eszkoztdrat. Ezek csoportositisa az 1. tdblazatban lithaté.

1. tiblizat
Az informicids tér védelmének eszkoztira

Konkrét tevékenységek kapcsan felmeriilé

e A felkésziilés és dltalanos reagalds eszkozei
eszkozok

a biztonsdgtudat és az ellendlloképesség
erésitése dllami-tarsadalmi kommunikdcidval
korl4tozé/tilté intézkedések ¢és tudatositdssal

hiteles, szakszert, bizalomerésité
védelmi-biztonsdgi kommunikacié

a kriziskommunikacié el6készitése

az ellenérdekelt informécids tevékenységek idd-
ben t6rténd és megfelelé azonositdsat szolgild
megoldésok kidolgozasa és
iizemeltetése (awareness)

esetleges valaszlépések (jogi, diplomdciai,
védelmi-biztonsagi stb.)

korlétozé vagy tiltd intézkedések el6készitése

kriziskommunikacié

esetleges valaszlépések el6készitése

A miveleti és a védelmi megoldasok kapcsin megallapithat6, hogy azok részint technikai meg-
kozelitést és felkésziilést igényelnek, példdul eléréskorldtozasokat, kommunikacids panelek szé-
les korti célba juttatdsar, ellentevékenységet az illegalis tartalmak és més cselekmények vonatko-
zésaban stb., jelentds részben azonban tarsadalompszicholégiai, kommunikécids, szocioldgiai,
védelmi-biztonsigi felkészitési és igazgatasi szakértelemre épiilé megkozelitést tesznek sziiksé-
gessé. Az informdcids tér szabadsdgat jelentds mértékben veszélyeztetni vagy korldrozni képes
fenyegetések kezeléséhez, kiilondsen az informdacids miiveletek elleni hatékony felkésziiléshez és
védekezéshez tehdt dtfogd szemléletre van szitkség.

4, Zarszé

Az informacids korszak dinamikus fejlédése nem meglepé fordulatként hozta magéval az infor-
micids tér védelmi-biztonsagi, katonai és azon tulmutat6 értelemben vett miveleti szerepének
felértékel6dését. Meglepetésként talan az informécids technolégia és tirsadalom kibontakozé-
sanak dinamikéja és ezzel a biztonsagi jelentéség gyors és hatvdnyozott névekedése szolgile az
elmult évtizedben, ami mind a kibertér, mind az informdcids mtiveletek értelmezése, mind a
hibrid fenyegetések kapcesdn komoly figyelmet kapott. Ez a kihivdshalmaz valamennyi allamot
¢s tdrsadalmat érinti, mivel a katonai értelmezésen tali keretben is megjelenik, igy a hirszerzési
verseny, a geopolitika rendezddése, a szélsSségesség kilonféle formai, de a blinozés tekintetében
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is kapcsolodési pontokat taldl. Az informdcids tér biztonségi kihivésai a hagyomdnyos bizton-
sdgra is hatdst gyakorolnak, valamint a véleményszabadsdgra nagyban épitd informécids tér sza-
badsagat is sajétosan érintik.

Az informdcids miveletek és az informdcids térben végzett védelmi-biztonsagi tevékenysé-
gek nem szitkségképpen és egyenes aranyban jelentik az informacids tér szabadsaganak korlato-
zésat, hiszen lehet, hogy éppen annak megévasdra irdnyulnak a szdndékoltan hamis vagy kdrté-
konyan mddositott informaci6s tartalmak elleni fellépéssel. Egyértelmien szoros és komplex az
osszeftiggés az informdcids miveletek és az informécids tér materidlis szabadsdgdnak megévasa
kozott. Emiatt fontosak a miveleti és a védelmi tevékenységekre hagyomdnyosan jellemz6 kor-
latozé vagy tiltd megolddsok mellete a tovabbi lehetséges fellépési médozatok, amelyek kozil
kiemelkedd jelent8ségii a felkésziilés, a biztonsdgtudatossg és a bizalmon alapulé civil-4llami
kooperacié.

A lehetséges muveleti és védelmi megolddsokat és a téma egészét érintéen is elengedhetet-
len az dtfogd megkozelités, ami a NATO-ban nem tjdonsag, és a reziliencia elézményeként is
felfoghatd. Ehhez alapveté kovetelmény az dllami szervek és a tarsadalmi csoportok megfelelé
egyttemiikodése és legaldbb védelmi téren bizalmi viszonya, a védelmi-biztonsigi érdekek, cé-
lok, sajitossagok megfelelé artikuldldsa, a szakszertl és hiteles — sziikségképpen depolitizalt —
védelmi kommunikécid, valamint az 4llami és a nem éllami szakmai-tudomanyos szereplék
konstruktiv diskurzusa.

Az uniés tagallamok és a NATO példdja alapjin kiilon hangsulyozandé a témakérrel fog-
lalkozé szakmai-tudomanyos intézmények és tomoriilések megfelelé miikodése, teljesitményel-
vl timogatdsanak megtériilése, és ezek altal a konkrét fellépés, a felkésziilés és a biztonsagtuda-
tossag erdsitésének rendszerszintli és széles timogatdsa. Emellett felvethetd olyan kutatdsi
palyazatok inditasa is, adott esetben a védelmi-biztonsigi vagy a haderéreform égisze alatt,
amelyek célzottan a védelem tdrsadalmi dimenzidit erdsitd és — megfeleld palydzati kritériumok
¢s intézményi megolddsok mellett — az allami feladatelldcast és dontés-clokészitést is segitd
multidiszciplindris kutatdsokart élénkitik.

Mindezek alapjdn megillapithatd, hogy a kérdés kapcsin komoly feladatok vdrnak még
rank, amelyek kozote elséként a tudomdny- és a szakeeriileteken 4tivelé diskurzus élénkitése és a
multidiszciplindris elemzések fontossiga emelendd ki. Ezek nélkiil a bizalom és a hiteles kom-
munikécié nehezen képzelhetd el, de kzben maga a kézeg rendkivill dinamikusan, az értékes
innovéci6 mellett a biztonsagi kihivisoknak és fenyegetéseknek is kedvezé médon valtozik.
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