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Az internetszabalyozas és a nemzetbiztonsag
kapcsolédasai

FARKAS ADAM*

A tanulmény célja az Eszak-atlanti Szerz8dés Szervezetének tagillamai korében egyre inkibb erésds,
amerikai mintdkon alapulé, de a nemzeti sajitossdgokhoz illeszkedden tdg értelemben vett nemzetbiz-
tonsag kérdéskorér dsszekapesolni az internet szabalyozdsara irdnyuld Gjabb tapasztalatokkal. A szerzd
alapvetése szerint az informéci6s korszakban a nemzetbiztonsig kulcskérdése az informacids tér és ebbdl
kovetkez8en az interneten keresztill megvaldsithatd killonféle timado, informdcidszerzd vagy -torzité
tevékenységekre valé megfeleld reagélas. Ehhez olyan szabalyozdsi megoldasok kellenek, amelyek a szitk-
ségesség és az ardnyossag méreéje mellett megfelelé médon kezelik a ké teriilet, azaz az internetszabalyozés
és a nemzetbiztonsdg sajatossigait és azok Osszefondddsait. Ezt ncheziti a nemzetbiztonsig
marginalizdltsiga szakmai és tudomdnyos értelemben, igy a tanulmédny célja ravildgitani a fogalmi ala-
pokra és azokbdl kévetkezden a kiilonféle kapesolddasi pontokra, és a konkrét szabalyozédsi megoldasok-
bél kévetkezd egyes kérdésck felvillantdsdval tovabbi vizsgalatokat megalapozni.

Kulcsszavak: nemzetbiztonsag, internetszabdlyozds, hirszerzés, kiberhadviselés,
kiberbiztonsig

The connections between internet regulation and national security

The aim of this study is to connect the increasingly prominent issue of national securitywhich is becom-
ing increasingly important among the member states of the North Atlantic Treaty Organization and is
based on American models but adapted to national characteristics in a broad sense, with recent experi-
ences in regulating the Internet. The author contends that in the information age, a key issue of national
security lies in responding appropriately to various offensive, intelligence-gathering, or disinformation
activities conducted through cyberspace and the internet. Addressing this challenge requires regulatory
solutions that, while observing the principles of necessity and proportionality, adequately reflect the par-
ticularities and interconnections of both internet regulation and national security. However, this task is
complicated by the peripheral treatment of national security as a professional and academic field. There-
fore, the study seeks to clarify the conceptual foundations of national security and explore their points of
intersection with internet governance, thereby laying the groundwork for further research into the regu-
latory questions emerging from these intersections.

Keywords: national security, internet regulation, intelligence, cyber warfare, cybersecurity
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1. Bevezetés

Az internet kulcsfontossigu jellege a 21. szdzad szdmos folyamatdban ma mér vitdn felil 4l1.
Az informicidédramldsban betoltott szerepének megkeriilhetetlensége és hatoképessége az
egyének, a tdrsadalmak, a kiilonféle nem 4llami szervezetek és az allamok szempontjabdl is jol
azonosithatd. Nem véletleniil fogalmazunk ma mér ugy, hogy informaciés tédrsadalomban
éliink és az informdcids korszakba léptiink.! Ez pedig szdmos kérdést vet fel, egyebek mellett az
internetnek a tdrsadalmi rendbe és a geopolitikai szisztémaba vald bekapcsoldsa kérdésé is,
hiszen az internet egyfeldl a véleményszabadsag kibontakozisét torténelmileg is paratlan mér-
tékben segitd technikai névum,” masfeldl olyan platform, amelyen az egyéni jogok sora sériil-
het, st olyan visszaélésszerti informécids folyamatok bontakozhatnak ki,*> amelyek ellene
hatnak a tarsadalmi rendnek és egyes dllamok érdekeinek.

Az internet — mint virtudlis tér — sokrétli kiakndzhat6sagiban sziikségképpen benne rej-
lik a kiilonféle 4rté jellegti felhaszndldsi médozatok sora is. E korben a deviancia kiilonféle for-
maitél a szervezett internetes csaldsokon és a hacktivizmuson 4t egészen az informd-
ci6s-dezinformdciés és a tdmadd kibermitveletekig terjed a paletta. Az tehédt, hogy az
internetszabdlyozds a nemzetkozi és a nemzetéllami jogi megolddsok Ujszerti és dinamikusan
tejléds teriilete, korantsem meglepd, ahogy az sem, hogy az internet 6nmagiban jelentds
hatdssal van szamos mds szabalyozasi teriiletre a biintetdjogtdl a kézigazgatasig. Az sem igényel
kilonssebb kifejtést, hogy ez a platform a biztonsagra is sokféleképpen hat a kiberbiztonsag
onalléan értelmezett teriiletén kiviil is, és gy a rendészet, mint a kiilonféle hatdsagi tevékeny-
ségek vagy a katonai feladatelldtds egyre nagyobb jelent8séget tulajdonit a digitélis térnek.

Azonban az internetszabalyozds egységes tertiletként vald kezelése és a mar azonositott
biztonsagi kapcsolédasok mellett figyelmet kell forditani az internet nemzetbiztonsagi reldcio-
ira is, kilonos tekintettel a nemzetbiztonsag sziikebb és tdgabb értelmezésére, valamint a nem-
zetbiztonsdg fontossdgnak tovabbi varhatd fokozdéddsira a nemzetkozi biztonsdgi helyzet
alakuldsa miatt.

Jelen tanulmény célja az internetszabélyozas rendszerszer(i nemzetbiztonsigi megkozeli-
tésénck bemutatdsa és azoknak az irdnyoknak az azonositdsa, amelyek e reldcié és a szabélyozds

1 V6. Armand MATTELART: The Information Society: An Introduction. Parizs, Sage, 2003; Frank WEBSTER:
Theories of the Information Society. New York, Routledge, 2014, https://doi.org/10.4324/9781315867854; Ma-
nuel CASTELLS: Az évezred vége. Az informidcié kora (ford. BERENYI Gébor — ROHONYI Andrés). Budapest,
Gondolat, 2007; Yoneji MASUDA: Az informdcids tarsadalom mint posztindusztridlis tarsadalom (ford. HAMORI
Ferenc). Budapest, OMIKK, 1988.

2 A téma kapcsén lasd Kortay Andrés: Sajtdszabadsig. Egy kozos eurdpai eszme szabdlyozdsa. Budapest, ORAC,
2024; KoLTAY Andras - TOROK Bernédt (szerk.): Sajtdszabadsiag és médiajog a 21. szdzad elején 3. Budapest,
Wolters Kluwer, 2016.

3 Lasd Nuno MATEUS-COELHO — Maria M. CRUZ-CUNHA (szerk.): Contemporary Challenges for Cyber Security
and Data Privacy. Hershey, IGI Global, 2023, https://doi.org/10.4018/979-8-3693-1528-6; TOROK Berndt
(szetk.): Informdcié- és kiberbiztonsig. Budapest, Ludovika, 2020; Kiss Tibor — PARTI Katalin — PRaZSAK Ger-
g8: Cyberdeviancia. Budapest, Dialég Campus, 2019; KovAcs Laszlé: Hadviselés a 21. szazadban. Kibermiiveletek.
Budapest, Ludovika, 2023; KraSzZNAY Csaba (szerk.): Taktikdk és stratégidk a kiberbadviselésben. Budapest, Ludo-
vika, 2023, hetps://doi.org/10.36250/01079_00; FARKAS Addm — KELEMEN Roland: Nemzeti biztonsdg és kiber-
tér. Budapest, Médiatudomanyi Intézet, 2023.
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fejlesztése kapcsdn felvetheték. Ehhez elébb a nemzetbiztonsig értelmezésének és szerepvélto-
zésanak 4ttekintése, majd az internetszabalyozasra valo kitekintés, végiil e két nagy teriilet ref-
lextv vizsgélata sziikséges, azon feltevés alapjén, hogy az internetszabélyozas nemzetbiztonsagi
kapcsolédasainak erésddése az informécids tdrsadalmi jellegben kédolt, a negativan viltozo
biztonsagi kornyezet miatt pedig fokozédni fog.

2. A nemzetbiztonsag sziikebb és tdgabb spektruma a 21. szdzadban

A nemzetbiztonsig hazai és nemzetkozi értelmezése is kettds:* egyfelél fogalmilag a titkosszol-
galati tevékenységeket, masfel6l a komplex biztonsig egészére kiterjedd tagabb, dllami védelmi
és biztonsagi dimenziét fedi le, amelynek részteriileteiként jelennek meg mindazok a fegyveres
— katonai, rendészeti és titkosszolgdlati — és nem fegyveres, példaul élelmezésbiztonsagi, egész-
ségligyi, energetikai vagy kereskedelmi funkciok, amelyek egyiitt szavatolni tudjik egy dllam
biztonsdgat.

Az el6bbi szlikebb, mikroszintli megkozelitést tikrozi hazankban a titkosszolgdlatoknak
a rendszervéltozdst kovetd jogi megnevezése a ,nemzetbiztonsdgi szolgilatok” kifejezéssel, és
szamos madsik orszdgban a titkosszolgalati tevékenységek sszekapesolasa a ,nemzetbiztonsigi”
jelzével . Ugyancsak ezt a vonalat erdsiti a szakirodalom és a kutatds t6bb példdja, amelyek
osszekapcesoljidk a nemzetbiztonsdgot és a hirszerzést> Ez a megkozelités, ha ugy tetszik, a
tagabb perspektiva egyik dimenzidjit és egyben részét adja.

Az Amerikai Egyesiilt Allamok példjabél kiindulva azt mondhatjuk, hogy ma mér nem-
zetkozileg is elfogadott a nemzetbiztonsdg tagabb vagy makroszintl megkozelitése, amely a
komplex biztonség szavatoldsahoz és a nemzeti érdekeknek a hatalmi térben valé érvényesitésé-
hez kapcsolddé funkcidk sszességét, ezek koordinacidjdt és irdnyitdsat, ez utdbbi révén pedig
korményzasi szintjét 6leli fel. Ez egyértelmiien a hagyomédnyos védelmi szféra felfogisan ala-
pul, amit a mintdt adé 1947-cs amerikai National Security Act fejlédése is titkroz, azonban jol
lathato, hogy a teriilet 6ndlléva vale, megkozelitésmédja pedig a nemzetkozi hatalmi tér sajé-
tossagaihoz igazodva a védelmi szféra hard power gondolkoddsatdl inkdbb a hard és a soft power
kombindcidja és a smart power megkozelités sémdi felé mozdult el. Ez mar magatdl értet86dden
egy komplex rendszer, és sajitos, a biztonsigi és a hatalmi koérnyezettel véltozd meg-
kozelitésmddu teriiletet képez. A kormanyzati szintli koordindcidban méir szimos 4llamban
jelen van a ,nemzetbiztonsdgi” jelz6vel azonositote, atfogd védelmi és biztonsagi kormanyzast
segitd forumok sora.® Ehhez a fejlédési korhdz hazank is — fokozatosan és a hagyomdanyos

4 Bévebben lasd FARkAs Addm: Gondolatok a nemzetbiztonsig fogalmardl. Szakmai Szemle, 2020/3., 5-20.
Példaként ldsd Alfred ROLINGTON: Hirszerzés a 21. szdzadban (ford. SzaB6 Mihdly). Budapest, Antall Jézsef
Tud4skdzpont, 2015; Mark M. LOWENTHAL: Hirszerzés (ford. Kiss Marcell). Budapest, Antall Jézsef Tuddskdz-
pont, 2017; Carl J. JENSEN — David H. MCELREATH — Melissa GRAVES: Bevezetés a hirszerzésbe (ford. TAMAS
Gébor). Budapest, Antall Jézsef Tud4skozpont, 2017; DOBAK Imre (szerk.): A nemzetbiztonsdg dltalanos elmélete.
Budapest, NKE Nemzetbiztonsagi Intézet, 2014; RESPERGER Istvan (szerk.): A nemzetbiztonsdg elmélete a koz-
szolgilatban. Budapest, Dialég Campus, 2018.

6 Léasd Paul O’NEILL: Securing the State and its Citizens: National Security Councils from Around the World. Lon-

don, Bloomsbury Academic, 2022, https://doi.org/10.5040/9780755642045.
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fegyveres védelmi dgazati tagozéddst megtartva — csatlakozni latszik, hiszen elébb a korabbi
Nemzetbiztonsagi Kabinet és annak munkacsoportja tiikrozte ezt a megkozelitést a magyar
kormanyzati munkaban, gjabban pedig a védelmi és biztonsdgi tevékenységek 6sszehangolass-
16l 52616 2021. évi XCIIIL. torvény szellemisége, valamint a miniszterelnék nemzetbizronsagi
f8tandcsaddja és annak appardtusa.

A nemzetbiztonsdg mindkét értelmezése szempontjabdl kuleskérdés a technoldgiai valto-
zésokhoz és kiilonosen a felforgaté-tarsadalomformdléd technolégidkhoz valé megfeleld alkal-
mazkodds, aminek kulesteriilete a kibertér és vele az internetszabalyozds. Ezért a tanulmany
célja, hogy a nemzetbiztonsdg makroszinti értelmezésének sajatossagaira irdnyitsa a figyelmet,
mivel ez — meglatdsom szerint — segitheti az internetszabalyozdshoz valé kapcsolddds jobb
megértését, valamint a jovobeni kutatisokkal és elemzéseckkel majd a mikroszint és az
internetszabdlyozds kapcsolatanak hatékony fejleszeését is.

Az amerikai modell nemcsak szabdlyozisi és intézményi, hanem tudomdnyos és szakpoli-
tikai oldalrél is megalapozza a nemzetbiztonsag tigabb értelmezésének jobb megértését. Ehhez
mindenekelétt Samuel P. Huntingtonnak a nemzetbiztonsagi politikdrdl irt gondolatait érde-
mes felidézni. Huntington A katona és az dllam cimi munkdjiban a hagyomanyos védelmi
szféra — azaz a honvédelem — politikai és irdnyitasi alapkérdéseibél kiindulva egyértelmiien fel-
vazolta a tigabb nemzetbiztonsigi megkozelités fobb ismérveit és a makroszint politikai-kor-
ményzati determinaltsdgat:

A nemzetbiztonségi politika célja az orszdg tdrsadalmi, gazdasagi és politikai intézményei biztonss-
ganak erdsitése més fliggetlen orszdgok részérdl jelentkezd fenyegetésekkel szemben. A nemzetbiz-
tonsagi politika elvileg harom formdban és két szinten létezhet. A katonai biztonsagi politika azon
tevékenységek programja, amelyeket arra terveznek, hogy minimalizaljik, vagy semlegesitsék az
orszdg meggyengitésére vagy megsemmisitésére irdnyuld erdfeszitéseket olyan fegyveres erdk részé-
18], amelyek intézményi vagy teriileti hatdrain kiviil tevékenykednek. A belbiztonsagi politika a fel-
forgatds veszélye cllen veszi fol a kiizdelmet, vagyis azon eréfeszités ellen, amely az dllam
meggydngitésére vagy megsemmisitésére irdnyul a teriileti vagy intézményi hatdrain beliil tevékeny-
kedd erék részérdl. A helyzeti biztonsigi politika az llam viszonylagos erejének csokkentésére ird-
nyuld, a tdrsadalmi, gazdasigi, demografiai és politikai viszonyokban bekovetkezd hosszu tava
valtozdsokbdl fakadd lemorzsolodds veszélyével foglalkozik. E politika mindhdrom forméjinak van
operativ és intézményi szintje. Az operativ politika a biztonsdgi fenyegetéssel valé szembeszallds cél-
jabol tett azonnali intézkedésekbdl ll. Az intézményi politika azzal a méddal foglalkozik, ahogyan
megfogalmazzak és megvalésitjik az operativ politikdt.”

A huntingtoni megkozelités még az dllamkézponta biztonsagfelfogést tikrozi, de ha a nem-
zetbiztonsdgi politika értelmezésében a ,,mas fuggetlen orszdgok részérol” szovegrészt a jelen-
tés hatds kifejtésére képes nem allami szereplokkel is kiegészitjiik, akkor jol mutatja a fogalom
mai hasznalatdt és annak a hagyomanyos védelmi szférdn tdlmutatd, arra szervesen épitd jelle-
gét. Természetesen a nemzetbiztonsdgi politika huntingtoni felosztdsa mar tobb nemzeti sajé-

7 Samuel P. HUNTINGTON: A katona é az dllam (ford. FELix P4l). Budapest, Zrinyi-Atlanti, 1994, 8.
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tossagot tikroz, igy a szemlélet dtvétele minden dllam részérdl adaptaldst feltételez, azonban
fontos latni, hogy a tdrsadalmi-gazdasagi-politikai intézményi stabilitdsra helyezett fokusz
kulcsfontossaguva tesz a nemzetbiztonsagi politikiban minden olyan folyamatot és valtozést,
amely arra jelentés mértékben képes hatni. E kérben napjainkban a kibertér és a digitalizacié a
legfontosabb. Ezek a nemzetbiztonsigi politikdn beliil leginkabb —hatva a katonai és a belbiz-
tonsdgi politikdkra is — a helyzeti biztonsigi politikihoz kéthet8k, viszont mind operativ,
mind intézményi szempontbdl jelentds kihivast jelentenck.

A huntingtoni elképzelés szerint — titkrozve az angolszdsz megkézelitést és vele a nemzet-
biztonsdgi dllam fejlédését — az operativ és az intézményi politika sajatos ritmusban, de elvi-
laszthatatlanul egytite jar. Az elmule évtizedek legnagyobb kihivasai egyértelmiien rimutattak
arra, hogy a kirivo fenyegetésck idején az operativ politika [ép el8térbe, de aztdn az egyébként
hosszt tdvon folyamatos fejlédést mutatd intézményi politika ellenstlyozza a konkrét helyzet-
kezelésb6l kovetkezd kilengéseket. Ez arra hivja fel a figyelmet, hogy mind a nemzetbiztonsdg
makroszintli megkozelitésének megszildrditdsa és fejlesztése, mind a digitélis térben rejlé kihi-
vasok biztonsagi kezelése terén egyensulyt kell teremteni az operativ és az intézményi dimen-
ziok kozott, hiszen az elébbi reagal és ad hoc vélaszokat ad, az utébbi pedig szisztematikus
fejlddést és hatékonyabb mikodést biztosit. Ezt az egyenstlyt illetden véleményem szerint a
hazai védelmi és biztonsigi szabdlyozdsban szamos feladat var megolddsra a kozeli jové allam-
fejlesztési torekvései sordn.®

Osszességében nézve a nemzetbiztonsag makroszintjét, okkal feltételezhetjiik, hogy a
21. szézadi nemzetbiztonsagi politika szakitéprobdja lesz a digitalizdcidhoz valé alkalmaz-
kodas, hiszen az az internetalapt infokommunikdcié lényegée tekintve korszakos hatdssal
van a tdrsadalmi, a gazdasdgi és a politikai dimenzidkra is, amelyekkel a huntingtoni nem-
zetbiztonsdgi politika fobb védett tdrgyai azonosithatok. Ha ezt a feltevést az
internetszabdlyozassal kapcsoljuk ssze, akkor a pillanatnyi megolddsokat felmutat6 opera-
tiv politika helyett célszertbb a hangstlyt az intézményi politikdra helyezni. Ez a megkozeli-
tés azért is kiemelt jelentéségli, mert unids, NATO- és nemzeti szinten is zajlottak és
zajlanak a kibertér és annak biztonsagi vonatkozasai kapcsin kiemelked jelent8ségi szabd-
lyozési és intézmény(4t)alakitdsi folyamatok.

Azonban az internetszabélyozis és a kiberbiztonsag 6néllé teriiletként val6 kezelése és
megerdsitése mellett sziikségszert, hogy halézatos és rendszerszintli kapcesolatokat épitsiink ki
a nemzetbiztonsag politikai instrumentumaival, ideértve a hagyomanyos védelmi és biztonsagi
teriileteket épplgy, mint a kiilonféle nem fegyveres, de a tirsadalom-gazdasdg-politika harom-
sz0gébe tartozd biztonsdgi relevancidju dgazatokat is. A kovetkezékben amellete probalok
érvelni, hogy az internetszabélyozds sordn elengedhetetlen, hogy a nemzetbiztonsigi kotddé-
sck ne csak kivételszabalyok és specidlis rendelkezések formdjédban jelenjenek meg, hanem a
kibertér hatdsainak és sajétossdgainak leképezése a nemzetbiztonsdg teriiletén is fokozott
figyelmet kapjon, a mikro- és a makrodimenziéban egyardnt.

8 Bévebben lisd FaRkAs Addm: A védelem és biztonsdg-szavatolds szabilyozdsinak alapkérdései Magyarorszdgon.
Budapest, Magyar Katonai Jogi és Hadijogi Tarsasdg, 2022.
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3. Az internetszabélyozas f6bb iranyai

Fontos ldtni, hogy mikézben a transzatlanti térségben er8sodik a komplex biztonsigi megks-
zelités és az dtfogd nemzetbiztonsigi koordinacié, a digitédlis technoldgidk és a kibertér jelentd-
sége is né. Ez egyre tobb orszagban ujfajta hatdsigokban, hatésigi jogkorokben, a kiber-
reziliencia fokozdsdban, esetenként a digitalizacié 6nédllé minisztériumi keretbe szervezésében
is megmutatkozik.” Id6vel ez maga utdn fogja vonni annak felvetését, hogy onallésodjanak a
kiberbiztonsigi szervezetek — akdrcsak maga a jogteriilet —, vagyis ne valamelyik mar megléve
és sajdtos funkcidju dllami szerv fejlesztésé és feladatgyarapitdsat jelentsék, hanem 1j kategd-
ridt, amely képes integralni a hat6sdgi, a tanusitdsi, a kiberbiztonsagi igazgatdsi ¢s tudatositdsi,
valamint az eseménykezelési feladatokat. Killonosen indokoltta teszi ezt az a tény, hogy a szak-
teriilet Iényegében minden tevékenységre ki fog terjedni, vagyis 4ltaldnosan szitkségessé teszi a
tarsadalmi ¢és a gazdasagi szerepl6k, valamint a teljes dllamappardtus biztonsigtudatosabba
valdsat. Ezért a megfeleld allami szervezeteknek egyre inkdbb 6tvozniiik kell majd az imperativ
haté6sagi és védelmi szemléletmddot a kooperativ és edukativ megolddsokkal.

Az internet biztonsdgi kockdzatainak kezelése tovabb fokozza az internetszabalyozas
sziikségességét. E tekintetben a szabdlyozés horizontja rendkiviil széles, mivel egyszerre 6lel fel
tartalomszabalyozasi, buniildozési, védelmi, biztonsigi, a kozosségi médidt és a dezinforméldst
érinté kérdéseket, tovédbbd szdmos szdlon kapesolddik a hilézatbiztonsdg témakoréhez is. Nem
véletlen, hogy a teriiletre jelentds kutatdi figyelem irdnyul,' ahogy az sem, hogy mind a média-,
mind a kiberbiztonsdgi szabélyozds egyre bovill. Ezen érdeklddés £6 oka az, hogy az internet uj
miikodési kozeget biztosit a kozrendet és a biztonsdgot fenyegetd magatartdsoknak, hiszen
egyszerre ad teret az online blinozésnek, a kibertérben zajlé hirszerzésnek, a kilonféle széls6sé-
ges ideoldgidk terjedésének és a dezinformacidnak. Ez teszi elengedhetetlenné, hogy az egyes
allamok ¢és az Eurépai Unié is mind korszertbb és tjabb szabdlyokkal reagéljon erre az infor-
micids és egyben virtudlis kozegre. E folyamatot és annak dinamikajét jol tikrozi az EU sza-
bélyozsi politikdjanak alakuldsa.

A tag értelemben vett kiberbiztonsigi — és az ezzel szorosan osszefiiggd kritikus infra-
struketrdk védelmér célzé - szabélyozds alapjar a halézatbiztonsig kérdésének unids szintd

9 Példék erre az Egyesiilt Kirdlysdg intézményi fejlesztései a kiberreziliencia és -biztonsag 6nallé megjelenitése nem-
zetbiztonsigi kabinetben, hatdsdgi szempontbdl a német Bundesamt fiir Sicherheit in der Informationstechnik,
miniszteridlis szempontbdl pedig a lengyel digitalis tigyek minisztériuma vagy a szingapuri digitalis fejlesztés és
informécié minisztériuma.

10 Példaként 14sd TOROK Berndt — ZODI Zsolt (szerk.): Az internetes platformok kora. Budapest, Ludovika, 2022;
PaPP Janos Tamés: A kizdsségi média szabilyozdsa a demokratikus nyilvinossig védelmében. Budapest, Wolters
Kluwer, 2022; VIKMAN Lészlé: Egyes német internetszabélyozési megolddsok védelmi és biztonsigi szempontu
dreekintése. In Medias Res, 2024/1., hetps://doi.org/10.59851/imr.13.1.12, 222-235.; FARKAS Addm - KELE-
MEN Roland - VIKMAN Liszl6 (szerk.): Kibertéri mitveletek és ellendlls képesség: a kibertéri mitveletek egyes dllami
és jogi kérdései. Budapest, Gondolat, 2024; KorTaY Andrés et al.: Az dtfogd eurdpai médiaszabalyozés sziiletése.
Az eurdpai tomegtdjékoztatds szabadsagirol sz0l6 jogszabaly kritikai elemzése. Tustum Aequum Salutare, 2024/4.,
https://doi.org/10.69695/ias.2024.4.04, 67-102.
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szabélyozdsa, a NIS irdnyelv,"! majd annak megujitasa (NIS2 irdnyelv) adta.’? A nemzeti szintt
szakpolitikdkra gyakorolt hatdsaik miatt e korben figyelembe kell venni a NATO kiilonféle
dontéseit és fejlesztési torekvéseit is. Az unids szabdlyozés elsé 1épésként megalapozta a kriti-
kus informéciés infrastrukturdk azonositdsat, a minimélis ellendlldsi képesség megszerzésének
feltéreleit, valamint a szitkséges intézmények nemzeti kialakitdsanak unids szintd standardjait.
A 2016-ban elfogadott szabalyozds 2022-es médositasa jol mutatja a technolégia dinamikus
fejlédésének komplex hatasait, a biztonsdgi keretrendszer ciklikus feliilvizsgdlatdnak sziiksé-
gességét és a védelmi szint ndvelésének tovabbi eurdpai standardizaldsie.

Ehhez kapcsolédik a pénzpiacok digitalizalasdval foglalkozé rendelet,”® amelynek célja az
dgazat digitalis miikodési reziliencidjinak elémozditdsa. Ez a szabdlyozdsi irdny hiven tikrozi
az internethez kotott pénzpiaci tevékenységekben rejlé kockdzatok méreékée és az ezek elleni
fellépés egységesitésének igényét, kijelolve az internetszabdlyozas egy ujabb terepét. Ezt lénye-
gében technikai oldalrdl erésitette meg az online terrorista tartalom terjesztésének megelézé-
sérél sz6l6 rendelet:" a digitdlis komponenscket tartalmazé termékek biztonsdginak novelésée
tervezési, gydrtasi, ellendrzési és fogyasztovédelmi szempontbdl is fokozott kontroll ald
helyezte. Ezzel az online rendszerek sériilékenységének mérséklésére torekedett, ami erdsitheti
az internetfelhasznélds technikai stabilitdsit és biztonsigdt. E szabalyok tehdt az informdcios
tarsadalom mtkodése szempontjabdl kulesfontossdgt internet mitkodésbiztonséga feldl koze-
litik meg a kérdést.

Az internetszabélyozds tartalma is fokozatosan fejlédott. Ennek elsd elemét a terrorista
tartalmakkal szembeni fellépésrdl sz8l6 2021-es uniés rendelet adta.’ F6 célja a terrorista tar-
talmak online térben vald terjedésénck korldtozdsa és ezzel az egyéni és tdrsadalmi méreéka
kock4zatok mérséklése volt. Erre az EU-ban mikodé térhelyszolgéltatdkra irdnyuld szabdlyo-
z4s mutatkozott célravezetdnek, azokat kotelezve az ilyen tartalmak elérésének korlatozdsira a
megfeleld eljardsi szabalyok szerint. Ez azért is fontos, mert a hagyoményosnak mondhaté koz-
vetlen 4llami beavatkozast biztositd szabdlyozés helyett alkalmazott megkozelités szerint a fel-
hatalmazott éllami szerv a tartalom eltdvolitdsira adhat utasitdst, amelynek az ehhez megfelelé
technikai felkésziileséggel rendelkezé szolgaltatd koteles eleget tenni, mivel az erre valé alkal-
massdg ¢s hajlandésag a szabalyozds ¢letbelépése utdn eléfeltétele az adott szolgaltatdi tevé-
kenység végzésének.

11 Az Eurdpai Parlament és a Tandcs (EU) 2016/1148 irdnyelve (2016. julius 6.) a hdldzati és informdcids rendszerek
biztonsdganak az egész Unidban egységesen magas szintjét biztosit intézkedésekrsl.

12 Az Eurdpai Parlament és a Tandcs (EU) 2022/2555 iranyelve (2022. december 14.) az Unié egész teriiletén egysé-
gesen magas szintli kiberbiztonsdgot biztositd intézkedésckrél, valamint a 910/2014/EU rendelet és az (EU)
2018/1972 irdnyelv médositdsardl és az (EU) 2016/1148 irdnyelv hatdlyon kiviil helyezésérol.

13 Az Eurdpai Parlament és a Tandcs (EU) 2022/2554 rendelete (2022. december 14.) a pénziigyi 4dgazat digitalis
mitkédési reziliencidjardl, valamint az 1060/2009/EK, a 648/2012/EU, a 600/2014/EU, a 909/2014/EU ¢és az
(EU) 2016/1011 rendelet médositsardl.

14 Az Eurdpai Parlament és a Tandcs rendelete a digitélis elemeket tartalmazé termékekre vonatkozé horizontélis
kiberbiztonsagi kdvetelményekrél és az (EU) 2019/1020 rendelet médositdsardl.

15 Az Eurdpai Parlament és a Tandcs (EU) 2021/784 rendelete (2021. 4prilis 29.) az online terrorista tartalom ter-
jesztésének megeldzésérol.
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Fontos kiemelni, hogy ez a rendelet reagalt az interneten terjedé fenyegetések dllamhataro-
kon étiveld jellegére, mivel az EU-n belil lehetévé tette a mas dllamban mikodé szolgéltatok
utasitdsdt tartalmak eltdvolitdsira. Ez tartalmi oldalrdl kiterjed a terrorista biincselekmények
elkovetésére vald felbujtdsra vagy uszitdsra, az azokhoz valé hozzéjérulds 6sztonzésére, az elkéve-
téshez alkalmazott médszerek és technikak oktatdsdra, valamint a terrorista csoportok tevékeny-
ségeinek elémozditdsira. A rendelet a szabalyozds miikoddképességének biztositdsa érdekében
erbteljes szankciondlasi lehetdségeket biztosit a térhelyszolgéltatdkkal szemben, beleértve az
adott szolgiltatd el6z8 tizleti évi teljes forgalméval megegyezé mértékii birsig kiszabasit is.

Az internet tartalmi szabédlyozdsa terén az EU kovetkezd 1épésként a digitalistartalom-
kozvetitdk szerepének fontossdgat, az e téren torténd panaszkezelést, valamint a visszaélésszert
korldtozasok kezelését azonositotta. Ezek ugyanis széles korben, fizikai korlatoktdl fuggetlenil
tudjék elérhetdvé tenni az informécids tartalmakat, amelyek aztdn a kozosségimédia-feliilete-
ken a felhasznalok altal tovabb terjeszthetdk. Egyértelmtivé vale, hogy e feliiletek a kozrendet
és a kozbizalmat jelentés mértékben érintd informacids kampanyoknak is terepet tudnak adni,
ezért egyfeldl a szolgdltatdknak fellépési kotelezettséget kell eléirdnyozniuk az ilyen tartal-
makkal szemben, masfel8l a kisebb intenzitdsu, de jogsérté tartalmak kozldivel szemben haté-
kony panaszmechanizmusokat kell biztositaniuk az egyének szdmdira. A jogorvoslatra is
lehetdséget kellett adni az olyan tartalmak korldtozésa esetére, amelyek térgya nem jogsértd,
csak sajdtos jellegti, ezért még beleférhetnek a véleménynyilvénitds szabadsaginak korébe.

Emiatt vélt kiemelkedd jelent8ségiivé a digitalis szolgéltatdsokrol sz6l6 rendelet (DSA).1
Ez a mar emlitett szabdlyozési korokon tul kiemelt figyelmet fordit a platformok 4dtlachatdsé-
gara ¢s a tartalommoderaldsi gyakorlatuk 4tldthatdvd téeelére, az Sridsplatformok miikodésé-
ben rejlé kockizatok megfeleld azonositdsira és éreékelésére. Kulon kiemelendé a DSA
valsaghelyzeti miikodéssel kapcsolatos szabdlyozésa, amely az EU egészében vagy annak jelen-
t8s részében a kozbiztonsdgot és a kozegészséget érintd komoly fenyegetés esetén felhatalmazza
az Eurdpai Bizottsdgot arra, hogy a platformokat intézkedésekre utasitsa a kockdzatok és a
fenyegetés mérséklése érdekében.

Az internet szinte minden életviszonyunkat dthaté jellege sziikségessé teszi a digitalis piacra
vonatkozo keretek kialakitdsat. Unids viszonylatban a kozos piac és az unids szinti piaci érdekek
védelme és érvényesitése miatt elengedhetetlen a szabalyozis a digitalizécié hatdsaként, azonban
elvonatkoztatva az EU-t¢], a digitalis piac 6nmagéban is tjszer(i és sajdtos teriilet, amelynek szé-
mos vonatkozdsa nélkiilozhetetlenné teszi a keretek kialakitdsat. Erre az EU a DSA kiad4saval
egylitt [ényegében jogszabalycsomaggal reagéle a digitdlis piacokrdl sz0l6 rendelet (DMA) elfoga-
désaval:” A digitalis szolgdltatdsokrdl szolo jogszabaly és a digitalis piacokrdl sz6l6 jogszabély
célja az, hogy biztonsigosabb digitalis teret hozzon létre, ahol védik a felhasznaldk alapvetd
jogait, és egyenld versenyfeltételeket teremtenek a villalkozasok szdmara.”® E korben tehdt még

16 Az Eurdpai Parlament és a Tandcs (EU) 2022/2065 rendelete (2022. oktdber 19.) a digitalis szolgéltatdsok egysé-
ges piacdrdl és a 2000/31/EK irdnyelv médositdsardl.

17" Az Eurépai Parlament és a Tandcs (EU) 2022/1925 rendelete (2022. szeptember 14.) a digitalis 4gazat vonatko-
zésaban a versengd ¢és tisztességes piacokrél, valamint az (EU) 2019/1937 és az (EU) 2020/1828 irdnyelv médo-
sitdsardl.

18 A digitélis szolgéltatdsokrdl sz6l6 jogszabdly, https://bit.ly/4anHewp.
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nem a teljes digitédlis kereskedelem részletez szabdlyozdsa volt a £8 cél, hanem a legbefolydsosabb
digitalis piaci szerepl6kre vonatkozé szabélyok kialakitdsa annak érdekében, hogy azok — piaci
méreteik miatt — sem a belsé piacot hdtrdnyosan érint, sem a szolgdltatdsokat igénybe vevék
jogos érdekeit sérté gyakorlatot ne tudjanak kialakitani. A DMA az ilyen értelemben kiemelt
platformokat ,.kapudroknek” nevezi, és szabdlyozza is, amennyiben azok

— olyan erds gazdasigi poziciéval rendelkeznek, hogy képesek jelent8s hatdst gyakorolni a
belsd piacra és tobb EU-tagéllam gazdasigi mikodésére;

— nagy szdmu fogyasztdt és kereskeddt hoznak kapesolatba egymadssal;

— tartds piaci pozicidval rendelkeznek vagy — az elmult id8szak eredményei alapjin vérha-
téan - ilyennel fognak rendelkezni.”

Ma mir nem kérdéses, hogy a digitalizacié dinamikdja miatt a szabalyozdsnak rugalmas-
nak és fejlédéképesnek kell lennie. Ez részben az tjabb és tjabb szabalyozdsok mellett azok
reagalasit teszi szitkségessé a korabbi szabalyozdsokra, ahogy ezt az EU példdi is mutatjik.
Részben ezt egészitik ki a nemzeti szintti rendelkezések az uniés normak implementécidjaval
és az EU hatdskorébe nem tartoz6 teriiletek nemzeti szabalyozasdval, és azok a kiilonféle nem-
zetkozi — inkdbb ipardgi, mintsem klasszikus jogi szabdlyozdsi — standardokhoz valé alkal-
mazkoddst is be kell emeljék a tagallami mikodési keretek kozé. Unids szinten Gjabb és tjabb
szabélyok sziiletnek, amelyek hatnak a nemzeti eléirdsokra is. Ezt példdzza a kiberszolidaritdsi
rendelet, amely kifejezetten az unids szintli (megeldz6) kiberbiztonsagi fejlesztéseket célozza az
eddigi eredmények hatékonysdganak fokozédsara. Az unids kozlemény szerint

[a] kiberbiztonsagi szolidaritdsrdl sz6lé unids jogszabdly célja, hogy megerdsitse az EU-ban a jelentds
és nagyszabdsu kiberbiztonsdgi fenyegetésck és tdmaddsok észleléséhez, az azokra valé felkésziiléshez és
reagilashoz sziikséges kapacitdsokat. A jogszabaly magdban foglalja az EU-szerte dsszekapcsolt bizton-
sigi miveleti kozpontokbdl all6 eurdpai kiberbiztonsdgi riasztdsi rendszert, valamint az EU

kiberreziliencidjinak javitdsit célzé atfogé kiberbiztonsagi vészhelyzeti mechanizmust.?

Kérdés persze, hogy egy egyenszilard biztonsdgi szint kialakitdsa hogyan lesz majd megfelel6en
szinkronizalva azzal, hogy jelenleg a védelem és a biztonsag alapvetden tagallami hatdskor, ami
a gyakorlatban eltérd szervezeti kereteket és képességszinteket jelent. Mindazonaltal jol ld-
hatd, hogy az internetszabélyozds kérdése a jogérvényesiilés biztositasin tdl a tdg értelemben
vett biztonsdg tematikdjéhoz is mind szervesebben kapcsolddik.

4. Z4rsz6 helyett: az internetszabalyozis és a nemzetbiztonsag
kapcsol6dasi horizontja

A tig értelemben vett nemzetbiztonsdgi rendszer kialakuldsa a biztonsig komplex fogalmara
valé atéllas mellett [ényegében egy technolégiai és ezzel szorosan egyiitt jaré tirsadalmi és gaz-
dasagi korszakvaltdssal esik egybe, illetve annak a folyomanya volt a 19-20. szdzadban.

19 Lasd A digitalis piacokrol sz616 jogszabaly, hteps://bit.ly/4u8fOCC.
20 A kiberbiztonsagi szolidaritdsrél sz616 unids jogszabdly, hetps://bit.ly/48U9AOQL.
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A nemzetbiztonsag efféle megkozelitése — ha tgy tetszik, a nemzetbiztonsagi dllam modelljére
valé atallds — lényegében még ki sem teljesedett, amikor az infokommunikécié robbandsszert
fejlédése mér elérevetitette, hogy tjabb, korszakos véltozés veszi kezdetée. A digitalizdcié mara
— alig néhdny évtized leforgdsa alatt — 4j dimenziét nyitott a kommunikacidban, a gazdasig-
ban, a szérakoztatdsban, az innoviciéban és még szimos mas teriileten, és ezek révén a bizton-
sag terén is.

Ennek motorja az internet, a globdlis digitdlis kommunikaciés és adatmegosztasi hildzat.
Ez olyan jdonsdg, amelynek megfelel kiakndzdsa és haszndlata 6nmagéban is szabdlyozdst
kivan, mint minden jelentds Gjitds az emberiség modern torténetében. Az internetszabalyozas
tehdt a megfeleld és kiegyensulyozott internetszolgdlatast, -alkalmazdst és -fejlesztést szolgdld
szabalyok Osszességeként is megragadhatd, ami 6nmagaban is kapcsolédik a biztonsighoz,
hiszen a felhasznaldk és a szolgaltatdk jogainak megévasit éppugy érinti, mint a tovabbi fejlo-
dést korldtozé dominancia kialakuldsanak korlatozasat.

Emellett az internet olyan fontos sajitossigokkal bir, amelyek miatt az internet-
szabalyozas jelentds hatdssal van a nemzetbiztonsig érvényesitésére is. Az internet egyik jel-
lemzdje, hogy megujitja a hagyomdnyos biztonsagi fenyegetések és kihivdsok szinte mind-
egyikét, vagy legalabbis 0j érvényesiilési lehetéségeket nydjt hozzdjuk. Emiatt a hagyomdnyos
védelmi és biztonsdgi dgazatoknak reagdlniuk kell a digitalizécié jelentette kihivdsokra és az
4j fenyegetési formdkra a digitdlis bincselekményektsl a kiberhadviselésen 4t a kiber-
hirszerzésig, ami az ¢érintett tertiletek szabdlyozasit és mikodésér is jelentds mértékben
dthatja. Az internet mésik specifikuma az, hogy ujfajta fenyegetéseket és kihivasokat general,
ami a kiberbiztonsdgot és annak szavatoldsat lényegében 6j és 6nall6 szabalyozasi teriiletté,
egyben allami funkciévé teszi.

Ez a kapcsolddé technikai és szervezési sajitossigok, valamint az incidensek kezelésének
egyedi — a klasszikus védelmi és biztonsdgi intézmények erditdl eleérd — képességigényei miatce
szitkségessé teszi, hogy a jovoben ne csak a kiberbiztonsdgi teriilet onélldsitdsa és fejlesztése,
hanem annak a hagyoményos védelmi és biztonsagi szférahoz valé kapcsolddésa terén is tobb
figyelmet kapjon. Ez az EU és a NATO viszonylatédban is érdekes tényezd lehet, hiszen a klasz-
szikus védelmi egyutemikodésekhez hozzd kell majd kapesolni a kiberbiztonsdgi jellegti
kooperécios platformokat, ami szimos tekintetben a tagallami intézményi megoldasok hatéko-
nyabb halézatba szervezésével is egyiitt jir. Nemzetallami szinten is sziikséges lesz a hagyoms-
nyos védelmi és biztonsdgi szféra és az onéllésod6 internetszabélyozas és kiberbiztonsagi
szakteriilet szinergidinak erésitése. E korben az unids szabalyozdsi eredmények alapjin elfoga-
dott 4j magyar kiberbiztonsdgi torvénnyel kapcsolatban felvethetd a kérdés,” hogy ha a tdma-
dds megszakitdsahoz szitkséges intézkedések immér a kiberbiztonsdgi torvényben jelennek
meg, akkor milyen irdnyban kell majd médositani (specifikdlni) az echhez jelentésen hasonlité
intézkedési felhatalmazasokat jelenleg még tartalmazé honvédelmi torvényt* és a nemzetbiz-
tonsdgi szolgalatokrdl sz6l6 torvényt,”® mivel ez utdbbiban a 2025. janudr 1-je el6tt meglévd
szabalyok részleges hatalyon kiviil helyezése csak a duplikdcié kérdését oldja meg, de nem ren-

21 2024. évi LXIX. tdrvény Magyarorszdg kiberbiztonsdgardl.
22 Lésd 2021. évi CXL. torvény a honvédelemrdl és a Magyar Honvédségrél 88-89. §.
23 Lasd 1995. évi CXXV. tdrvény a nemzetbiztonsagi szolgalatokrél 56. § ¢) pont.
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dezi a nemzetbiztonségi jellegti kibertéri tevékenységek sajatossdgait a kiberbiztonsdg altalinos
keretrendszeréhez képest.

Ez a példaként emlitett kérdés arra is rdirdnyitja a figyelmet, hogy az iidv6zlendé j unids
és nemzeti kiberbiztonsdgi szabalyozas hatékonysagit segiti, ha a jovében a tig értelemben vett
nemzetbiztonsigi szabalyozas és mikodés ezekhez mérten specifikéldsra keriil, hiszen igy lehet
megfelelden biztositani az egyiittmiikddéseket a védelmi és a biztonsagi szervezetek alapren-
deltetése és a kiberbiztonsagi feladatelldtds kozott, tovdbbd ezzel nyilik lehet8ség arra is, hogy a
védelmi és a biztonsdgi funkcidk sajatos kibertéri tevékenységei is megujulé keretrendszerbe
keriiljenek. Fontos rogziteni, hogy ez nem pusztdn és nem elssorban jogi jellegti kérdés, hiszen
ezek a szabélyok miikodési folyamatokat hivatottak keretezni, vagyis a biztonsdg szavatoldsé-
nak folyamatait kell titkrozniiik. Innen nézve az internetszabalyozds és a tdg értelemben vett
nemzetbiztonsdg funkciondlis szabdlyozdsdnak optimalizile dsszekapcesoldddsa kulcsfontos-
sagu a digitalizaci6 évtizedében. Erre figyelemmel tidvozlendd lenne tovébbi tanulmdnyokban
és kutatdsokban mélyebben is 4ttekinteni e kérdéskort, és konstrukeiv kritikde és javaslatokat
megfogalmazni a szabalyrendszer és vele a funkcidelldtds fejlesztése érdekében.

A kapcsol6dasi horizont szabalyozési vonatkozasai mellett célszert felhivni a figyelmet az
intézményi sajdtossagokra is. Jelenleg a kiberbiztonsdg Magyarorszagon is Iényegében mas alap-
feladatokkal rendelkezd szervezetek funkeidi kozote, gyakran a tig értelemben vett nemzetbiz-
tonsagi rendszerbe kapesolva jelenik meg szervezeti és dontéshozatali szempontbdl. E kérben
érdemes lehet a jovoben arra is figyelmet forditani, hogy ez a modell miként fejleszthetd tovdbb
gy, hogy az ne jérjon hatranyos hatdsokkal se a kiberbiztonsdg fejlesztésére, se a kiberbiztonsagi
feladatrendszerrel felruhdzott szervezetek eltérd alapfeladatainak sérelmével fejlesztési, veze-
tési-irdnyitdsi és erdforrds-gazdalkoddsi szempontbdl. E korben vizsgalandé lehet annak a
modellnek a fejleszthetdsége is, amelyben f8ként a titkosszolgélatok adjik a kiberbiztonsig
bézisintézményeit (jelenleg a Nemzetbiztonsdg Szakszolgilat ¢s a Katonai Nemzetbiztonsdgi
Szolgélat égisze alatt),?* mig minisztériumi szinten a digitalizacié kezelése jelentésen eltérd a
biztonsaggal egytitt értelmezve, a kormanyzati déntéshozatalban pedig lényegében a nemzet-
biztonsag ala tartozik, pedig szdmos dllamban mar 6néllé kiberbiztonsdgi minisztériumi vagy
kormanykabinetet alakitottak ki. Tehat az internetszabalyozas és a tdg értelemben vett nem-
zetbiztonsdg kapcsolédasai terén a jovében indokolt lehet a kiilonféle kiilfoldi modellek 4tte-
kintése, Osszevetése, ezek hazai adaptdlhatdséganak vizsgilata, killon figyelmet forditva a
kiberbiztonsdgi szakteriilet sajatos erbforras-gazdilkodasi, kutatds-fejlesztési, innovécids és
alkalmazasi jellegzetességeire és azok Osszehangolhatdsigira a jelenleg kvdzi donorként
mikodd védelmi-biztonsagi intézményekkel és azok jellegzetességeivel.

Az biztosan 4llithatd, hogy az EU-nak a digitalizicids évtizedre vonatkozé szemlélet-
mddja tovabb fogja erdsiteni az internetszabalyozds és tdgabban a kiberbiztonsag teriiletée. Az
elmult évtized védelmi-biztonsdgi kihivésai, fenyegetései és krizisei megkérddjelezhetetlenné
tett¢k azt is, hogy az internet korszakos viltozdst hoz a nemzetbiztonsdg terén is. Emiatt az
internetszabélyozds sajitos fejlesztése mellett kulesfontossigt, hogy annak ujitdsai hatdssal

% Hatdsagi és feliigyeleti funkcidk miatt természetesen fontos szerepld a Szabdlyozott Tevékenységek Feliigyeleti
Hatdsaga, a Honvédelmi Minisztérium és a Magyar Nemzeti Bank, s6t bizonyos kulcskérdésekben a Nemzeti M¢é-
dia- ¢és Hirkozlési Hatdsag is.
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legyenck a tag értelemben vett nemzetbiztonsigi szabdlyozdsra és intézményrendszerre, ami
akdr a nemzetbiztonsdgi rendszer intézményi és funkciondlis tagozdddsanak tovabbgondoldsat
is magéval hozhatja. Ehhez azonban mindenckeltt el kell fogadnunk, hogy az internet és a
nemzetbiztonsdg szabalyozdsa szorosan osszefonddik, és ez a folyamatos fejlédéssel varhatéan

csak fokozddni fog.
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